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Onsdz (Iinci Stirtim)

Gunimuzde hizla gelisen bilim ve teknoloji insan hayatini oldukga
kolaylastirmaktadir. Bilgisayarlar, tabletler, akilli cep telefonlari vb. elektronik
aletler giinliik hayatimizda siirekli kullandigimiz cihazlardir. internet teknolojisi ile
bu cihazlarin kullanimi artmig, bilgiye ulasmak kolaylasmistir. Bu kiresel iletisim agi
bilimsel arastirmalarin, Gretkenligin, kulttirel degismelerin, kiresel ticaretin ve kiresel
egitimin ana bilgi kaynagi olmustur. Bu ag diinyada yasayan tim insanlar arasinda
yazili, s6zli ve goruntild iletisim kurmak icin kiresel bir merkez olusturmugtur.
Dunyanin bir ucundaki kiitiphanede bulunan bilgilere ¢cok hizli ve cok kolay bir sekilde
ulasabilmektedir. Artik kdgit ortam yerini elektronik ortama birakmis ve bdylece bilgi
akigt hizlanmis, bilgi ile belge saklama, depolama ve korumada buylk kolayhk
saglanmustir. istenilen bilgi, belge, dokiiman ve verilere ulasimda zaman kazanilmus,
maliyet azalmig ayrica ¢evreyi koruma acisindan édnemli bir adim atilmugtir.

Gunumiizde kurumlar, bilgilerinin  buydk bir kismini elektronik ortamda
bulundurmakta ve bu bilgileri bilisim sistemleri altyapisi kullanarak islemektedir. Is ve
islemlerin elektronik ortama taginmasi, kamu hizmetlerinin etkinlestirilmesi, yasa disi
faaliyetlerin tespit edilebilmesi ve &nlenmesine yonelik olarak kisisel bilgilerin de
elektronik ortamda bulunmasi ve islenmesi yogun bir sekilde artmistir. Ancak bu
durum, kisisel bilgilerin sahiplerinin istegi disinda ilgisiz ve yetkisiz taraflarin eline
gecmesi, kisisel bilgi sahibini rahatsiz edecek veya onlara zarar verecek sekilde yasa disi
olarak kullanilmasi ve kisi mahremiyetinin ihlali tehlikesini de dogurmaktadir. Dolayisi
ile gelisen bilisim teknolojileri bilgi glivenligi olgusunu da beraberinde &nce ihtiyag
sonra zorunluluk haline getirmistir.

Saglik sektdrinde glincel teknolojinin hissedilir sekilde kullanilmasiyla birlikte
teknolojinin tasidigi bazi risklerle de yliz ylize gelinmistir. Elektronik ortamdaki tim
veriler gibi, kisisel saglik bilgilerini tehdit eden riskler icin glivenlik dnlemlerinin alinmasi
zorunlu hale gelmistir. Kisisel saghk bilgileri, kisinin dogum &ncesinden 6lim sonrasina
kadar gecen sireyi kapsayan saghk bilgilerinin timudar. Saglik kayitlarinin
sayisallastirilmasi etkin saglik hizmeti icin yadsinamayan ciddi bir hamledir. Giincel
teknolojilerin kisisel saghk bilgilerinin gizlilik, butlnlik ve erisilebilirlik risklerini
artirmasindan dolayt saglhk bilgilerinin glvenligi zedelenmektedir. Kisisel saglk
bilgilerinin mahremiyeti esastir. Bu nedenle &nlemlerin alinmasi, risklerin saptanip
indirgenmesi zorunlu hale gelmistir.

Midurlagimuz olarak hazirlamig oldugumuz bu kilavuz sizlere yapilmasi gereken
bilgi glvenligi calismalarinda &nderlik yapacaktir. Bir program dahilinde ilerlemenizi
saglayacak, tim yonetici ve son kullanicilarin bu kapsamda yapmalari gereken isler
cercevesinde bir rehber olarak hazirlanmugtir.
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Onséz (2’nci Siiriim)

Bakanligimiz tarafindan bilgi glivenligi calismalari iki ana eksen Gzerine oturtulmugtur.
Bunlardan ilki olan “Bilgi Guvenligi Politikalann Yoénergesi” ile hukuki ve idari alt yapi
olusturulmus, yonergeden alinan yetki ile bilgi gtivenligine yonelik teknik ve y&netsel
tedbirlerin yer aldigi “Bilgi Guvenligi Politikalann Kilavuzu™ hazirlanmistir. $6z konusu
dokimanlarin ilk strimleri, es zamanh olarak 03.03.2014 tarihinde yayimlanarak
yurarltge girmistir.

Yoénerge ve Kilavuz, ilk sirimlerinin yayimindan bugtine kadar gegen slirecte yasanan
teknolojik gelismeler, kullanicilardan alinan geri bildirimler ve 694 sayili KHK ile degisen
Bakanlik merkez ve tasra teskilatinin yeni yapisi dikkate alinarak gtincellenmistir.
Yonergenin ikinci sirimi 02.05.2018 tarihinde yayimlanmistir. YOnergeye internet
ortaminda http://www.sbsgm.saglik.gov.tr/TR,13124/yonergeler.html adresinden
erisim saglanmaktadir.

Bilgi teknolojilerindeki gelismelerle birlikte, bilgi glvenligine ydnelik gereksinimler
gittikce daha karmastk ve kapsamli hale gelmistir. Sinirli mali ve personel kaynaklari ile
kapsamli bilgi glivenligi calismalari yapilmasi icin daha sistematik ve yonetsel sistemlerin
uygulanmasi zorunluluk haline gelmistir. Kilavuzun ikinci sirGma hazirlanirken teknik
detaylardan kasten kag¢inilmig, TS ISO/IEC 27001:2017 Bilgi Guvenligi Yonetim Sistemi
(BGYS) standardinda belirtilen madde basliklari dikkate alinarak, gtivenlik énlemlerinin
kolay anlasilabilir bir 6zeti sunulmustur.

Guntmuzde isimleri bilgi gtivenligi ile birlikte sikca anilan diger iki dnemli bashk “siber
givenlik” ve “kisisel veri glivenligi” alanlaridir. Kilavuzda yer alan ve teknik personel
tarafindan 6zel yazilim, donanim ve araglar kullanilmak suretiyle hayata gecirilen
tedbirler, aslinda birer siber gtivenlik tedbiridir. Etkin bir BGYS tesis edilmesi icin siber
guvenlik ile ilgili teknik tedbirlere ilave olarak y&netsel tedbirlerin de alinmasi,
farkindalik egitimleri ile kurum kaltaranin degistirilmesi ve tim bu sireglere Ust
yonetimlerin de etkin katihmi ve destegi gerekmektedir. Kilavuzda yer alan konularin
disinda, Bakanhgimiz blnyesinde siber giivenlik ve siber olaylara miidahale ile ilgili
hususlarin isleyisi, “Kurumsal SOME Kurulum ve Yénetim Rehberi” ile diizenlenmistir.

Kisisel verilerin ve &zellikle kisisel saghk verilerinin kullanimi ve korunmasina iliskin
hususlar ise “6698 sayili Kisisel Verilerin Korunmasi Kanunu” ve bu kanundan alinan
yetkiyle Bakanligimiz tarafindan cikarilan “Kisisel Saglik Verilerinin islenmesi ve
Mahremiyetinin Saglanmasi Hakkindaki Yoénetmelik” ile dizenlenmistir. 6698 sayili
Kanun geregi kurulan “Kisisel Verileri Koruma Kurulu” tarafindan c¢ikarilan tim
mevzuata internet ortaminda https://kvkk.gov.tr/ adresinden erisim saglanabilmektedir.
Kilavuz hazirlanirken Kisisel Verileri Koruma Kurulu tarafindan hazirlanan mevzuat
dikkate alinmig ve 1SO 27001 standardi basliklari altinda islenebilecek hususlar, dnemli
6lcude Kilavuza aktarilmugtir.

Bilgi guvenligi ile ilgili son o©nemli husus, bilgi guvenliginin Ust ydnetim
sorumlulugunda yurutilecek bir faaliyet oldugudur. Yoénerge geregi Bakanlik Merkez,
Bagl Kuruluslar ve il Saghk Miidurliikleri biinyesinde, bilgi glvenligi faaliyetlerini
yurtutmek ve koordine etmek Uzere bilgi glivenligi alt komisyonlarinin kurulmasi ve bilgi
guvenligi yetkililerinin gérevlendirilmesi gerekmektedir. $6z konusu komisyon ve bilgi
guveligi yetkilisi olarak gorevlendirilen kisilerin gbrevlerini layikiyla yapabilmesi icin,
bagh olduklart kurumlarin en Ust dizey yoneticileri tarafindan kuvvetli bir sekilde
desteklenmesi gerekmektedir.
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A.1. BiLGi GUVENLIGIiPOLITIKALARI

A.1.1. Temel Prensipler

A.1.1.1. T.C. Saghk Bakanhgi; anayasa, yasalar, yonetmelikler ve ilgili diger mevzuat
cercevesinde yuritmekte oldugu is ve islemlerde, tGlke nifusunun tamami icin dogum
Oncesinden 6lume kadar saglikla ilgili tim stireclerde calismakla ytkamla bir kurum olma
hlviyeti ile Glkedeki her bir vatandasa karsi sorumluluklari olan kuruluslardan birisidir.
Vatandaslar herhangi bir saglk kurulusuna miracaat ettiginde, en gizli ve mahrem
sayilabilecek bilgilerine erisebilen ve bu bilgileri isleyebilen yegane kurulustur.

A.1.1.2. Mudurlagimiz, hizmet verdigi vatandaglarin kayit altina aldigi her tarla
bilgisini, kendisine emanet edilmis bir deger oldugu vizyonuyla korumakla mikellef
oldugunun bilinciyle hareket etmektedir. Bu suretle gerceklestirilen faaliyetlerin ifasini
verilen hizmetlerin etkin, gtivenilir ve kesintisiz bir sekilde yurGtilmesi; edinilen bilgilerin
butinliginin, tutarlih§inin, givenilirliginin saglanmasi icin uygun bilgi sistemleri
ortaminin tesis edilmesi, bu bilgi sistemlerinin kullanilmasindan kaynaklanacak risklerin
kontrol edilmesi ve tim bu hususlarda gerekli tedbirlerin alinmasi usul ve esaslari Gizerine
kurmustur.

A.1.1.3. Mudurligimuz, bilgi glivenligi kapsaminda yer alan basili ve elektronik
ortamdaki tim bilgilerin, yasal mevzuat isiginda ve risk degerlendirme metotlari
kullanilarak “gizlilik, battnlik ve erisilebilirlik” ilkelerine gére ydnetilmesi amaciyla;

A.1.1.3.1. Bilgi glivenligi standartlarinin gerekliliklerini yerine getirmek,
A.1.1.3.2. Bilgi glivenligi ile ilgili tim yasal mevzuata uyum saglamak,

A.1.1.3.3. Bilgi varliklarina yonelik riskleri tespit etmek ve sistematik bir sekilde riskleri
yonetmek,

A.1.1.3.4. Bilgi glivenligi yonetim sistemini strekli gdzden gecirmek ve iyilestirmek,

A.1.1.3.5. Bilgi glivenligi farkindaligini artirmak icin teknik ve davranigsal yetkinlikleri
gelistirecek sekilde egitimler gerceklestirmek vizyon ve misyonuyla hareket etmektedir.

A.1.1.4.  Bilgi glivenligi sadece bilgi teknolojileri calisanlarinin sorumlulugunda degil
eksiksiz tim calisanlarin katihmi ile basarilabilecek bir is oldugu gibi, sadece bilgi
teknolojileri ile ilgili teknik énlemlerden olusmaz. Fiziksel ve ¢evresel glivenlikten, insan
kaynaklari glivenligine; iletisim ve haberlesme glivenliginden, bilgi teknolojileri
guvenligine kadar bircok konuyu da kapsar.

A.1.1.5. Bilgi guvenligi bilin¢lendirme sureci, kurum icinde en Ust seviyeden en alt
seviyeye kadar tim calisanlarin katthmint gerektirir. Kurum c¢alisanlari, yiklenici firma
personeli, yari zamanli personel, is ortaklarinin ¢alisanlari, destek alinan firmalarin
personeli, kisaca kurumun bilgi varliklarina erisim gereksinimi olan herkes kullamci
kategorisine girer.

Evrakin elektronik imzali suretine http://e-belge.saglik.gov.tr adresinden 26f630f3-ea0f-4934-b294-d44a5834f32d kodu ile erisebilirsiniz.
Bu belge 5070 sayili elektronik imza kanuna gore guvenli elektronik imza ile imzalanmistir.



Bilgi GivenligiPolitikalart Kilavuzu (5

A.1.1.6. Bilgi glvenligi bilin¢clendirme siirecindeki en biylk ve &nemli hedef kitle
kullaniaillardir. Kurum icindeki isler yaratilirken istemeden yapilan hatalari ve bilgi
sisteminde olusabilecek acikliklari en aza indirmek kullanicilarin elindedir. Yoneticiler,
bilgi gtivenligi gereklerine personelinin uymasini, bilinglendirme ve egitim stregleri ile
destekleyerek, saglamakla sorumludur.

A.1.1.7. Basaril ve etkin isleyen bir bilgi givenligi bilin¢lendirme siireci olusturulabilmesi
icin, bu alandaki gérev ve sorumluluklarin ac¢ik ve net bir bicimde belirlenmesi gerekir.
Olgunlasmis bir bilin¢lendirme siireci, bu gérev ve sorumluluklarin sahipleri tarafindan
dogru anlagilmasi, bilinmesi ve uygulanmasi ile miimkuinddr.

A.1.1.8. Sonug olarak Bilgi Guvenligi Politikasinin ana amaci; bilgi varliklarini korumak,
bilginin ve verinin gizliligini saglamak, butiinligiini bozmaya calisacak yetkisiz kisilerin
erisimini engellemek, ihtiya¢ duyulan her alanda bilgiyi erisilebilir halde tutmak ve
bdylece Bakanhgimizin ve Muidurliglimizin glivenini ve itibarini sarsacak durumlari
bertaraf etmektir.

A.1.2. Bilgi Givenligi Politikalart Kilavuzu

A.1.2.1. Kurum ve kuruluslarimizin hizmet sunumlarinda bilgi ve iletisim sistemlerini her
gecen gun daha fazla kullanmalari ile birlikte, s6éz konusu bilgi ve iletisim sistemlerinin
guvenliginin saglanmasi hem ulusal gtivenligimizin, hem de rekabet glicimuizin &énemli
bir boyutu haline gelmistir. internet gibi acik ve baglantili bir ortamda bulunmanin artan
erisilebilirlikle birlikte bazi riskleri de getirecegini kabul etmek gerekir.

A.1.2.2. Bu risklerin énlenmesi ya da etkilerinin azaltilmasi icin, tim paydaslari iceren
battuncil bir yaklagimla yodnetilerek siber olaylara karsi hazirlikli olunmasi ve bu
olaylardan en az zararla ¢ikilarak hizmet strekliligin temininin esas alinmasi éncelikli
sarttir.

A.1.2.3. Ulkemizde, ulusal siber giivenligin saglanmasina iliskin politika, strateji ve eylem
planlarini hazirlamak ve koordinasyonunu saglamak gérevi 20/10/2012 tarih ve 28447
saylll Resmi Gazetede yayinlanan “Ulusal Siber Gilivenlik Calismalarinin Ydrttilmesi,
Yonetilmesi ve Koordinasyonuna iliskin Bakanlar Kurulu Karari” ve 5809 sayil
Elektronik Haberlesme Kanunu ile Ulastirma, Denizcilik ve Haberlesme Bakanligina
verilmigtir.

A.1.2.4. Bu kapsamda &6nce 2013-2014 Eylem Plani yurirlige girmis, zamanla artan
guvenlik gereksinimleri nedeni ile glivenlik stratejilerinin giincellenmesi ihtiyact dogmusg
ve “2016-2019 Ulusal Siber Gilvenlik Stratejisi” ve “2016-2019 Ulusal Siber Guvenlik
Eylem Plani” hazirlanmigtir. 2016-2019 Ulusal Siber Gulvenlik Stratejisinde saglik sektodra
kritik altyapi barindiran sektorler arasinda yer almakta olup, Saghk Bakanhg kritik
altyapu isleten kamu kurumlari arasinda yer almaktadir.

A.1.2.5. Ulagtirma, Denizcilik ve Haberlesme Bakanhgi tarafindan 21/06/2017 tarih,
30103 sayili resmi gazete ile “Kamunet Agina Baglanma Ve Kamunet Aginin Denetimine
lliskin Usul Ve Esaslar Hakkinda Teblig” yayimlanmistir. Amaci “KamuNet’e dahil
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edilecek ve dahil olan kamu kurumlarinin KamuNet’e bagh bilgi ve iletisim sistemlerine
iliskin olarak kargilamasi gereken asgari gereklilikler ile bu kurumlarin denetlenmesine
iliskin usul ve esaslarin belirlenmesi” olan teblig ile; KamuNet’e baglanti yapacak kamu
kurumlarinin BGYS ni kurmasi, igsletmesi ve kurmus oldugu BGYS icin, TS ISO/IEC 27001
veya ISO/IEC 27001 standardina gore belgesini almasi ve gincelligini saglamasi
gerekliligi hasil olmugtur.

A.1.2.6. Kilavuz baslklart Bakanligimiz Saglik Bilgi Sistemleri Genel Muadurligd’nin
yayinladigi Bilgi Guvenligi Politikalar1 2.versiyonundan alinmigtir. Bu bagliklar icerisinde
tam kullanicilar kapsayan madde bagliklari olabildigi gibi sadece sistem ve veri tabani
yOneticilerini, hizmet saglayicilari, ydneticileri ilgilendiren mustakil konu bagliklari da yer
almaktadir.

A.1.2.7.  Bilgi glivenligi dnlemlerinin hukuksal dayanaklarina iliskin en gtincel gelisme,
7 Nisan 2016 tarihinde 29677 sayili Resmi Gazetede yayimlanan 6698 sayili Kisisel
Verilerin Korunmasi Kanununun vyiriirliige girmesi ile olmustur. Ulkemizde Kkisisel
verilerin korunmasinin saglanmasi ve buna y&nelik farkindalik olusturarak biling
dizeyinin gelistirilmesi gorevi, 6698 sayili kanun ile kurulan Kisisel Verileri Koruma
Kurulu’na verilmistir.

A.1.2.7.1. Kurul tarafindan, 6698 sayili kanunun uygulanmasina yonelik ikincil mevzuat
(Kisisel Verilerin Silinmesi Yok Edilmesi veya Anonim Hale Getirilmesi Rehberi, Kisisel
Veri Giivenligi Rehberi (Teknik ve Idari Tedbirler), Ozel Nitelikli Kisisel Verilerin
Islenmesinde Veri Sorumlularinca Alinmasi Gereken Yeterli Onlemler ile ilgili Kisisel
Verileri Koruma Kurulunun 31/01/2018 Tarihli ve 2018/10 Sayil Karari vb.) hazirlanmig
ve yayimlanmistir. Kurul tarafindan yayimlanan ikincil mevzuata ve ilgili diger bilgi ve
belgelere, Kurul’un https://www.kvkk.gov.tr adresinden erisim saglanabilmektedir.
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A.1.2.7.2. Kisisel Verileri Koruma Kurulu tarafindan yayimlanan mevzuatailave olarak,
kisisel saghk wverileri ile ilgili 6zel hususlar icin Bakanhgimizca “Kisisel Saglik Verilerinin
Islenmesi ve Mahremiyetinin Saglanmasi Hakkindaki Y&netmelik” yayimlanmis
durumdadir.

A.1.2.7.3. Kilavuz hazirlanirken Kisisel Verileri Koruma Kurulu ve Bakanhigimiz
tarafindan yayimlanmis olan Kisisel Saglik Verilerinin islenmesi ve Mahremiyetinin
Saglanmasi Hakkindaki Yonetmelik yer alan ve dogrudan bilgi giivenligi ile iliskili olan
hususlarin Kilavuz icerisine alinmasi i¢in ¢caba gdsterilmigstir.

A.1.2.7.4. Bununla birlikte Kilavuzda yer alan bilgi gtivenligi ile ilgili tim tedbirlerin
alinmig olmasi, kisisel verilerin mahremiyetinin saglandigi ve hukuka uygun bir sekilde
islenmis olacagini garanti etmemektedir.

A.1.2.7.5. 1SO 27001 Bilgi Gulvenligi Yénetim Sistemi 6698 Sayili KVKK Sureglerini de
kapsayan bir cahismadir ancak, KVKK incelendiginde 1SO 27001 BGYS'nin EK-A
kontrolleri dedigimiz bazi maddelere atifta bulundugu gézlemlenmektedir. KVKK’'nin
maddeleri icerisinde yer alan veri siniflamasi, maskeleme, veri sizintisini dnleme, givenli
veri transferi, erisim kontrollerine iliskin hiktumlerin Bilgi Guvenligi Politikalar ile
Prosediirlere ek olarak ayrica diizenlenmesi gerektigi ortaya ¢cikmaktadir.

A.1.2.7.6. Bu kapsamda kisisel verileri igleyen kisi ve makamlar, konuyla ilgili yukarida
belirtilen mevzuati dikkate almak suretiyle, kilavuzda yer alan hususlar da dahil olmak
lUzere her tirlG tedbiri almak ve uygulamakla yiikimladir.

A.2. BILGIi GUVENLIGI ORGANIZASYONU

A.2.1. Bilgi Gavenligi Yénetim Komisyonu

A.2.1.1. Mudurligimiz genelinde bilgi glvenligi ve siber olaylara mudahale ile ilgili
konularda en Ust diizeyde koordinasyon ve karar organi olarak gérev yapmak Uzere,
Bilgi Guvenligi Alt Komisyonu kurulmugstur.

A.2.1.2. Midurligiimiiz ve bagh kurumlardaki Bilgi Giivenligi siireci, Bilgi Guvenligi il
Yetkilisi tarafindan yiratalar. Bagh Kurumlar bu streg icin personel atamasi yapmazlar.

A.2.1.3. Komisyon, Destek Hizmetleri Bagkanliginda, asagida belirtilen iyelerden olusur.

Komisyondaki

Gorevi Adi-Soyad Asli
Gorevi
Koordinatdr Giilay YURDCU Destek Hizmetleri Bsk. Yrd.

Bilgi Sistemleri Koordinatori

Uye Faruk GUNGOR Bilgi Guivenligi Yetkilisi
Uye idris KORISMAILOGLU SOME Ekip Lideri
Oye ismail Tughan METIN Bil. Sist. Cls.
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A.2.1.4. Alt Komisyonun gorevleri sunlardir:

A2.14.1. Yoénerge ve Kilavuzda belirtilen hususlar ¢ercevesinde, kendi kurumlari
blinyesinde uygulanacak BGYS ne yonelik calismalari koordine eder.

A.2.1.4.2. Bakanlik tarafindan yayimlanan eylem planinda yer alan hususlarin
gerceklestirilmesini saglar.

A.2.1.4.3. Bilgi glivenligi yetkili/yetkililerini belirler ve gérevlendirmesini yapar.

A2.1.44. Bakanlik tarafindan yayimlanan Kurumsal SOME Kurulum ve Y&netim

Rehberinde belirtilen esaslar cercevesinde Kurumsal SOMEFE’sini kurar ve isletilmesini
saglar. Kurumsal SOME Ekip Lideri gérevlendirmesini yapar.

A.2.5. Kurumsal Ust Yonetimlerin Sorumlulugu

A.2.6.1. Bilgi guvenligi politikalarinin uygulanmasi Gst yonetim tarafindan takip edilir.
Bilgi gtivenligi politikasi kapsaminda, bilgi sistemleri tizerinde etkin ve yeterli kontrollerin
tesis edilmesi Gst ydnetim sorumlulugundadir.

A.2.6.2.Yeni bilgi sistemlerinin kullanima alinmasina iliskin kritik projeler st yonetim
tarafindan gdzden gecirilir ve bunlara iliskin risklerin y&netilebilirligi gbz 6nitinde
bulundurularak onaylanir.

A.2.6.3.Ust ydnetim, bilgi giivenligi dnlemlerinin uygun diizeye getirilmesi hususunda
gereken kararlihgr gésterir ve bu amacgla yuruattlecek faaliyetlere yonelik yeterli kaynagi
tahsis eder.

A.2.6.4. Ust yonetim bilgi givenligi ile ilgili faaliyetlerin yerine getirilmesi maksadiyla bu
bélimde belirtilen bilgi giivenligi organizasyonu kurar ve c¢alistirilmasini saglar.

A.2.6.5.Bilgi guvenligi ile ilgili siirecleri bilgi gtvenligi komisyonlari vasitasiyla takip
eder. Komisyon calismalari neticesinde Ust ydnetim karari gerektiren hususlar icin gerekli
kararlari verir ve uygulanmasini takip eder.
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A3. INSAN KAYNAKLARI VE SON KULLANICI
GUVENLICGI
A.3.1. ise Alma Oncesinde Yapilacak Kontroller

A.3.1.1. Bilgi isleme tesislerine erisim izni verilecek tim personel icin (kamu personeli,
tam zamanl ya da yari zamanl olarak ¢alisan sézlesmeli personel, yuklenici firma
calisanlari, is ortaklarinin c¢alisanlari, destek alinan firmalarin personeli vb.) ise
alma 6ncesinde/alim yapilirken asagidaki hususlarin dikkate alinmasi gerekir.

A.3.1.2.ise alma oncesinde yapilacak glivenlik kontrollerinin amaci, c¢alisanlarin
kendilerinden beklenen sorumluluklari anlamalarini saglamak ve dustintldikleri roller
icin uygun olmalarini temin etmektir.

A.3.1.3. ise alinacak adaylar is gereksinimleri, erisilecek bilginin siniflandirmasi ve alinan
risklerle orantili olarak egitim, yeterlilik ve glivenilirlik yonleriyle kontrol edilir (tarama

yaptlir).

A.3.1.4. Tarama yapilirken yururlikteki yasal mevzuata mutlak sekilde uyulur. Yasal
ve etik olmayan tarama yontemleri kullanilmaz. Tarama esnasinda olusturulan/elde
edilen kayitlar uygun sekilde saklanir. Saklanmasina ihtiya¢ duyulmayan kayitlar
bekletilmeksizin imha edilir.

A.3.1.5. ise alinacak kisilerin egitim, yeterlilik ve giivenilirlik yonleriyle kontrol edilmesi
icin agagidaki yontemlerden biri ya da birkagi birlikte kullanilabilir.

A.3.1.5.1. Kisi 6zgecmisinin dogrulanmasi (belgelerin tamhgi),

A.3.1.5.2. Kisinin atanacagi gorevle ilgili egitim ve tecriibe acisindan gerekli yeterlilige
sahip olmasinin saglanmasi,

A.3.1.5.3. Beyan edilen akademik ve isle ilgili niteliklerin dogrulanmasi (diplomalarin,
referans mektuplarinin, bonservis belgelerinin dogru ve gecerli oldugunun teyit
edilmesi),

A.3.1.5.4. 657 sayih Kanunun 48/8 maddesi geregi, devlet memurluguna atanacak
kisiler ile ilgili, 12 Nisan 2000 tarihli ve 24018 sayili Resmi Gazetede yayimlanan
"Guvenlik Sorugturmasi ve Arsiv  Arastirmasi  Yonetmeligi" uyarinca "glivenlik
sorusturmasi ve/veya arsiv aragtirmasi” yaptiriimasi,

A.3.1.5.5. 657 sayih Kanununa bagh olmayan diger personel icin bagh olduklar yasal
mevzuatta yer alan hikiimler uyarinca, glivenlik incelemelerinin yaptirilmasi,

A.3.1.5.6. Yiklenici personeli, destek personeli vb. statlide ¢alisacak personelin adli sicil
kayitlarinin istenmesi ve incelenmesi
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A.3.1.6. Yukleniciler ile yapilan sézlesmelerde, idare tarafindan yuklenici personeli icin
tarama yuruatulecegi ve tarama sonuglarinin menfi olmasi durumunda alinacak énlemler
(6rnegin personelin degistirilmesi vb.) belirtilir.

A.3.1.7. ise baslamadan &nce tim personel ve yiikleniciler ile kisisel ve/veya kurumsal
gizlilik sozlesmesi imzalanacag ilgili taraflara bildirilir. imzalatilacak sézlesmelerin icerigi
ve ilgililerin yiktumlultkleri detayli olarak aciklanir. S&zlesmelerde kisilerin ve idarenin
bilgi gtivenligi sorumluluklari acik¢a belirtilir.

A.3.1.8. Kurulusun giivenlik gereksinimleri dikkate alinmadiginda, calisanlar ve
yukleniciler icin yuratilecek islemler (disiplin kurallarinin uygulanmasi, gerekiyorsa is
akitlerinin sonlandirilmasi, tedarik sézlesmesinin feshi vb.) &nceden belirlenir ve taraflara
duyurulur.

A.3.2. (Caligma Esnasinda Uygulanacak Kontroller

A.3.2.1. Calisma esnasinda uygulanacak gtvenlik kontrollerinin amaci, calisanlarin
islerini yaparken bilgi gutvenligi ile ilgili sorumluluklarinin farkinda olmalarini ve
beklenen sekilde yerine getirmelerini saglamaktir.

A.3.2.2.ise yeni baslayan personelin katilis islemlerinin eksiksiz olarak yapilmasini
saglamak icin “ise baglama formu” hazirlanir ve uygulanir.

A.3.2.3.Formda yazan islemlerin tam olarak uygulanmasini saglamaktan, kisinin bagl
bulundugu birim yo&neticisi ile insan kaynaklari birimi mistereken sorumludur.

A.3.2.4.ise baslama formunda bilgi giivenligi ile ilgili olarak personel giris karti
¢tkarilmasi ve bina/tesislere erisim icin verilecek yetkiler, bilgi sistemlerine erisim icin
hesap acilmasi ve verilecek yetkiler (e-posta, EBYS, HBYS vb), bilgi glivenligi farkindalk
egitimi, oryantasyon egitimi, gizlilik s6zlesmesi imzalatilmasi gibi hususlar mutlaka yer
alir. Ornek olarak kullanilabilecek bir ise baglama formu ekte (KLVZ-EK-01) sunulmustur.

A.3.2.5.Ust yoénetim, bilgi giivenligi politikalarini, prosediirlerini ve kontrollerini
destekledigini her firsatta ornek teskil edecek sekilde gosterir. Bu suretle, diger
calisanlarin bilgi gtivenligi ile ilgili motivasyonlar: st diizeyde tutulur.

A.3.2.6.Bilgi glvenligi ile ilgili beklentiler ve sorumluluklar, calisanlarin gdérev
tanimlarina eklenir.

A.3.2.7.Calisanlarin kurulugun bilgi giivenligi politikasina uyumu izlenir.

A.3.2.8.Tum calisanlar ve yikleniciler icin bilgi glivenligi farkindalk egitim programlari
hazirlanir ve uygulanir.

A.3.2.9.Bilgi givenligi ihlaline neden olan kisilere yapilacak islemler (disiplin prosedtrd)
onceden belirlenir ve kisilere duyurulur. lhlal olustugunda, disiplin proseduriinde yazan
hususlar uygulanur.
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A.3.2.10. Bilgi gtivenligi ihlali yapan personele uygulanan yaptirimlar (kisi kimlik bilgisi
verilmeden) diger calisanlara duyurulur ve onlar icin de &érnek tegkil etmesi saglanir.

A.3.3. Bilgi Guvenligi Teknik ve Farkindalik Egitimleri

A.3.3.1. Kurumlarin bilgi gtvenligi yetkililerince, bilgi glivenligi teknik ve farkindalik
egitimleri icin yillik olarak uygulanmak Gzere bir egitim plani hazirlanir.

A.3.3.2.Hazirlanan plan, kurumun bilgi gtivenligi alt komisyonu tarafindan onaylanir.

A.3.3.3.Teknik egitimler icin Saghk Bakanhg Merkez Teskilati, Universitelerin Stirekli
Egitim Merkezleri, diger Kamu Kurum ve Kurulusglari (Tark Standartlar Enstittst, Turkiye
ve Orta Dogu Amme Idaresi Enstitiisii, TUBITAK vb.) ve konusunda uzmanlagmis egitim
firmalar tarafindan sunulan egitimler tercih edilir. Egitimler icin ihtiya¢ duyulan kaynak
onceden planlanir ve ilgili yilin biitcesine yeterli ddenek koyulmasi saglanir.

A.3.3.4. Bilgi isleme faaliyetlerinde kullanilan cihaz ve sistemlerin tedarik sartnamelerine,
garanti suresini de icerecek sekilde, egitim verilmesi ile ilgili hiikiimler konulur. Ayni
sekilde cihaz ve sistemler icin isletme, bakim, idame hizmet alimlarina, ihtiya¢ varsa
personelin egitimine ydnelik hikimler eklenir.

A.3.3.5.1se yeni baslayan her personele, hassas bilgilere erisim izni verilmeden énce bilgi
guvenligi farkindahgi egitimi verilir. Farkindalik egitiminde, genel bilgi gtvenligi
hususlarina ilave olarak, anilan géreve ydnelik &zel bilgi glvenligi gereksinimleri de
mutlaka yer alir.

A.3.3.6. Her yil tim personele en az bir kere, yiz ylize (sinif ortaminda veya konferans
seklinde) olacak sekilde bilgi glivenligi farkindalik egitimi verilmesi tavsiye edilir.

A.3.3.7.Yuz ylze egitimler haricinde &zellikle bilgi teknolojilerinin sunmus oldugu
yetenekler/firsatlar da kullanilmak suretiyle personelin farkindalk dizeylerinin
artirilmasi saglanir. Bu kapsamda;

A.3.3.7.1. Bilgi glivenligi afisleri,

A.3.3.7.2. Bilgi glivenligi brosur ve el kitaplari, e-biltenler,

A.3.3.7.3. Bilgisayarlarin agilis ekranlarina merkezi olarak konulacak ara yuzler,
A.3.3.7.4. internet tabanh egitim,

A.3.3.7.5. Uzaktan egitim gibi araglar kullanilabilir.

A.3.3.8. Sunulan bilgi gtivenligi teknik ve farkindalik egitimleri katilim &ncesi ve sonrasi
cesitli 6lcme teknikleriyle Slctlir ve egitim etkililigi hususunda degerlendirme yapitlir.
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A.3.3.9. Egitim katithm formlari hazirlanir, katilimcilara imzalatilir ve bilgi glivenligi alt
komisyonu tarafindan belirlenecek siire boyunca muhafaza edilir.

A.3.4. Gorev Degisikligi veya isten Ayrilma icin Uygulanacak Kontroller

A.3.4.1. Gorev degisikligi veya isten ayrilma ile ilgili glivenlik kontrollerinin amaci,
ayrilma islemleri esnasinda yapilmasi gereken bilgi gtivenligi ile ilgili tedbirlerin ortaya
konulmasi ve calisanlarin gérevleri sona erse bile bilgi gtvenligi ile ilgili devam eden
sorumluluklari hakkinda bilgilendirilmesidir.

A.3.4.2.Kisi, gorevi esnasinda edinmis oldugu bilgileri, gbrev yeri degismesi veya
ayrilmasi durumunda dahi, sir olarak saklamaktan ve hicbir sekilde yetkisiz olarak ifsa
etmemekten sorumludur. Sir saklama yukdmluligu saresizdir.

A.3.4.3.Isten ayrilan veya gorev degisikligi yapan personelin ayrilma islemlerinin eksiksiz
olarak yapilmasini saglamak icin “isten ayrilma formu” hazirlanir ve uygulanir. Ornek
olarak kullanilabilecek bir isten ayrilma formu ekte (KLVZ-EK-02) sunulmustur.

A.3.4.4.Formda yazan islemlerin tam olarak uygulanmasini saglamaktan, kisinin bagli
bulundugu birim yo&neticisi ile insan kaynaklari birimi mistereken sorumludur.

A.3.4.5.isten ayrilan veya gérev yeri degisen kisinin eski gorevi ile ilgili bilgisayar
hesaplari (varsa VPN hesaplari) kapatilir veya erisim yetkileri yeni gbrev yerinin
gereksinimlerine gére yeniden dizenlenir.

A.3.4.6.Kisiye teslim edilmis tim bilgi varliklart (bilgisayarlar, yazili ortamda saklanan
bilgi ve belgeler, bilgisayar ortaminda tutulan dosyalar, lisans belgeleri, CD’ler vb.) sayim
yapilarak iade alinir.

A.3.4.7.Ayrilan veya gbrev yeri degisen personel tarafindan yurutilen faaliyetlerin
aksamamasi icin Birim sorumlusu tarafindan gerekli tedbirler alinir.

A.3.4.8. Mimkinse ayrilan personel ile yeni katilan personelin gecici bir siire birlikte
gbérev yapmasl saglanir.

A.3.4.9. Ayrilan kisiden teslim alinan bilgisayarlar glivenli silme islemi yapilmadan bir
baska kullaniciya teslim edilemez.

A.3.5. Kullanialarin Bilgi Guvenligi Sorumluluklar

A.3.5.1. Personel, Cankiri il Saglik Miidurliigi Bilgi Giivenligi Politikalari Kilavuzunda yer
alan kogullara uygun hareket eder. Burada yer alan hikimleri kisisel olarak ihlal etmesi
halinde Mudurlugimuze, gérev yaptigi kuruma ve Uglincu kisilere verecegi her turli
zarardan sorumludur.

A.3.5.2. Personel, gérev yaptigi kurum tarafindan kendisine teslim edilmis veya erisim
yetkisi verilmis olan bilgileri, sadece gorevi ile ilgili isler icin kullanir. Bu bilgileri kendi
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gizli bilgisi gibi korur ve bilmesi gereken yetkili kisiler haricinde hicbir kimse ile
paylagmaz. Personel, bilgi paylasabilecegi kisiler konusunda stipheye diserse, bilginin
sahibi olan veya sureci ydneten birim ile irtibata gecerek veriyi kimlerle paylasabilecegini
teyit eder.

A.3.5.3.Personel, &zel olarak yetkilendirildigi durumlar diginda, hizmet verilen taraflarin
yetkilileri de dahil olmak Uzere yetkisi olmayan hicbir kisi ile bilgi paylasimi yapmaz.
Yetkisi olmadigi halde bulundugu gérev ve makami kullanarak kendisinden israrla bilgi
talep eden kisileri, en yakin amirine bildirir.

A.3.5.4.Personel, goérevi kapsaminda kendisine teslim edilmis olan bilgileri ilgili
mevzuata uygun olarak korur, isler ve aktarir. Gorev yaptigi kuruma ait bilgileri, yetkisi
olmayan uglincu kisilerin yaninda konugmaz.

A.3.5.5. Personel, edindigi bilgileri hicbir kisi, grup, kurum veya kurulusun menfaati icin
kullanamaz.

A.3.5.6. Mudurligiimiiz ve Bagh Kuruluglarda kullanilan bilgi siniflandirmasi ile ilgili
hususlar Kilavuzun A.4.3 (Bilgi Siniflandirma/Gizlilik Derecelerinin Verilmesi) numarali
maddesinde ag¢iklanmistir. Bu kapsamda usuliine uygun olarak siniflandirilmamig ve
etiketlenmemis olsa dahi; Bakanliga/Mudurligiimuze/Kuruma veya hizmet sunulan ilgili
birime ait 6zel sirlar, mali bilgiler, calisan bilgileri, sistem bilgileri ve calisilan stre icinde
derlenen tuim bilgiler, materyaller, programlar ve dokimanlar, bilgisayar ve
telekomunikasyon sistemleri icerisinde saklanan veriler, donanim-yazilim ve tim diger
dizenleme ve uygulamalar ile personelin calisma suresi icerisinde yapmis oldugu tim
isler gizlidir. Bunlarin, gérevin gerektirdigi durumlar haricinde kullanilmasi kesinlikle
yasaktir.

A.3.5.7.Personel, gorevi ile ilgili olsun veya olmasin edindigi ve gizlilik arz eden her
tarlt bilgiyi sir olarak saklamak ve bunlari tglinct kisilere hicbir sekilde iletmemekle
yukimladdar.

A.3.5.8.Bu yukumlulik, personelin gérev yaptigl kurum ile iliskisinin sona ermesi halinde
de devam eder.

A.3.5.9.Personel, goérevi nedeniyle edindigi gizli bilgiler hakkinda, hicbir sebeple yazili
veya s6zll agiklama yapamaz.

A.3.5.10. Personel, gérevi kapsaminda erisim hakkinin bulundugu sistemleri ve bilgileri,
yetkisi icinde ya da yetkisini asarak kendisine veya bir bagkasina ¢ikar saglamak amaciyla
kullanamaz.

A.3.5.11. Personel, bilgi sistemlerinde kullanilan/yer alan programlari, verileri veya
diger unsurlari hukuka aykiri olarak ele gecirme, degistirme, silme girisiminde bulunamaz
ve bunlari nakledemez veya cogaltamaz.

A.3.5.12. Personel, baskasina zarar vermek ya da kendisine veya baskasina haksiz yarar
saglamak maksadiyla yahut herhangi bir maksat gutmeksizin, kullandigi bilgi isleme
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ortamlarini ve bu ortamlarda saklanan verileri kismen veya tamamen tahrip etmek,
degistirmek, silmek, sistemin islemesine engel olmak veya yanlis bicimde islemesini
saglamak gibi davranislarda bulunamaz.

A.3.5.13. Personel, hangi amacla olursa olsun gérevi kapsaminda edindigi bilgileri, bilgi
isleme ortamlarinda cesitli sekillerde (basili, manyetik vb.) bulunabilecek olan verileri,
yetkisiz ve izinsiz olarak kullanamaz, kopyalayamaz, tasiyamaz ve aktaramaz.

A.3.5.14. Personel, gérev yaptigi kurum tarafindan kendisine verilen ya da tanimlanan
kullanici adi/parolayi hi¢ kimseyle paylasmaz. Parolasinin gizli kalmasi icin alinmasi
gereken tim tedbirleri alir. Kurumdan ayrilmasi halinde kullanici adi/parolay: iptal
ettirir. Kullandigi bilgisayar ve/veya diger elektronik veri depolama cihazlarinda
olusturdugu veri, bilgi ve belgeler dahil tim belgeleri, cihazlar ve ofis malzemelerini
eksiksiz olarak ilgilisine teslim eder ve bunlarin hi¢cbir kopyasini alamaz.

A.3.5.15. Personel, gbrev yaptigi kuruma ait sunucular tizerinden kendisine tahsis edilen
kullanict adi/parola ikilisi ve/veya IP adresini kullanarak gerceklestirdigi her tarli
etkinlikten, Kurum bilisim kaynaklari kullanilarak olusturdugu ve/veya kendisine tahsis
edilen Kurum bilisim kaynagi Uzerinde bulundurdugu her tirli icerikten (kayit,
dokiman, yazilim vb.) sorumludur.

A.3.5.16. Personel, 5651 sayili kanun geregi tutulmasi gereken kayitlara ilave olarak;
Bakanlik/Saghk Mudurliga ve goérev yaptigl kurum tarafindan uygun gortlen diger
sistemlerin, uygulamalarin, kullanici islemlerinin ve bilgi sistem agindaki veri akiginin iz
kayitlarinin hukuki streclere kaynak teskil etmesi ve sistemlerin glvenli bir sekilde
isletiimesi amaciyla toplanabilecegini kabul eder.

A.3.5.17. Kisinin kendi kusuru nedeniyle parolasinin ifsa olmasi durumunda, bagkasi
tarafindan yapilmig olsa dahi, personele teslim edilen kullanici adi ve parolalar ile
yapilan is ve islemlerden, ilgili personel sahsen sorumludur.

A.3.6. Elektronik Posta Givenligi

A.3.6.1. Mudurligimiiz ve bagl kurumlarda gérev yapan personel tarafindan gérevleri
geregi yuratilen kurumsal is ve islemlerde, @saglik.gov.tr uzantili kurumsal veya tlzel
e-posta hesabi kullanilir. Kurumsal is ve islemler, kisilerin &zel isleri icin (Gmail, Hotmail
gibi) internet hizmet saglayicilarindan alinan hesaplar Gizerinden yirittlmez.

A.3.6.2. KVKK tarafindan 6698 sayili Kanunda yer alan bazi hususlarin acgiklanmasi
amaciyla alinan 2018/10 sayih karar geregi, e-posta ile aktarilacak verilerin &6zel nitelikli
kisisel veri statisinde olmasi durumunda aktarma islemlerinin kurumsal e-posta veya
Kayitli Elektronik Posta (KEP) hesabi kullanilarak yapilmasi kanuni zorunluluktur.

A.3.6.3. Mudurligimiz ve bagl kurumlarda gérev yapan 657 sayili Kanuna bagli tim
kamu personeline, talep etmeleri halinde kurumsal e-posta hesabi agilir.
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A.3.6.4. Cesitli sozlesmeler kapsaminda Mauaduirligimiz ve bagh kurumlarda goérev
yapan ve yaptiklari is geregi e-posta hesabi olmasi gereken personele, sirali yoneticileri
tarafindan onay verilmesi halinde kurumsal e-posta hesabi acilir.

A.3.6.5. Kurumsal e-posta adresi isimlendirme politikasi, istisnai durumlar disinda
“ad.soyad@saglik.gov.tr” seklindedir. Yeni bir kullanici olusturulurken o kullanicinin adi
ve soyadi ile daha &nce bir hesap a¢ilmis ise “ad.soyad” kombinasyonunun ardina her
seferinde bir artacak sekilde siradaki sayi eklenir. (yilmaz.demir2, yilmaz.demir3 gibi).

A.3.6.6. Mudurligimiz ve bagh kurumlarda yer alan birimler icin ihtiyac olmasi
halinde, ttizel e-posta hesaplari acilir. Tiizel e-posta hesaplari, ilgili birimin adi veya
yarattiga islev ile alakali olarak belirlenir.  (bilgiguvenligi@saglik.gov.tr,
some@saglik.gov.tr gibi).

A.3.6.7.Bakanlik E-Posta Birimi tarafindan uygulanan e-posta yonetimi ve gtivenligi ile
ilgili politikalar su sekildedir.

A.3.6.7.1. Kullanicillarin e-posta hesaplarina tarayict programlari, masatsti istemci
uygulamasi (Office Outlook) ve cep telefonlari tizerinden giivenli olarak erigsebilmeleri
icin gerekli servisler saglanir.

A.3.6.7.2. E-posta hesabi ilk kez acildiginda kullanicilara “Bakanlik E-Posta Kullanim
Politikasi ve e-posta kullaniminda dikkat edilmesi gereken hususlar / kullanic

sorumluluklarini bildiren bilgilendirme yazisi” e-posta ekinde génderilir.

A.3.6.7.3. Kullanict parolalarinin Kilavuzun A.6.3 (Parola Guvenligi) maddesinde
belirtilen politikalar ile uyumlu olup olmadigi denetlenir.

A.3.6.7.4. E-Posta yo6netim birimi tarafindan olusturulan ve sisteme ilk kez giriste
kullanilan parolanin ilk kullanimdan sonra degistirilmesi saglanir.

A.3.6.7.5. Kullanicilarin son kullandigi G¢ parolayi kullanmasi engellenir.

A.3.6.7.6. Kullanicilar, alti ayda bir parolalarini degistirmeye zorlanir. Parola degistirme
stresine beg glin kala uyart iletisi génderilir.
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A.3.6.7.7. Kullanicilara e-posta hesabinin parolasini degistirmek icin SMS onay kodu
gonderilir veya alternatif e-posta araciligi ile parola degisimi saglanir. SMS onayi
kullanicityr yeni olusturacagr parola ekranina yoénlendirir. Kullanicillarin daha &nce
sisteme kaydettigi alternatif e-posta adresi Gizerinden parola yenilenmesi tercih edilmigse,
sistem tarafindan parola degisikligi linki gdnderilir.

A.3.6.7.8. 657 sayili Kanun kapsami disinda istihdam edilmis olan personel icin e-posta
hesabin ilk a¢ilmasindan itibaren aktif dizinde bir yil kullanim siiresi belirlenir. Bir yillik
sire doldugunda aktif dizin araciligi ile kimlik dogrulamasi yapan tim uygulamalara
erisimler kapatilir.

A.3.6.7.9. Bir yil sure ile sisteme giris yapmayan kullanicilarin hesaplari gegici olarak
kapatilir. Bu hesaplar aktif dizinde pasife cekilir.

A.3.6.7.10. Kullaniclara e-posta hesabi ilk kez acildiginda bir (1) GB disk alani
tanimlanir. Kota artirimi E-Posta Birimi tarafindan dinamik olarak veya E-Posta Birimine
e-posta ile yapilan talepler dogrultusunda yapilir.

A.3.6.7.11. Yiiksek sayida Uye iceren dagitim gruplarina génderilen iletilerin denetim ve
onay islemleri icin “moderatdér” tanimlanir. ihtiya¢ olmasi durumunda sadece belirli
kullanicilarin veya gruplarin, séz konusu dagitim gruplarina ileti gdndermesi icin detay
yetkilendirmeler yapilir.

A.3.6.7.12. Yiksek sayida Uye iceren dagitim gruplari, tim kullaniclar tarafindan
gorilen genel adres defterinden gizlenir.

A.3.6.7.13.  Bir e-postaya eklenebilecek en fazla alici sayisi 100 (yliz) e-posta adresi ile
sinirh tutulur.

A.3.6.7.14. Gonderilen e-posta boyutu 25 MB gecemez.

A.3.6.7.15.  Dagitim gruplarinin kullanim durumlari (e-posta akis trafigi) takip edilir
ve bir yil boyunca kullanilmayan gruplar tespit edilerek silinir.

A.3.6.7.16.  E-posta erigim trafigi SSL ile sifrelenir.

A.3.6.7.17. E-posta iletimlerinde “exe” gibi calistirilabilir dosyalarin génderilmesi
engellenir.

A.3.6.7.18. E-posta sistemlerinde fazla veri (data) boyutu olusturmasi sebebi ile e-
posta hesaplarina profil resmi eklenmesi engellenmistir.

A.3.6.7.19. saglik.gov.tr uzantili e-posta hesabindan farkli uzantili e-posta adreslerine
goénderilen iletilerde E-Posta Yasal Uyari (Disclaimer) metni gdnderilmektedir.

Yasal Uyari: Bu e-postanin icerdigi bilgiler (ekleri de dahil olmak Uzere) gizlidir.
T.C. Saghk Bakanligi onay1 olmadan igerigi kopyalanamaz, Gg¢lnci kisilere agiklanamaz
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veya iletilemez. Bu mesajin gdénderilmek istendigi kisi degilseniz (ya da bu e-postayi
yanlighkla aldiysaniz), latfen yollayan kisiyi haberdar ediniz ve mesaji sisteminizden
derhal siliniz. T.C. Saghk Bakanligi bu mesajin icerdigi bilgilerin dogrulugu veya eksiksiz
oldugu konusunda bir garanti vermemektedir. Bu nedenle, bilgilerin ne sekilde olursa
olsun iceriginden, iletiimesinden, alinmasindan ve saklanmasindan T.C. Saghk Bakanhgi
sorumlu degildir. Bu mesajin icerigi yazarina ait olup, T.C. Saghk Bakanligi gorislerini
icermeyebilir. Bu e-posta bizce bilinen tiim bilgisayar virGslerine kargi taranmuistir.

Disclaimer: This e-mail (including any attachments) may contain confidential
and/or privileged information. Copying, disclosure or distribution of the material in this
e-mail without the permission of Ministry of Health of Turkey is strictly forbidden. If
you are not the intended recipient (or have received this e-mail in error), please notify
the sender and delete the email from your system immediately. Ministry of Health of
Turkey makes no warranty as to the accuracy or completeness of any information
contained in this message and hereby excludes any liability of any kind for the
information contained therein or for the information transmission, reception, storage
or use of such in any way whatsoever. Any opinions expressed in this message are those
of the author and may not necessarily reflect the opinions of Ministry of Health of
Turkey. This e-mail has been scanned for all computer viruses known to us.

A.3.6.10. Kurumsal ve tiizel hesaplarin kullaniminda dikkat edilmesi gereken hususlar
su sekildedir;

A.3.6.10.1.  Kullaniclar, kendilerine tahsis edilen e-posta hesabini bir bagka kisiye
kullandiramaz veya devredemez.

A.3.6.10.2. Kullanialar, parolalarini Kilavuzun A.6.3 (Parola Guvenligi) maddesinde
belirtilen parola politikalari uyarinca olusturur ve kullanir.

A.3.6.10.3.  Kullanicilar, kendilerine ait parolanin giivenliginden ve séz konusu parola
kullanilarak génderilen e-postalardan dogacak hukuki islemlerden sorumludur.

A.3.6.10.4. Kurumsal e-posta hesabi, yalnizca kurumsal siireclere iliskin is ve islemlerde
kullanilabilir. Kurumsal e-posta hesaplarinin, idari ve hukuki diizenlemelere aykiri ya da
sahsi is ve islemlere iligkin kullanimindan kaynaklanan her ttrli adli, idari, mali ve cezai
sorumluluk ilgili hesap kullanicisina aittir.

A.3.6.10.5. Sosyal medya, aligveris siteleri, forumlar gibi Giyelik isteyen uygulamalarda,
Bakanlik tarafindan verilen kurumsal e-posta hesaplari kullanilamaz. Aksine durumlarda,
yapilan tim igslemlerden ve dile getirilen ifadelerden, ilgili kullanici sorumludur.

A.3.6.10.6. Konusu sug teskil edebilecek, tehditkar, yasadisi, hakaret edici, kiflr veya
iftira iceren, ahlaka aykiri mesajlarin iceriginden ve sahip oldugu gérev kapsami icindeki
is ve islemler disindaki e-posta hesabinin kullanimindan kullanict sorumludur.

A.3.6.10.7. Kullania hesaplari, dogrudan ya da dolayl olarak ticari ve kar amach
olarak kullanilamaz. Diger kullanicilara bu amagla e-posta génderilemez.
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A.3.6.10.8. internet haber gruplarina tyelik icin kurumun sagladigi resmi e-posta
hesabi kullanilmaz. Ancak is geregi lGye olunmasi yararli internet haber gruplar icin
yOneticisinin onayi alinarak kurumun sagladigi resmi e-posta adresi kullanilabilir.

A.3.6.10.9. Kullanicilar, eposta hesaplarinda hukuki agidan sug teskil edecek materyal
ve belgeleri bulunduramaz. Kullanicilar, kendi kullaniai hesaplarinda barindirdiklari
iceriklerden ve gerceklestirilen tim elektronik posta islemlerinden sorumludur.

A.3.6.10.10. Kurumsal e-posta vasitasiyla gizlilik dereceli veri aktarimi i¢in Kilavuzun
A.10.4.17 (E-Posta ile Veri Aktarimi) maddesinde belirtilen hususlara riayet edilir. E-
postalarin, génderilen kisi disinda bagkalarina ulasmamasi icin gdénderilen adrese ve
icerdigi bilgilere 6zen gosterilir.

A.3.6.10.11. E-posta génderimlerinde, mesajin en alt kismina génderen kisinin kimlik
ve iletisim bilgileri yazilir.

A.3.6.10.12. Kullanialar, gelen veya giden mesajlarinin kurum i¢i veya disindaki yetkisiz
kisiler tarafindan okunmasini engellemek icin her tirlt tedbiri alir.

A.3.6.10.13. Taninmayan elektronik postalarin agilmasi, eklentilerinde bulunan dosya
veya programlarin indirilip calistirilmasi kaynakli olusabilecek glivenlik sorunlarinin
sorumlulugu kullaniciya aittir.

A.3.6.10.14. Spam, zincir, sahte vb. zararli oldugu duglinllen e-postalara yanit verilmez.
A.3.6.10.15. Kaynagi bilinmeyen e-posta ekinde gelen dosyalar kesinlikle a¢ilmaz.

A.3.6.10.16. Kullanialar, kurumsal mesajlarina, kurum is akiginin aksamamasi icin
zamaninda yanit vermelidir.

A.3.6.10.17. E-Posta givenligi ile ilgili sipheli bir durum olusmasi halinde ivedilikle
Mudurligimiz Bilgi Islem Birimine haber verilir.

A.3.7. Sosyal Mihendislik ve Sosyal Medya Givenligi

A.3.7.1. Sosyal mihendislik, normalde insanlarin tanimadiklart birisi icin yapmayacaklari
seyleri yapmalarini saglama sanati olarak tanimlanir. Bagka bir tanim ise insanoglunun
zaaflarini kullanarak istenilen bilgiyi, veriyi elde etme sanatidir.

A.3.7.2.5osyal muhendislik yapan kéth niyetli kisiler, sosyal medya ve analiz
yontemlerini kullanarak hedef kisiler hakkinda bilgi toplarlar. Sonrasinda sosyal
muhendislik tekniklerini kullanarak insanlarin zaaflarindan faydalanip istedikleri bilgilere
ulagsmak icin calisma yaparlar.
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A.3.7.3.Sosyal mihendislik saldirilarindan korunmak icin kisisel olarak dikkat edilmesi
gereken hususlar su sekildedir:

A.3.7.3.1. Tasidiginiz ve islediginiz verilerin 6neminin bilincinde olunuz.

A.3.7.3.2. Bilgilerin koti niyetli kisilerin eline ge¢mesi halinde olusacak zararlari
dustinerek hareket ediniz.

A.3.7.3.3. Arkadaslarinizla, cevrenizle paylastiginiz kayitlari secerken dikkat ediniz.

A.3.7.3.4. Ozellikle telefonda, e-posta veya sohbet yoluyla yapilan haberlesmelerde
parola gibi &zel bilgilerinizi kesinlikle paylagmayiniz.

A.3.7.3.5. Parola kisiye 6zel bilgidir. Sistem y&neticiniz dahil telefonda veya e-posta ile
parolanizi hi¢ kimseyle kesinlikle paylagmayiniz.

A.3.7.3.6. Olusturulan dosyaya erisecek kisiler ve haklarini, “bilmesi gereken”
prensibine gore belirleyiniz ve erisim kontrol tedbirleri uygulayiniz.

A.3.7.3.7. Verdiginiz erisim haklarini belirli dénemlerde kontrol ediniz.

A.3.7.3.8. Cope atilan kagitlara dikkat ediniz. Kisisel veri iceren ya da kuruma ait
bilgilerin yer aldigi kagitlari, kagit kirma makinesinde imha ediniz.

A.3.7.3.9. Cok acele bilgi istendigi zaman istenen bilginin niteligine goére teyit
mekanizmasi kullaniniz.

A.3.7.3.10. Bilgisayarinizi yabana bir kisiye kullandirmayiniz. USB ya da harici bir disk
bilgisayariniza zararli yazilim bulastirabilir.

A.3.7.3.11. Hediye olarak verilen USB depolama aygitlarini kullanmadan 6nce mutlaka
virlis taramasindan geciriniz.

A.3.7.4. Hastanelerde sosyal mihendislik alaninda alinacak bazi &nlemler su sekilde
siralanabilir:

A.3.7.4.1. Kisisel saglik kayitlarinin (tim tetkik sonuglari, hasta dosyasi, barkodlar,
gbézlem formlari vs.) 6zel nitelikli kisisel veri kategorisinde oldugu ve 6698 sayili kanun

ile 6zel koruma uygulanmasi gerektigi her zaman dikkate alinir.

A.3.7.4.2. Telefon ile hasta hakkinda bilgi almak isteyen kisilere, hastanin kisisel bilgileri
ile ilgili agitklama yapilmaz.

A.3.7.4.3. Hasta dosyalari ilgili doktor ve hemsire disinda kimseyle paylasiimaz. Kolay
ulasthir yerlere konulmaz.

A.3.7.4.4. SBYS programlarinda kullanilan parolalar kimseyle paylasiimaz.
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A.3.7.5. Kisisel Sosyal Medya Guvenligi

A.3.7.5.1. Sosyal medya hesaplarina giris icin kullanilan parolalar ile kurum icinde
kullanilan parolalar farkli segilir.

A.3.7.5.2. Kurum ici bilgiler sosyal medya ortamlarinda paylasiimaz.

A.3.7.5.3. Kuruma ait gizli bilgiler, resmi vyazilar, cesitli gelismeler sosyal medya
ortaminda yayimlanamaz.
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A.4. VARLIK YONETIMI

A.4.1. BGYS Bakis Agisiyla Varliklar

A.4.1.1. Varlik, kurum icin degeri olan herhangi bir sey olarak tanimlanabilir.

A.4.1.2. Standart envanter yonetimi bakis agistyla, maddi degeri olan tim varliklar
yurdrlakteki Taginir Mal Yonetmeligi ya da Kamu ldarelerine Ait Taginmazlarin Kaydina
lligkin Yénetmelik uyarinca kayit altina alinir ve ilgili ydnetmeliklerde belirtilen usuller
ile takibi yapitlir.

A.4.1.3. BGYS bakis agisiyla varliklar biraz daha farklilik arz eder. Envantere kayith olup
olmadigina bakilmaksizin kuruma ait tim hassas bilgiler ve bu bilgilerin islendigi

ortamlar “varlik™ olarak degerlendirilir.

A.4.1.4. BGYS kapsaminda varlik envanterine esas olan varlik kategorileri asagidaki
gibidir.

A.4.1.4.1. Donanim Bilgi Varliklari

o Sunucu ve bilgisayarlar (tablet, diziistu bilgisayar, masatstu bilgisayar, akilli telefon
vb.)

o Depolama ortamlari (manyetik, optik, sabit disk, harici disk, disket, CD, DVD vb.)

o Haberlesme cihazlarn (telsiz, telefon, faks (belgegecer), cep telefonu vb.)

o Ofis cihazlan (yazici, tarayicl, yansi cihazlari, kameralar vb.)
A.4.1.4.2. Fiziksel Bilgi Varliklar

Basili dokiiman/belgeler (resmi yazismalar, mektup, e posta, KEP, tasarim belgeleri,
planlar, sézlesmeler, raporlar, hasta dosyalari, ihale dosyalari, kroki, fikri miulkiyet
haklarina dair belgeler vb.)
A.4.1.4.3. Yazilm Bilgi Varliklan

o Veri tabanlart, veri dosyalari

o Iz ve islem kayitlari

o Yazihmlar (sistem, uygulama, gelistirme, kurumsal vb.)

o Yazihm kaynak kodlari ve yazilim yan Griinleri (tasarim, algoritma vb.)

A.4.1.4.4. Proje ve Hizmet Bilgi Varliklar
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o llgili kurumun gérev alanina giren, herhangi bir basvuru gerektirmeyen ya da talep
Uzerine kargilanan tim hizmet ve projeler.

o Bilgi islem ve Haberlesme Servisleri, SBSY’ler, Web servisleri, FTP servisleri vb.
A.4.1.4.5. insan Kaynaklar

Kurumun BGYS kapsami icin tanimlanmugs fiziksel alanlarda kuruma ait is ve islemleri
ylruten 657 memurlar, yuklenici firma calisanlari, danigmanlar vb.

A.4.1.4.6. Altyapi ve Mekanlar

o  Yapisal ve elektrik kablolama altyapisi, UPS, jenerator, iklimlendirme, giris / ¢ikis
kontrol sistemleri, kamera sistemleri, yangin, duman uyari sistemleri, yangin séndirme
sistemleri, destek techizat vb.

o Yonetim ve hizmet odalari, sunucu odalari, arsiv odalari, tibbi kayit saklama
odalari vb.

A.4.2. Varlik Envanterinin Tespiti

A.4.2.1. Varlik envanterinin belirlenmesi streci, tek bagina bir kisinin Ustesinden
gelebilecegi bir faaliyet degildir. Calismanin bilgi glivenligi alt komisyonundan alinan
yetki ve destekle, Kurumun Gst ydnetimi tarafindan gérevlendirilecek bir ekip vasitasiyla
yapilmasi gerekir.

A.4.2.2.Gorevlendirilen ekip ile birlikte kurumun is stregleri analiz edilir. Basta
taginir mal sorumlulari olmak Uizere, tegkilatta yer alan diger birimlerin birim sorumlulari
ile birlikte calisilmak suretiyle, bilgi varliklarinin envanteri belirlenir.

A.4.2.3.Envanter belirleme islemi bir kez yapilan ve tamamlanan bir is degildir.
Hazirlanan envanterin yazili hale getirilmesi, farkh kaynaklardan (CKYS, MKYS vb.)
dogrulugunun kontrol edilmesi ve stirekli olarak giincel tutulmasi gerekir. Envanter tespit
stireci, bir déngu seklinde, periyodik olarak yapilmasi gereken bir faaliyettir.

A.4.2.4.Varlk envanteri, sadece fiziksel varliklar veya bilgi sistem techizatindan olugmaz.
Varliklar belirlenirken, basta hassas bilgilerin islendigi kritik is stirecleri olmak Uzere, bu
siireclere konu olan tiim kurumsal bilgi varliklarinin ortaya cikariimasi gerekir. (Ornegin
IK Birimleri ile yapilacak varlik envanter calismasinda, kurum calisanlarinin kagit
ortamda saklanan sahsi dosyalari kurum i¢in korunmasi gereken énemli bir varlk olarak
guindeme getirilmisse, bu kaydin mutlaka varlik envanterinde yer almasi gerekir. Eger bu
kayit, varlik envanterine girmez ise; onunla ilgili riskler ve koruma &nlemleri de tespit
edilemeyecek, dolayisi ile tesis etmis oldugumuz BGYS nin bir b&limi eksik veya hatali
olacaktir.)
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A.4.2.5. Envanterde yer alan her bir varlk icin “varlik sahibi” belirlenir. Varlk sahibi
gercek bir kisi olabilecegi gibi, bir birim ya da kurum da olabilir.

A.4.2.6.Varlk sahiplerince Kilavuzun A.4.3 (Bilgi Siniflandirma/Gizlilik Derecelerinin
Verilmesi) maddesinde belirtilen bilgi siniflandirma kurallari uyarinca, her varliga bir
gizlilik derecesi atanir. Gizlilik derecesi yliksek varliklar icin, tagidigi yiksek risk degeri
nedeniyle, daha siki giivenlik tedbirleri uygulanir.

A.4.2.7.Varlk sahipleri;
A.4.2.7.1. Varlklarini envantere dogru olarak kaydettirmekten,

A.4.2.7.2. Varlklarina uygun gizlilik derecesi ve varlik degeri atamaktan, varliklarinin
uygun sekilde korunmasindan,

A.4.2.7.3. Varlklara erisecek kisi veya surecleri icin erisim izinlerini planlamaktan,
bunlarla ilgili kararlari vermekten,

A.4.2.7.4. Varlklarin silinmesi ya da imha edilmesinde uygun islemlerin
uygulanmasindan sorumludur.

A.4.2.8.Calisanlar ve dis taraflarin kullanicilari; is akitleri, sézlesmeleri veya anlagmalari
sona erdiginde, ellerinde olan tum kurumsal varliklari iade etmekle mukelleftir.

A.4.3. Bilgi Siniflandirma/Gizlilik Derecelerinin Verilmesi

A.4.3.1. Kurum bilgi varliklari, icerdikleri verilerin hassasiyeti, kurum icin tasidiklart Snem
ve yasal zorunluluklar dikkate alinarak uygun bir sekilde siniflandirilir/gizlilik derecesi
verilir .

A.4.3.2.Bilgi varliklarina (resmi vyazilalar dahil) verilecek gizlilik dereceleri igin
13/05/1964 tarihli ve 6/3048 sayili Bakanlar Kurulu karari ile yirarlige giren “Gizlilik
Dereceli Evrak ve Gerecin Giivenligi Hakkindaki Esaslar” dikkate alinir. Buna gore;

A.4.3.2.1. lzinsiz ve vyetkisiz aciklanmasi, kullanilmasi, islenmesi ya da paylasiimasi
durumunda kisi glivenligi veya milli gtivenlik ac¢isindan sayginlik ve ¢ikarlarimiza hayati
derecede zararlar verebilecek, yabanci bir devlet icin faydalar temin edebilecek ve
guvenlik bakimindan olaganiisti sonuglar dogurabilecek bilgiler “¢ok gizli”,

A.4.3.2.2. izinsiz ve yetkisiz aciklanmasi, kullanilmasi, islenmesi ya da paylasilmasi
durumunda, kisi givenligi veya milli glivenlik agisindan, sayginlik ve ¢ikarlarimiza biyiik
zarar verebilecek, yabanci bir devlet icin faydalar temin edebilecek &zellikler tasiyan
bilgiler “gizli”,

A.4.3.2.3. izinsiz ve yetkisiz aciklanmasi, kullaniimasi, islenmesi ya da paylasilmasi
durumunda, kisi givenligi veya milli glivenlik acisindan sayginlik ve menfaatlere zarar
verebilecek, yabanci bir devlet icin faydalar temin edebilecek bilgiler “&zel”,

Evrakin elektronik imzali suretine http://e-belge.saglik.gov.tr adresinden 26f630f3-ea0f-4934-b294-d44a5834f32d kodu ile erisebilirsiniz.
Bu belge 5070 sayili elektronik imza kanuna gore guvenli elektronik imza ile imzalanmistir.



Bilgi GivenligiPolitikalari Kilavuzu 2 4

A.4.3.2.4. icerdigi bilgi itibariyla COK GizZLi, GiZLi veya OZEL gizlilik dereceleriyle
korunmasi gerekmeyen, ancak bilmesi gerekenler digindaki kisiler tarafindan bilinmesi
durumunda gercek ve tlizel kisilerin itibarini sarsacak bilgiler “hizmete &zel” olarak
siniflandirilir.

A.4.3.2.5. Cok gizli gizlilik dereceli evrak ve dokimanlar, Kurumun en Ust dlzey
yOneticisi tarafindan belirlenen ve vyazili olarak gérevlendirilen kisi (veya Kkisiler)
tarafindan hazirlanir ve 6zel usullere gére dagitimi yapilir. Bu tip evrak ve dokiimanlar
korumali odalarda, kasa, celik masa veya diger tipte celik dolaplar icinde muhafaza
edilir.

A.4.3.2.6. Gizli, 6zel ve hizmete &zel evraklarin gizlilik derecesi, yaziyi hazirlayan
makam tarafindan tayin edilir. Gizli ve 6zel evraklar kilitli ¢elik dolaplarda, hizmete 6zel
evraklar ise masa gozlerinde kilitli olmak sartiyla muhafaza edilir.

A.4.3.2.7. Yukarida siralanan gizlilik derecelerinden hicbirisi ile siniflandirilmayan ve
6zel bir koruma gerektirmeyen evrak ve dokiimanlar, “tasnif dist” olarak kabul edilir.

A.4.3.2.8. Tasnif digi bir gizlilik derecesi olmayip, evrakin yukarida siralanan gizlilik
derecelerinden hig biri ile siniflandirilmamig oldugunu belirtir. Tasnif digi belgeler icin
herhangi bir erisim kisitlamasi yoktur.

A.4.3.2.9. Resmi yazi seklinde hazirlanan ve uygun bir gizlilik derecesi ile siniflandirilan
belgelerin, elektronik ortamda hazirlanmasi ve dagitilmast ile ilgili hususlar icin Saghk
Bakanhgi Elektronik Belge Yonetim Sistemi YOnergesinde belirtilen kurallar uygulanir.

A.4.3.2.10. Resmi yazi gseklinde hazirlanan ve uygun bir gizlilik derecesi ile
siniflandirilan belgelerin, kdgit ortamda hazirlanmasi ve manuel (elektronik olmayan)
yontemlerle dagitilmasi icin Resmi Yazismalarda Uygulanacak Usul ve Esaslar Hakkinda
Yoénetmelikte belirtilen kurallar uygulanir.

A.4.3.2.11. Resmi yazi seklinde olmayan ancak icerdikleri bilgilerin hassasiyeti a¢isindan
siniflandirilmaya ihtiya¢ duyulan diger bilgi varliklarinin siniflandirilmasi i¢in de yukarida
belirtilen gizlilik dereceleri kullanilir. Bu varliklarin korunmasi ve erisim haklarinin
dizenlenmesi icin alinacak tedbirler, yapilacak olan risk analiz neticesine gére belirlenir
A.4.3.3. Gerek elektronik ortamda, gerekse basili ortamda saklanan bilgilerin;

A.4.3.3.1. Bilgiye erisimin kayit ve kontrol altina alinmasi,

A.4.3.3.2. lizinsiz kopyalamanin énlenmesi,

A.4.3.3.3. Elektronik veya basili olarak depolama siire ve kosullarinin tanimlanmast,
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A.4.3.3.4. lletim hassasiyetinin belirlenmesi,
A.4.3.3.5. Gerektiginde kanit olarak kullanilmak Gzere butiinlGginin saglanmasi,

A.4.3.3.6. ihtiyacin sonlanmasi durumunda imha edilmesi siireclerinin tanimlanmasi icin
uygun sekil ve ydntemlerle etiketlenmesi gerekir.

A.4.3.3.7. Tasnif disi bilgiler icin etiketleme yapilmasina gerek yoktur.

A.4.3.4. Resmi yazi seklinde olan belgelerin etiketlenmesi icin yurlrlikteki Resmi
Yazismalarda Uygulanacak Usul ve Esaslar Hakkinda Y&netmelikte belirtilen esaslar
dogrultusunda hareket edilir.

A.4.3.5. Bu kapsamda;
A.4.3.5.1. Her sayfaya gizlilik dereceleri yazilir ve damgalanir.
A.4.3.5.2. Ekler de yazi ile ayni gizlilik derecesini tasir.

A.4.3.5.3. Gizlilik dereceli biitin yazilar, zaman zaman, gizlilik derecelerinin yeniden
degerlendirilmesi bakimindan gézden gecirilir.

A.4.3.5.4. Gizlilik derecelerinin indirilip ytkseltilmesi yaziy1 yazan makamlarca yapildigi
gibi, alan makamlarca da bu hususta teklif yapilabilir.

A.4.3.5.5. Gizlilik dereceli ve bilhassa kontrolli yazilarda kullanilan misveddeler,
karbon kagitlart ve yanlis yazilar muhakkak imha edilir.

A.4.3.5.6. Gizlilik dereceli evrak, kagit sepetine butlin olarak atilmaz. Kagit kirpa
makinalari kullanilmak suretiyle imha edilir.

A.4.3.5.7. Gizli ve Ozel gizlilik derecesini haiz evrak ve belgeler, izinsiz olarak
cogaltilamaz.

A.4.3.5.8. Gizlilik derecesi tasiyan bilgileri veya belgeleri gbrevi disinda elde eden veya
belgeleri gorenler, bu bilgiyi ve belge icerigini resmi gorevlerinin gerektirdigi haller
disinda aciklayamaz, ¢cogaltamaz veya paylasamazlar. Bu tir bir bilgiyi edinenler durumu
gecikmeksizin gizlilik derecesini veren makama bildirmek ve elde ettikleri belgeleri
gecikmeksizin gizlilik derecesini veren makama teslim etmek zorundadirlar.

A.4.3.6. ligili mevzuat tarafindan verilen yetkiye dayanilarak Bakanligimiza bagh saglk
hizmet sunucular tarafindan islenen kisisel saglik verileri; verinin ait oldugu kisi, ne
maksatla istendigi vb. 6zel durumlar da dikkate alinmak suretiyle yukarida tanimlanan
gizlilik derecelerinden en az “OZEL” gizlilik derecesi ile etiketlenir.
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A.4.3.7. Saglk verilerinin korunmasina y&nelik risk analizi yapilirken, kisisel verilerin
hassasiyeti ve kanuna aykiri bir gsekilde ifsasi halinde uygulanacak agir idari ve cezai
yaptirimlar nedeniyle, en Ust diizeyde &zen gosterilir.

A.4.4. Taginabilir Ortam Y&netimi

A.4.4.1. Kaybolma, kolayca cogaltma vb. nedenlerden dolayi 6zellikle elektronik medya
(CD/DVD, USB girisli hafif taginabilir bellekler, tasinabilir diskler, hafiza kartlari, teyp
kartuslari vb) ve basili evraklar (yazilar, dosya klasorleri, ettidler, cizimler, krokiler, proje
evraklari vb.) olmak Uzere tasinabilir ortamlarda saklanan her tiirli bilginin korunmasi
ve yetkisiz kisilerin eline gecmemesi icin 6zel dnlemler alinir.

A.4.4.2. Elektronik medya kullamimu ile ilgili olarak asagidaki hususlar géz &nilinde
bulundurulur.

A.4.4.2.1. Kuruma ait veriler, kisilere ait medyalar lzerinde saklanamaz. Verilerin bir
tasinabilir ortama aktariimasi ihtiyac kaginilmaz ise bu maksatla kuruma ait medyalar
kullantlir.

A.4.4.2.2. Kuruma ait medyalar varlik envanteri icinde listelenir ve kimler tarafindan
kullanildigi kayit altina alinir. Gérev devir teslimlerinde veya isten ayrilislarda, kisilere
teslim edilmis olan medyalarin iade edilmesi istenir veya ne sekilde sarf edildigi bilgisi
sorgulanir.

A.4.4.2.3. Ozellikle eski SBSYS wverileri ve SBSYS yedeklerinin saklandigi medya
ortamlarinin mutlak surette envanter listesi olusturulur, alti aydan az olmayacak sekilde
belirlenecek strelerde sayim islemleri yapilir ve sayim sonuglari kayit altina alinir.

A.4.4.2.4. COK Gizli, GizLi, OZEL ve HIZMETE OZEL veriler, tasinabilir ortamda
saklanamaz. Ozellikle bu tiir ortamlarda saklama zorunlulugu var ise bu Kilavuzun
A.7.2.5 (Sabit Ortamdaki Verilerin Sifrelenmesi) maddesinde belirtilen sekilde sifreli
olarak saklanir.

A.4.4.2.5. Bir bilgi sadece tasinabilir medya ortaminda saklaniyorsa, bozulma/kaybolma
gibi ihtimallere karsi bir bagka medya ortaminda da yedeklenmesi tavsiye edilir. Veriler
cok kiymetli ise yedeklenen medya ortami, dogal afet vb. tehditlere karsi &nlem olmak
Uzere fiziksel olarak farkli bir yerde muhafaza edilir.

A.4.4.2.6. Yeni medya teknolojilerinin ortaya ¢ikmasi nedeniyle, t¢ yildan uzun stiredir
eski teknolojilerin kullanildigi bir medya ortaminda saklanan verilerin, daha yeni bir
medya ortamina taginmasi tavsiye edilir.

A.4.4.2.7. Gizlilik derecesi tastyan kurumsal verilerin saklandigi medya ortamlari, kisisel
(sahsin kendisine ait) bilgisayarlara baglanamaz. Bu tip veriler, kisisel bilgisayarlarda
islenemez.
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A.4.4.2.8. Tum ortamlar uUretici talimatinda belirtildigi sekilde toz, nem vb. cevresel
sartlardan etkilenmeyecek sekilde glivenli bir ortamda saklanir.

A.4.4.3. Taginabilir ortamda yer alan wverilerin butinliginin saglanmasi
(degismediginin garanti altina alinmasi) icin Kilavuzun A.7.2.1.3 maddesinde belirtilen
standartta uygun bir 6zetleme (hash) algoritmasi kullanilmak suretiyle verilerin bir &zeti
(parmak izi) alinir. Alinan 6zet, kullanilan algoritma ve anahtar ile birlikte bir tutanak
ile kayit altina alinir ve taginabilir ortam ile birlikte muhafaza edilir. ihtiya¢ duyulan
durumlarda verinin tekrar &zeti alinarak herhangi bir degisiklik olup olmadigi kontrol
edilir.

A.4.4.4.Elektronik medya da déhil tim tasinabilir ortamlar, kullanilmadigi zamanlarda
icinde bulunan verilerin gizlilik derecesi dikkate alinarak fiziki gtivenlik tedbirleri alinmig
kasa, dolap, ¢cekmece gibi ortamlarda saklanir.

A.4.4.5. Taginabilir ortamlarin bir yerden baska yere taginmasi esnasinda yetkisiz erigim,
kotuye kullanim ve bozulmaya karsi gerekli dnlemler alinir. Bu ¢ercevede;

A.4.4.5.1. Guvenilir kargo/tagima sirketleri ya da kuryeler kullantlir,
A.4.4.5.2. Yonetim tarafindan yetkili kurye listeleri olusturulur.

A.4.4.5.3. Paketleme ve tagima sirasinda ortaya ¢ikabilecek herhangi bir fiziksel hasardan
korumak i¢in, treticinin belirledigi teknik &zelliklere uygun énlemler alinir. (Ornegin; 1s1,
nem ya da elektromanyetik alanlara maruz kalma gibi ¢cevresel faktorlere karsi koruma)

A.4.4.5.4. Ortamin icerigini tanimlayan kayitlar ile birlikte ka¢ kez transfer edildigi,
transfer sorumlulari ve alia tarafindan alindiginin kayitlar tutulur.

A.4.5. Ortamin Yok Edilmesi

A.4.5.1. Ekonomik émriinG tamamlamis olan veya tamamlamadigl halde teknik veya
fiziki nedenlerle kullanilmasinda yarar goérilmeyerek hizmet digi birakilmasina karar
verilen bilgi sistem cihazlari ile ilgili kayit silme islemleri, 2006/11545 sayili Taginir Mal
Yonetmeliginde belirtilen usul ve esaslar cercevesince, ilgili birimler ve komisyonlar
tarafinda yapilir.

A.4.5.2. Kaydi silinen bilgi sistem cihazlarina ait veri depolama tniteleri, icerisinde gizlilik
dereceli bilgi bulundurma ihtimali nedeniyle, usuliine uygun olarak imha edilir veya
guvenli silme iglemi yapilir.

A.4.5.3.Kaydi silinen bilgisayarlarin sabit diskleri, bagh kurumlanmizn bilgi islem
birimlerden destek alinmak suretiyle sdkular. Bilgi islem birimi harici personel disklere
mudahale edemez.

A.4.5.4.S6kulen sabit disklerden daha &nce kurumun bilgi islem birimi tarafindan
“onarimi mumkuin degil” seklinde rapor verilenler ile saglam olmakla birlikte “yeniden
kullanimi

Evrakin elektronik imzali suretine http://e-belge.saglik.gov.tr adresinden 26f630f3-ea0f-4934-b294-d44a5834f32d kodu ile erisebilirsiniz.
Bu belge 5070 sayili elektronik imza kanuna gore guvenli elektronik imza ile imzalanmistir.



Bilgi GivenligiPolitikalari Kilavuzu 25

disinilmeyen” cihazlar asagida belirtilen yéntemlerden biri ya da birkagi birlikte
kullanilmak suretiyle imha edilir.

A.4.5.4.1. De-manyetize Etme: Manyetik medyanin 6zel bir cihazdan gecirilerek gayet
yuksek degerde bir manyetik alana maruz birakilmasi ile Gzerindeki verilerin okunamaz
bicimde bozulmasi islemidir.

Sekil 1 Degausser Cihazi

A.4.5.4.2. Fiziksel Yok Etme: Optik medya ve manyetik medyanin eritilmesi, yakilmasi
veya toz haline getirilmesi gibi fiziksel olarak yok edilmesi islemidir. Optik veya
manyetik medyayi eritmek, yakmak, toz haline getirmek ya da bir metal &gutliciiden
gecirmek gibi islemlerle verilerin erisilmez kilinmasi saglanir. Kati hal diskler bakimindan
Uzerine yazma veya de-manyetize etme islemi basarili olmazsa, bu medyanin da fiziksel
olarak yok edilmesi gerekir.

Sekil 2 Fiziksel Olarak Yok Etme
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A.4.55. imha.edilecek disklere ait Kayittan Dasme Teklif ve Onay Tutanagi (KLVZ-EK-
03) ve Disk Imha Formunun (KLVZ-EK-04 kullanilarak, Disk imha islemleri, bizzat
disklerin sahipleri veya tasinir mal sorumlularinin nezaretinde yapilir.

A.4.5.6. Bilgisayarlarin sabit diskleri disinda hassas veri bulundurma ihtimali olan diger
depolama ortamlari, ortam tiriine bagh olarak asagida yer alan ydntemlerden biri
kullanilarak yok edilir.

A.4.5.6.1. Ag cihazlar (anahtarlama cihazi, router vb.): $6z konusu cihazlarin icindeki
saklama ortamlari sabittir. Urlinler, ¢cogu zaman silme komutuna sahiptir ama yok etme
Ozelligi bulunmamaktadir. Kilavuzun A.4.5.4 (Ortamin Yok Edilmesi) maddesinde
belirtilen uygun ydéntemlerin bir ya da birkagi kullanilmak suretiyle yok edilmesi gerekir.

A.4.5.6.2. Flash tabanh ortamlar: Flash tabanh sabit disklerin ATA (SATA, PATA vb.),
SCSI (SCSI Express vb.) arayliziine sahip olanlari, destekleniyorsa <block erase>
komutunu kullanarak, desteklenmiyorsa Ureticinin énerdigi yok etme yéntemi ile ya da
Kilavuzun A.4.5.4 (Ortamin Yok Edilmesi) maddesinde belirtilen yontemlerin bir ya da
birkaci kullanilmak suretiyle yok edilmesi gerekir.

A.4.5.6.3. Manyetik bant: Verileri esnek bant Uzerindeki mikro miknatis parcalari
yardimi ile saklayan ortamlardir. Cok gl¢li manyetik ortamlara maruz birakip de-
manyetize ederek ya da yakma, eritme gibi fiziksel yok etme y&ntemleriyle yok edilmesi
gerekir.

A.4.5.6.4. Manyetik disk gibi Uniteler: Verileri esnek (plaka) ya da sabit ortamlar
Gzerindeki mikro miknatis parcalari yardimi ile saklayan ortamlardir. Cok gugli
manyetik ortamlara maruz birakip de-manyetize ederek ya da yakma, eritme gibi fiziksel
yok etme ydntemleriyle yok edilmesi gerekir.

A.4.5.6.5. Mobil telefonlar (Sim kart ve sabit hafiza alanlari): Taginabilir akilli
telefonlardaki sabit hafiza alanlarinda silme komutu bulunmakta, ancak ¢ogunda yok
etme komutu bulunmamaktadir. Kilavuzun A.4.5.4 (Ortamin Yok Edilmesi) maddesinde
belirtilen ydntemlerin bir ya da birka¢i kullanilmak suretiyle yok edilmesi gerekir.

A.4.5.6.6. Optik diskler: CD, DVD gibi veri saklama ortamlaridir. Yakma, ki¢tk
parcalara ayirma, eritme gibi fiziksel yok etme ydntemleriyle yok edilmesi gerekir.

A.4.5.6.7. Veri kayit ortami cikartilabilir olan yazici, parmak izli kapi gecis sistemi gibi
cevre birimleri: Tum veri kayit ortamlarinin sékildigi dogrulanarak &zelligine goére
Kilavuzun A.4.5.4 (Ortamin Yok Edilmesi) maddesinde belirtilen yéntemlerin bir ya da
birkag¢t kullanilmak suretiyle yok edilmesi gerekir.

A.4.5.6.8. Veri kayit ortami sabit olan yazici, parmak izli kapi gecis sistemi gibi cevre
birimleri: $6z konusu sistemlerin ¢cogunda silme komutu bulunmakta, ancak yok etme
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komutu bulunmamaktadir. Kilavuzun A.4.5.4 (Ortamin Yok Edilmesi) maddesinde
belirtilen yontemlerin bir ya da birka¢i kullanilmak suretiyle yok edilmesi gerekir.

A.4.5.7. Kagit ve mikrofis ortamlarindaki veriler, kalia ve fiziksel olarak ortam tzerine
yazili oldugundan ana ortamin yok edilmesi gerekir. Bu islem gerceklestirilirken ortami
kagit imha veya kirpma makinalari ile anlasiimaz boyutta, mimkiinse yatay ve dikey
olarak, geri birlestirilemeyecek sekilde kiiclik parcalara bélmek gerekir.

A.4.5.8. Orijinal kagit formattan, tarama yoluyla elektronik ortama aktarilan kisisel
verilerin ise bulunduklar elektronik ortama goére Kilavuzun A.4.5.4 (Ortamin Yok
Edilmesi) maddesinde belirtilen yontemlerin bir ya da birkagi kullanilmak suretiyle yok
edilmesi gerekir.

A.4.5.9. Yeniden kullanilmasi planlanan disklere, iclerinde yer alan bilgilerin yetkisiz
kisilerin eline gecmesini engellemek maksadiyla, gtivenli sil (lizerine yazma) iglemi

yaptlir.

A.4.5.10. Guvenli silme islemi, manyetik medya ve yeniden yazilabilir optik medya
Uzerine en az yedi kez O ve T'lerden olusan rastgele veriler yazarak eski verinin
kurtarilmasinin énlne gecilmesi islemidir. Bu is icin uygun bir yazihm (DBAN, Kill Disk,
Eraser, Disk Wipe, HDShredder gibi) veya donanim kullanilir.

A.4.5.11. Anizalanan ya da bakima génderilen cihazlarda yer alan hassas verilerin yok
edilmesi islemleri ise asagidaki sekilde gerceklestirilir:

A.4.5.11.1. llgili cihazlarin bakim, onarim islemi icin retici, satici, servis gibi {giinc
kurumlara aktarilmadan &nce icinde veri depolama alanlari sékullerek génderilmelidir.
yer alan verilerin Kilavuzun A.4.5.4 (Ortamin Yok Edilmesi) maddesinde belirtilen
yontemlerin bir ya da birkagi kullanilmak suretiyle yok edilmesi,

A.4.5.11.2. Cihazin veri depolama alaninin sékilmesinin  mimkin olmadigl
durumlarda ise Kilavuzun A.4.5.4 (Ortamin Yok Edilmesi) maddesinde belirtilen
yontemlerin bir ya da birkagi kullanilmak suretiyle verilerin yok edilerek génderilmesi
gerekmektedir.

A.4.5.11.3.  Kurumlarimiz yukarida anlatilan stregler icin, sire¢ yénetim algoritmasi
gelistireceklerdir. Bilgi lIslem Birimi sorumlusunun onayi olmadan hassas verileri iceren
hicbir cihaz servise/bakima gdnderilemez.

A.4.5.11.4. Disaridan bakim, onarim gibi amacglarla gelen personelin, hassas verileri
kopyalayarak kurum disina ¢ikartmasinin engellenmesi icin gerekli énlemlerin alinmasi
gerekir.
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A.5. RiSK YONETIMI
A.5.1. Genel

A.5.1.1. Kurumun, stratejik hedeflerine ulasmasini veya olagan faaliyetlerini
gerceklestirmesini belirsiz kilabilecek i¢ ve dis faktorler olabilir. Bu faktorlerin etkisine
risk denir. Ornegin, kurumun veri koruma yiikiimliliigli vardir. Veri korumadaki
basarisinit belirsiz kilacak faktdrlerin etkisi risk olarak tanimlanur. ,

A.5.1.2. Risk yonetimi bir tehdidin gerceklesme olasiligi ile gerceklesmesi halinde yol
acacagl sonucun siddetinin birlikte ele alinmasidir.

A.5.1.3. Kurumlarimizin Ust y&netimlerince risk ydnetimine iliskin gorev, yetki ve
sorumluluklarin tanimlanmasi, risklerin ydnetimine iliskin kurallarin olusturulmasi,
gorevlendirilen personel vasitasiyla risklerin belirlenmesi ve analiz edilmesi gerekir.

A.5.1.4. Risk analizi, risklerin kapsamli olarak anlasilmasini saglayan yontemler ile
risklerin belirlenmesi, risklerin olusmasi halinde ortaya cikabilecek zararin siddetini ele
alacak sekilde degerlendirilmesini ifade etmektedir.

A.5.1.5. Belirlenen risk diizeylerine gére &nlemler alinir ve iyilestirme ¢alismalari yapilir.
ihlal olaylarinin incelenmesi, giincel tehditlerin takip edilmesi, zafiyet testleri ile zayiflik
esiklerinin Slciilmesi gibi yontemlerle risk yonetiminin etkinligi strekli izlenir ve
iyilestirilir.

A.5.1.6. Risk analizlerinde bilhassa asagidaki hususlara yonelik riskler degerlendirilir:

A.5.1.6.1. Sistem, ag ve kaynaklarina erisim kontroliinde glivenli kimlik dogrulama
yontemlerinin kullanilmasi,

A.5.1.6.2. Uygulama kullanicisi, yonetici kullanici ve teknik kullanicilarin yetkilendirme
ve erisim yontemleri,

A.5.1.6.3. Kullanici ve sistem y&neticilerinin gérev, sorumluluk yetkilerinin ayrilmasi,
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A.5.1.6.4. Kullanilabilirlik, gizlilik ve butinlik cercevesinde wvarliklarin korunma
dereceleri,

A.5.1.6.5. Sistem isletim streglerinde iz kayitlarini tutma, izleme ve inkdr edememe
gereksinimleri,

A.5.1.6.6. Veri sizintisi algilama sistemleri veya kaydetme ve izleme gibi glivenlik
kontrolleri,

A.5.1.6.7. Tedarik edilen hizmet ve Urinlerin de kurumsal glivenlik gereksinimlerine
uyumu.

A.5.1.9. Risk yodnetimi; riskin belirlenmesi, riskin analiz edilmesi ve kurumsal risk
kistaslarini saglamak icin risk iyilestirmesi yoluyla riskin degistirilip degistirilemeyeceginin
degerlendirilmesi asamalarini icerir.

A.5.2. Sorumluluklar

A.5.2.1. Ust Yonetim, risk yonetimi politika ve prosediirlerinin olusturulmasi, etkin
sekilde uygulanmasi, strekli gelistirilmesi ve risk yonetim planin gerceklestirilmesini
saglamaktan sorumludur.

A.5.2.2.Bilgi Guvenligi Alt Komisyonu kurumsal risk calismasinin etkin olarak
yurattlmesinden ve Ust yonetime raporlanmasindan sorumludur.

A.5.2.3.Tum kurum personeli icra etmekle sorumlu oldugu is strecine iliskin bilgi
varliklarini bilgi gtivenligi risklerine karsi korumakla, gerekli tedbirleri almakla ya da
alinmasi icin ¢alisma yapmakla sorumludur.

A.5.3. Risk Yonetimi

Risk yonetimin asamalari ve her bir asamada yapilmasi gereken hususlar alt maddelerde
aciklandigi sekildedir.

A.5.3.1. Varliklarin Tanimlanmasi

A.5.3.1.1. Bilgi guvenligi risk calismasina konu olan kapsam ve sinirlar icerisindeki tim
bilgi varliklarinin tanimlanmasi asamasidir.

A.5.3.1.2. BGYS bakis agisiyla varliklarin tanimlanmasi, kilavuzun A.4. (Varlik Yoénetimi)
numaral bélimiinde ayrintih olarak anlatilmugtir.

A.5.3.1.3. Her bir varliga, sorumluluk ve hesap verilebilirligi saglamak Ulzere mutlaka
“varlik sahibi” atanmis olmasi gerekir. Varlik sahibi, varhgin kullanimi, bakimi ve
guvenliginden sorumlu kisi veya birimdir.
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A.5.3.2.Varliklarin Degerinin Belirlenmesi

A.5.3.2.1. Varhgin kullanilmakta oldugu is stireci, etkiledigi stirecler, mali kiymeti gibi
unsurlar dikkate alinarak varlik sahibi tarafindan varliga bir deger atanir. Varlik degerinin
belirlenmesi risk yonetim siirecinin en 6énemli parcasidir. Sonraki asamalar bu asama
Gzerine kurulur.

A.5.3.2.2. Ust Yénetim varlik degerinin belirlenmesi icin etkin ve kolay kullanilabilecek
bir yontem belirler. Risk ydnetimi yaklasiminda tek bir kural olmamakla birlikte,
kurumsal olarak farkli yéntemler kullanilabilir. En kabul gérmus yéntem, varligin gizlilik,
batiinlik ve erisilebilirlik degerlerinin en ylksek olaninin alinmasidir.

A.5.3.2.3. Varlk degeri olarak KLVZ-EK-O5 Risk Hesaplama Faktdrlerinde yer alan
Varlk Degeri Tablosunda belirtilen kriterler kullanilmak suretiyle 1-4 arasi bir deger
atanir.

A.5.3.3. Tehdit ve Zafiyetlerin Gergeklesme Olasiliklarinin Belirlenmesi

A.5.3.3.1. Tehdit; bilgi, stirecler ve sistemlere zarar verme potansiyeline sahip her seydir.
Tehditler dogal veya insan kaynakli, iceriden veya disaridan, kazara veya kasith olabilir.
Tehditler turlerine (&r. yetkisiz eylemler, fiziksel hasar, teknik ariza) ve kaynagina (6r.
dogal kaynakli, insan kaynakh) goére tanimlanir.

A.5.3.3.2. Zafiyet, herhangi bir tehdidin, bilgi varliklarinin giivenligini azaltmaya neden
olabilecek zayifliktir. Hizmet stirecinde kullanilan aglar, bilisim temelli sistemler
(kablosuz erisim cihazlari, network ag cihazlari, sunucular, bilgisayarlar, yazicilar vb.) ya
da kurum personeli potansiyel olarak bir zafiyet yani agik olusturabilir. Zafiyetler
belirlenen tehditler ile iliskilendirilir.

A.5.3.3.3. Tehditler, bu tehditlerin ger¢eklesmesi durumunda etkilenecek varliklar ve bu
varlklara iliskin zafiyetler (zayif noktalar) belirlenir ve riskin olusmasina iligkin bir olasilik
degeri belirlenir. Olasilik degeri, bilgi gtvenligi olayinin gerceklesme olasihgini ifade
eder.

A.5.3.3.4. Bir tehdit birden fazla etkiye neden olabilir. Yani farkh bilgi gtvenligi
olaylarina neden olabilir. Bu nedenle her bir tehdit senaryosunun ve etkisinin olasiligini
ayni degerlendirmek ve risk analiz tablosuna ayrica islemek gerekir.

A.5.3.3.5. Tehdit ve zafiyetlerin gerceklesme olasiligr icin KLVZ-EK-05 Risk Hesaplama
Faktorlerinde yer alan Riskin Gerceklesme Olasiligl tablosunda belirtilen kriterler
kullanilmak suretiyle 1-5 arasi bir deger atanir.

A.5.3.4. ise Etki Degerlerinin Belirlenmesi
A.5.3.4.1. Varlik sahibi tarafindan; riskin gerceklesmesi durumunda, varligin kullanildig

ve bagimli oldugu is sireclerine yapacagi etkiler gizlilik, buatinlik ve erisilebilirlik
acisindan incelenir ve her birine ayri bir puan verilir.
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A.5.3.4.2. Ise etki degerinin belirlenmesinde gizlilik, biitiinlik ve erisilebilirlik
degerlerinin ortalamasinin alinmasi ya da en yiksek degerin kullanilmasi gibi farkli
yontemler kullanilabilir.

A.5.3.4.3. ise etki degeri olarak KLVZ-EK-05 Risk Hesaplama Faktorlerinde yer alan
Gizlilik Etki Degeri, Butunlik Etki Degeri ve Erisilebilirlik Etki Degeri Tablolarinda
belirtilen kriterler kullanilmak suretiyle 1-5 arasi bir deger atanir.
A.5.3.4.4. Risk puani hesaplanirken gizlilik, batunlik ve erisilebilirlik icin belirlenen etki
degerlerinden en yiksek deger dikkate alinir. (Ornegin secilen bir varlik icin gizlilik etki
degeri 3, butlinlik etki degeri 4, erisilebilirlik etki degeri 5 olarak belirlenmisse, ise etki
degeri 5 olarak alinir)
A.5.3.5. Risk Puani Hesaplama
A.5.3.5.1. Risk degerlendirme ve isleme icin risk seviyesinin hesaplanmasi gerekir.
A.5.3.5.2. Risk puani hesaplamak i¢in bircok yéntem kullanilabilir.
Ornek bir risk degeri hesaplama yéntemi asagidaki gibidir:

Risk Degeri = Varlik Mutlak Degeri (Varlik Degeri X ise Etki Degeri) X Olasilik Degeri

A.5.3.6. Risk Onceliklendirme

A.5.3.6.1. Risk puaninin hesaplanmasindan sonraki adim, riskleri degerlendirmek ve
tehdit seviyelerine gére dnceliklendirmektir.

A.5.3.6.2. Risklerin degerlendirilmesi ve &nceliklendirmesi icin KLVZ-EK-O5 Risk
Hesaplama Faktorlerinde yer alan Risk Degeri Tablosu kullanilir.

A.5.3.6.3. Risk Degeri Tablosunda yer alan ylzdelerin anlamlandirilmasi ve risk
onceliklendirmesi agagidaki tabloda oldugu gibidir.

Risk Puani Risk Seviyesi
1-25 Dusuk
26-50 Orta

51-75 Yiksek
76-100 Cok Yiksek

A.5.3.7. Risk Karari

A.5.3.7.1. Risk degerlendirme karari, tamimlanmig i¢c ve dig paydaslarin beklentileri,
kurumun bilgi giivenligi hedefleri vb. unsurlar dikkate alinarak Ust Yonetim tarafindan
verilir. Or: bir riskin degerlendirilmesine iliskin verilecek kararda, ilgili varlik ya da varhk
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grubunun destekledigi is sirecinin ya da faaliyetinin 6nemi veya s&zlesme, yasal ve
dizenleyici gereklilikler tizerindeki rolt gz éniine alinmahidir.

A.5.3.7.2. “Kabul edilebilir” risk seviyesi, yasal yikumlutliklere ve kurumsal politikalara
uygun, kurumsal itibar zedelenmesi veya hizmeti yerine getirmeye engel olabilecek
herhangi bir durum olusturmayacak risk seviyesini ifade eder.

A.5.3.7.3. Kabul edilebilir risk seviyesi idarenin risk toleransina baghdir ve st ydnetim
tarafindan karar verilmesi gereken bir husustur. Genel olarak 25 puana kadar olan dusiik
seviyeli riskler kabul edilebilir risk olarak kabul edilir.

A.5.3.7.4. Risk puaninin hesaplanmasi sonucunda elde edilen risk seviyesine, maliyet ve
riskin ortadan kaldirilmasindan beklenen faydaya gore risk ile ilgili karar alinir. Risk
karari secenekleri su sekildedir:

Risk Kabul: Risk puani diistiik seviyede ve risk puaninin distrtlmesi icin ek
onlem alinmasina gerek yok ise veya alinacak ek &dnlemlerin maliyeti riskin gerceklesmesi
durumunda verecegi zarardan yiksek ise risk kabul karari alinabilir.

Risk Azaltma: Risk puanini disirmeye yonelik olasilik ya da etki degerini
digsirecek dnlemler alinmasidir. Riski azaltma karari alirken zaman, finans, operasyon
kabiliyeti, degisikligi uygulayabilme gibi kisitlari g6z 6nline almak gerekir. Risk azaltma
kararinda yapilacak eylemler, planlanan tarih ve sorumlular acik¢a belirtilmelidir.

Risk Transfer: Riski azaltmak icin yapilacak eylemler bu isi daha
profesyonel sekilde ydnetebilecek bir dis paydasa sdzlesme ile transfer edilebilir. Riski
transfer etmek, riskin gerceklesmesi durumunda olusacak etkiden dogacak tiim zarari
transfer etmek anlamina gelmedigi icin transfer edilen risk stirekli izlenmeli ve kontroller
denetlenmelidir.

Riskten Kag¢inma: Riski azaltma icin alinacak &nlemler finans veya
operasyon gibi kisitlar nedeni ile uygulanabilir degil ise, bu riski doguran faaliyet veya
durumdan kag¢inilmahdir. Riski doguran faaliyetin durdurulmasi ya da urinin
kullanilmasindan vazgecilmesi riskten kaginma kararidir.

A.5.3.8. Risk isleme
A.5.3.8.1. Risk lyilestirme Planlarinin Hazirlanmasi

Risk iyilestirme planlart kurumsal risk haritasinin ¢ikarilmasi, segilen

iyilestirme seceneklerinin nasil gercekleseceginin planlanmasi ve yapilan calismalarin

kayit altina alinmasi amaciyla hazirlanir.

. Bu boélimde belirtilen risk isleme metodoloji uyarinca hazirlanmis, 6rnek
bir Risk lyilestirme Plani KLVZ-EK-06’dadir.

A.5.3.8.2. Risk Analizi iletisimi ve Istisaresi

Evrakin elektronik imzali suretine http://e-belge.saglik.gov.tr adresinden 26f630f3-ea0f-4934-b294-d44a5834f32d kodu ile erisebilirsiniz.
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Bilgi guvenligi alt komisyonu, st ydnetim ve varlik sahipleri kurum
tarafindan &nceden belirlenmis zaman araliklari ile bir araya gelerek risklerin varligi,
siddeti, tedavisi ve kabul edilebilirligi Gizerinde ¢alisma gerceklegstirir.

A.5.3.8.3. Bilgi Guvenligi Risklerinin izlenmesi ve Gézden Gegirilmesi

Riskler statik degildir. Tehditler, zayif noktalar, olasiliklar veya sonuglar
varlik yasam donglsi boyunca degisiklik gosterir. Riskler ve faktorlerini (varliklarin
degeri, etkileri, tehditleri, zayifliklart, risklerin ortaya ¢ikma ihtimalleri), i¢c ve dis baglam
degisikliklerini izlemek, olasi degisiklikleri erken belirlemek icin stirekli izlenmeli ve
gdzden gecirilmelidir.

A.5.3.9. Raporlama ve Kayitlar

A.5.3.9.1. Risk yonetimi boyunca riskler ile ilgili mutabakata varilan kontrol
onlemlerinin ne agsamada oldugu, risk planlarinin iyilestirilmesi icin gerekli olan
kaynaklar ve eylemler, hi¢bir risk veya risk unsurunun gézden kacirilmadigindan ve
gerekli 6nlemlerin alindigindan emin olunmast icin risk planlarinin 6zetleri rapor olarak
st yonetime sunulmali ve muhafaza edilmelidir.

A.5.3.9.2. Ust Yonetim tarafindan risk degerlendirme olciitleri, etki siddetlerini kabul
etmek seviyeleri gibi temel yaklagimlari ele alan uygun bir risk yénetimi bakis acisi
gelistirilir ve risk yonetim prosediriinde yazili olarak belirtilir.

A.5.3.9.3. Hangi risk yonetimi yontemi kullanildigina bakilmaksizin risk tanimlama
formu ve risk analiz tablosu kayitlarinin olusturulmasi, muhafazasi ve glincellenmesi
gerekir.
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A.6. ERIiSIM POLITiKASI

A.6.1. Erisim Kontrol Politikas

A.6.1.1.  Erisim kontrolinin amaci, bilgi ve bilgi isleme tesislerine yapilacak olan
erisimlerin kisitlanmasi, sadece yetki verilen kisilerin kontrolli ve kayit altina alinarak
bilgiye erismesine imkan verecek bir sistemin tesis edilmesidir.

A.6.1.2. Erisim kontrol politikasinin ayrilmaz bir parcasi olarak “erisim yetki ve kontrol
matrisi” tim kurumlarimizca olusturulur. Erisim yetki ve kontrol matrisinde kimin, hangi
bilgiye, hangi yetkilerle erisecegi ve erisimin kontroli icin kullanilacak yéntemler yer alir.

A.6.1.3. Erisim kontrol politikasi / erisim yetki ve kontrol matrisleri hazirlanirken asagida
siralanan prensipler dikkate alinir.

A.6.1.4. Herhangi bir gizliligi olmayan, herkesin erisimine acik olan (tasnif disi gizlilik
dereceli) bilgiler icin 6zel bir erisim kontrol tedbiri alinmasina gerek yoktur. Bu
tlir bilgiler, kurumlarin internet sitelerinin vatandaslara acik bolimlerine konulabilir. Bina
ve tesislerde duyuru panosu vb. ortamlarda yayimlanabilir.

A.6.1.5. Bilgiye verilen gizlilik derecesi yukseldik¢e, uygulanacak olan erisim kontrol
politikalarinin sikilagtiriimasi (zorlastirilmasi) gerekir.

A.6.1.6. Bilgiye kimin hangi yetki ile erisecegi karari, bizzat bilgi varliklarinin sahipleri
tarafindan verilir.

A.6.1.7. Bilgiye erisim talepleri ve ilgili makamlarca bu taleplere yapilan islemlerin
takip edilebilirligini saglamak tizere yazili kurallar olusturulur.

A.6.1.8.  Erisim izinleri ile ilgili kayitlar, varsa ilgili mevzuatta belirtilen siirelerce, yoksa
varligin sahibi tarafindan belirlenecek stire boyunca saklanir.

A.6.1.9.  Erisim izinleri wverilirken, “gbérevlerin ayrihgl”™ ve “bilmesi gereken”
prensiplerine gére hareket edilir.
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A.6.1.10. “Gorevlerin ayrihgl” prensibi uyarinca; kritik is stireclerinin gerceklestirilmesi
icin birden fazla kullanici gérevlendirilir. Bilgiye erisim icin agamali yetkilendirme
yapilarak, bir kisinin kendi bagina tim bilgi varliklarina erisimi engellenir. Teknik
nedenlerle gérev ayrimi yapilamayan siireclerin (6rnegin etki alani yéneticisi, veri tabani
yOneticisi vb.) kontroli icin ilave tedbirler alinir. Gerekiyorsa idari kontrol
mekanizmalari olusturulur.

A.6.1.11.  “Bilmesi gereken” prensibi uyarinca; sistemde bulunan sirecler ve
kullanicilara, sistem  kaynaklarina erisirken, kendilerine atanmis goérevlerini
gerceklestirmelerine yetecek kadar yetki verilir.

A.6.1.12. Kullanicillarin kimliklerinin dogrulanmasi icin asgari teknik 6nlem olarak,
parola kullanimi zorunlu tutulur. Kullanilacak parolalar, kurumumuz bilgi glivenligi
parola politikalarina uygun olmak zorundadir. Yapilacak risk degerlendirmesine goére
daha kritik sistemler icin farkli kimlik dogrulama y&ntemleri (token, akilli kart, tek
kullanimlik parola, parmak izi/retina/avug ici tarama vb.) kullanilabilir.

A.6.1.13. Bilgi varliklarina yapilan erisimler icin iz kayitlari olusturulur. Erisim ile ilgili
hangi kullanici hareketlerinin izlenecegi hususu, varlik sahipleri tarafindan belirlenir.

A.6.1.14. Saghk Bilisim Ag1 disindaki aglar givensiz ag olarak kabul edilir. Saglik Bilisim
Agina dahil kurumlarimiz kesinlikle harici bir internet erisim agi(ADSL, 3G Modem vb.)
kullanamaz. Yetkisiz erisimler de dahil olmak Uzere i¢ agi1 dis tehditlerden korumak icin
sinir givenlik sistemleri (glivenlik duvari vb.) tesis edilir.

A.6.1.15. Kullanicr ve sunucularin bulundugu aglar, gtivenlik duvarlari ve/veya sanal
aglar(vlan) ile ayrilmahdir. Veri tabani y6netim sistemi sunucularinin bulundugu ag
kesimlerine, normal kullanici erisimleri engellenir.

A.6.1.16. Bilgi varliklarina fiziksel olarak yapilacak erisimler icin bu yénergenin A.8
maddesinde belirtilen &dnlemler alinir.

A.6.1.17.  Ozel nitelikli kisisel verilere (kisisel saghk verileri) erisim icin Kisisel Verileri
Koruma Kurulu’nun 2018/10 sayil kararinda belirtilen teknik ve idari tedbirlerin alinmig
olmasi gerekir.

A.6.2. Kullanica Erisimlerinin Yénetimi

A.6.2.1. Kullanial erisimlerinin ydnetimi, sistem ve hizmetlere yetkisiz olarak yapilacak
erisimleri engellemek, sadece yetkili kullanicilarin erisimlerini temin etmek icin yapilir.

A.6.2.2. Midirlagimiiz Bilgi glivenligi Politika kilavuzunu tebelliig etmeyen ve
personel gizlilik sézlesmesi/Bilgi Guvenligi Farkindalik Bildirgesi imzalamayan personele
kesinlikle erisim yetkisi verilmez.

A.6.2.3.Basta kisisel saglik verilerinin islendigi bilgi sistemleri olmak Uzere erisim
kontroliine tutulacak tim sistem ve hizmetler icin “kullanici erisim y&netimi esaslar”
belirlenir. Belirlenen esaslar, ilgili tim taraflara (muhtemel kullanicilara) resmen
duyurulur. Kullaniar erisimi ile ilgili hususlar, Mudurligimuz “Erisim Kontrol Politikasi”
ve/veya her bir sistem/hizmet icin ayri ayrt hazirlanacak “kullanici/igletim el

kitaplari/kilavuzlari” icinde yer alir.
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A.6.2.3. Hizmet veya sistemlerin sahiplerince erisim haklart 3 ayda bir dizenli olarak
tesislerimiz tarafindan olusturulan komisyon tarafindan incelenir. Bilmesi gereken
prensibi uyarinca, gereksiz olarak verilmis yetkiler raporlanarak kaldirilmasi saglanir.

A.6.2.4. Bireysel kullanici erisim haklari, terfi veya sorumluluklarin degistirilmesi veya
gorev yeri degisiklikleri sonrasinda gézden gecirilir.

A.6.2.5. 90 giin veya daha fazla sure ile kullanilmayan hesaplar devre digi birakilir ve
erisim izinleri askiya alinir. Bu stire kurumlarin bilgi gtivenligi alt komisyonlari tarafindan
degistirilebilir.

A.6.2.6. Ayricalikl erisim hakki verilen kullanici sayisi (etki alani y&neticisi, veri tabani
yOneticisi vb.) asgari diizeyde tutulur. Mimkin oldugu yerlerde, rutin ve dizenli sistem
yOnetim islevlerinin otomatik araglarla (batch/otomatik kod yazilmasi, sistem
yeteneklerinin kullanilmasi vb.) yapilmasi saglanir.

A.6.2.7. Ayricalikli erisim hakki streci talepte bulunan kullanicinin ayricalikli erigim
formunu Bilgi Guvenligi Alt Komisyonuna teslim etmesiyle baglar. Bu formda, erigsim
istenilen sistem adi, ip bilgisi, erisim dizeyi ve gerekcesi detayli olarak bildirilir. Bilgi
guvenligi Politika kilavuzunu tebellig etmeyen ve personel gizlilik s&zlesmesi
imzalamayan personele kesinlikle erigsim yetkisi verilmez.

A.6.2.8. Ayricalikhi erisim haklari, duzenli is faaliyetleri icin kullanilan kullanict
kimliginden farkli bir kullanici kimligine tahsis edilir. Dizenli is faaliyetleri, ayricalikh
kullanicr kimligi ile yapilmaz.

A.6.2.9. Sistem ve uygulamalarin kontrollerini gecersiz kilma kabiliyetine sahip olabilen
destek programlarinin kullanimi kisitlanir ve siki bir sekilde kontrol edilir.

A.6.2.10. Programlarin kaynak kodlari ve ilgili 6gelere (tasarimlar, 6zellikler, dogrulama
planlari ve gecerleme planlar gibi) erisim (yetkisiz islevsellik girisini ve istenmeyen
degisiklikleri dnlemenin yani sira degerli fikri mulkiyet haklarinin gizliligini saglamak igin)
stki bir sekilde kontrol edilir.
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A.6.3. Parola Guvenligi

A.6.3.1. Mudirlugimiz Parola politikalart  geregi, muaduarlGgimiz ve bagh
kurumlarda hizmet veren sistem ve uygulamalarin kullanicilarinin asgari olarak asagidaki
kurallara uygun parola kullanmalari saglanir.

A.6.3.1.1. Parolalar en az 8 (sekiz) karakterden olusur. Root, administrator gibi sistem
yOnetim islemlerinde kullanilan parolalarin en az 12 karakterden olusur.

A.6.3.1.2. Icerisinde en az 1 (bir) tane biiyiik ve en az 1(bir) tane kiiciik harf bulunur.
A.6.3.1.3. lIcerisinde en az 1 (bir) tane rakam bulunur.

A.6.3.1.4. licerisinde en az 1 (bir) tane 6zel karakter bulunur. (@, !,2,A,+,$.#.&./.{.%.-
Jo=s..0)

A.6.3.1.5. Ayni karakterlerin pes pese kullanilmasi engellenir. (aaa, 111, XXX, ababab...)
A.6.3.1.6. Sirali karakterlerin kullanilmasi engellenir. (abcd, qwert, asdf,1234,zxcvb...)
A.6.3.1.7. Kisisel bilgiler veya klavye kombinasyonlari ile basitce tretilebilecek karakter
dizilerinin kullaniimasi engellenir. (Ornegin 12345678, qwerty, dogum tarihi, cocugun
adi, soyad gibi)

A.6.3.1.8. Sozlikte bulunabilen kelimelerin kullaniimasi engellenir.

A.6.3.1.9. Kullanicinin son 3 parolayr tekrar kullanmasi ve ayni parolayr dizenli
kullanmasi engellenir.

A.6.3.1.10.  Sistem ve uygulamalarda oturum (session) kontroll yapilarak bir kullanic
adi ve parolasinin ayni anda birden ¢ok bilgisayarda kullaniimasi engellenir.

A.6.3.3. Veri tabani yodnetim sistemi, aktif dizin sunucusu, uygulama sunucusu, ag
cihazlari gibi sistem hesaplarina ait parolalar (root, administrator, vs.) en ge¢ 3 (li¢) ayda
bir degistirilir.

A.6.3.4. Kullania hesaplarina ait parolalar (6rnek: HBYS, e-posta, web, masaustu
bilgisayar vs.) en ge¢c 4 (dort) ayda bir degistirilmesi saglanir.
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A.6.3.5.  Sistem yOneticileri ayricalikli islemleri normal kullanica adi ve parola ile
yapmaz. Bu maksatla farkh kullanici adi ve parola kullanilir.

A.6.3.6. Parolalar, e-posta iletilerine veya herhangi bir elektronik forma eklenmez.

A.6.3.7. Parolalar gizli bilgi olarak muhafaza edilir. Kisiye &zeldir ve her ne suretle olursa
olsun baskalari ile paylagilmaz. Kagitlara ya da elektronik ortamlara yazilamaz.

A.6.3.8. Kurum calisani olmayan kisiler icin acilan gecici kullanict hesaplari da bu
bélimde belirtilen parola olusturma 6zelliklerine uygun olmak zorundadir.

A.6.3.9. internet tarayicisi ve diger parola hatirlatma &zelligi olan uygulamalardaki
"parola hatirlama" secenegi kullanilmasi bilgi gtivenligi acisindan sakincali olup,
kullanicilara farkindalik egitimlerinde bu hususun énemi iletilir.

A.6.3.10. Yazihm uygulamalarinda erisim yetkisi tanimlanan kullanicilara, génderilen
parola sifirlama linkinin, aktivasyon islemi baslatildiktan (linke tiklandiktan) sonra en ge¢
15 dk. icerisinde tamamlanacak sekilde konfiglire edilmesi gerekir.

A.6.3.11.  Yazihm uygulamasi, kullanici parolasinin olusturulmasi icin aktivasyon
Ozelligini barindirmiyorsa, kullanici icin olusturulan parola yukarida yer alan hususlar
cercevesinde kullaniciya teblig edilir.

A.6.4. Uzaktan Caligma ve Erisim

A.6.4.1. Uzaktan calisma, 4857 sayili Is Kanununun 14’ncii maddesine gore
“calisanlarin, igveren tarafindan olusturulan is organizasyonu kapsaminda, is gérme
edimini evinde ya da teknolojik iletisim araclari ile isyeri disinda yerine getirmesi esasina
dayali ve yazili olarak kurulan is iliskisi” olarak tanimlanmaktadir.

A.6.4.2. Uzaktan calisma; agirlikh olarak yukleniciler, tedarikciler, is ortaklar
calisanlart gibi midurligimiz ile gegici olarak is iliskisi olan kisiler tarafindan yapilir.
Ancak acil durumlarda Muadurligimuz calisanlari icin de s6z konusu olabilir.

A.6.4.3. Uzaktan erisim ile ilgili yontem/mimari belirlenirken asagida belirtilen esaslar
dogrultusunda hareket edilir.

A.6.4.3.1. Firmalarin/ytklenicilerin uzaktan erisim talebinde bulunmalart i¢in ihale
doékimanlarinda mutlaka bu husus ile ilgili maddeler yer almalidir. lhale dékiimaninda
sadece yerinde destek ile ilgili ibareler var ise, destegin yerinde alinmasi saglanmalidir.

A.6.4.3.2. Kurumlarimiz ya da muaduarligimiz ile “Kurumsal Gizlilik Sézlesmesi”
imzalamamis olan yuklenici/firmalara kesinlikle uzaktan erisim yetkisi verilemez.
A.6.4.3.3. Baglanilacak bilgisayar (hedef bilgisayar) kurumun i¢ aginda yer aliyorsa,

baglanti mudurligimiz Bilgi Sistemleri Birimi tarafindan olusturulan SSL VPN
yontemiyle yapilir.

A.6.4.3.4. Icagdayeralan kaynaklara, VPN kullaniimadan baglanti yapilmasina hicbir
sekilde izin verilmez.

A.6.4.3.5. VPN islemi (bu maksatla kullanilan ayri bir yazilm ve/veya donanim
fodksad eHuSBIAnBell srtretig hitivieleslbashaikenav griadresirlikn Shitzaid-daerirdieds-yaipadhdfa2d kodu ile erisebilirsiniz.

Bu belge 5070 sayili elektronik imza kanuna gore guvenli elektronik imza ile imzalanmistir.
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A.6.4.3.6.  Erisim kontrollerinin uygulanabilmesi maksadiyla, hedef bilgisayara sabit
IP adresi verilir. Birden fazla bilgisayara erisim yapilacak ise bu bilgisayarlar tek bir VLAN
Gzerinde toplanir. Yapilacak erisim “erisim yapacak kisi, hedef bilgisayar IP adresi (VLAN
adresi) ve kullanilacak port/uygulama” bazinda sinirlandirilir.

A.6.4.3.7. VPN baglantilarina iliskin iz kayitlari tutulur ve séz konusu iz kayitlari en
az iki y1l sare ile saklanir.

A.6.4.3.8.  Uzak baglanti yapilacak uygulamalara/kaynaklara erisimin daha kontrollu
olarak yapilmasi gerekiyorsa, baglantilar bu amacla ayrilan bir terminal / vekil sunucu
Uzerinden de yapilabilir. Gerekiyorsa vekil cihaz tGzerindeki oturum kayit altina alinir.

A.6.4.3.9. Uzak baglanti yapacak istemci bilgisayarlarin 1P adresleri/bloklari
biliniyorsa, hedef bilgisayara sadece belirtilen IP adreslerinden erisim yapilmasi igin
gerekli ayarlar yapilir.

A.6.4.3.10. Uzak baglanti, masaUsti erisim amacli olarak yapiliyorsa;

Baglanti yapan kisinin, hedef bilgisayarda oturum a¢ma izni olan bir
kullanict olmasi gerekir.

Hedef bilgisayara kullanici adi ve parola girilerek oturum agilir. Anonim
giriglere izin verilmez.

Hedef bilgisayar kullanici adi ve parola yénetimi etki alani sunucusu
tarafindan yoOnetilir. Eger yetki alanina dahil degil ise, mudurligimiz Parola
Politikalarina uygun parola kullandirilmasi gerekir.

Hedef bilgisayarda uzak baglanti icin kullanilan servis / arayliz
vasitasiyla, bilgisayara erisecek kullanicilar “kullanici adi ve/veya IP adresi” bazinda
sinirlandirthir. Bu ydntemle sadece yetki verilen kullanicilarin/bilgisayarlarin uzaktan
erisim yapmasi saglanir.

Baglanti yapan kullanicinin hedef bilgisayardaki oturum a¢gma, oturum
kapatma gibi kullanici hareketleri kayit altina alinir ve séz konusu iz kayitlar en az bir
yil stire ile saklanir.

Evrakin elektronik imzali suretine http://e-belge.saglik.gov.tr adresinden 26f630f3-ea0f-4934-b294-d44a5834f32d kodu ile erisebilirsiniz.
Bu belge 5070 sayili elektronik imza kanuna gore guvenli elektronik imza ile imzalanmistir.
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Hedef bilgisayar Gzerinden bir bagka sunucuya baglanti yapilacak ise
(6rnegin SBYS yazilimi kullanilacak ise) ilgili kullanicinin s6z konusu sunucuda yaptigi
islemlere ait iz kayitlari de kayit altina alinir.

Uzak baglanti yazilimi olarak miamkin ise “Microsoft Uzak Baglanti
Programi” kullanilir.

Microsoft isletim sistemi disginda bir bagka bilgisayara erisim yapiliyorsa
ayni givenlik &zelliklerini saglayan, lisansli ve/veya ac¢ik kaynak kodlu, givenilir bir
erisim programinin kullanilmasi tercih edilir.

A.6.4.4. Uzak calisgma icin kullanilacak cihaz ve ortamlarda asgari olarak asagida
belirtilen glivenlik tedbirlerinin alinmig olmasi gerekir.

A.6.4.4.1. Uzaktan calisma yapacak kisi eger midirligimuz ya da bagl kurum calisani
ise Uzaktan ¢alisma icin, kurum diginda, kullanicinin baglanti icin kullanacagi
istemci cihaz ve personel asagida yer alan hususlari saglamahdir:

A.6.4.4.1.1. Bilgisayar, Mudurlagimiz ya da Kurumlarimiz etki alani icerisinde yer
almalidir.

A.6.4.4.1.2. Uzaktan caligma yapacak personel, bilgi glivenligi politikalari kilavuzunu
Tebelltig etmis ve kurumu ile bilgi glivenligi farkindalik bildirgesi/gizlilik s6zlesmesi
imzalamis olmali ve ayrica Miidurltgiimiiz tarafindan hazirlanan “Uzaktan Erisim Yetki
Formunu” mudurligimuze teslim etmis olmalidir.

A.6.4.4.1.3. Cihazin isletim sistemi gtincel olmali, Givenlik duvar aktif olmali ve cihazda
kurumumuz adina lisansli antivirts yazilimi yakli olmahdir.

A.6.4.4.1.4 . Cihazin aktif dizin Grup ilke politikalarini (GPO) sorunsuz yuklediginden
emin olunmalidir.

A.6.4.4.2. Kurumumuz icerisinde yer alan ve uzaktan baglanti/calisma hedef
bilgisayarinda asagida yer alan hususlar asgari olarak kargilanmalidir.

A.6.4.4.3.  Oncelikle bu amagla kullanilan cihazlarin envanteri olusturulmalidir.

A.6.4.4.4. Mudurligumuz tarafindan olusturulan “Uzaktan Erisim Yetki Formu”nda
hedef cihaz olarak belirtilen cihaz mutlaka olusturulan envanterde kayitl cihaz listesinde
olmaldir.

A.6.4.4.5. Cihaz mUmkinse kurum etki alanina dahil edilmelidir.

A.6.4.4.6. Cihazlara kisisel givenlik duvari kurulu ve aktif hale getirildiginden emin
olunmaldir.
A.6.4.4.7. Ilsletim sistemi ve diger uygulamalar icin yayimlanan giivenlik yamalarinin

otomatik glincelleme secgilerek glincel halde tutulmasi saglanmahdir.

A.6.4.4.8. Virus, fidye yazihmlari, truva atlari ve benzeri zararli yazilimlardan
korunmak icin uygun bir koruma yazilimi tedarik ettirilir. Yazihmin kendisi ve imza
Ekusgyadaktrcg(mneih hatdle mptudmagsamig@mmleduuen 26f630f3-ea0f-4934-b294-d44a5834f32d kodu ile erisebilirsiniz.

Bu belge 5070 sayili elektronik imza kanuna gore guvenli elektronik imza ile imzalanmistir.
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A.6.4.4.9. Cihaz Gzerinde uzaktan calisma icin kullanilmak tizere mimkun olan asgari
yetkilere sahip ayri bir kullanici hesabi acilir. YOnetici yetkisi ile uzaktan calisma
yapilmaz.

A.6.4.4.10. Cihaza ekran koruma suresi konularak belli bir sitire kullanilmadiginda
ekranin otomatik olarak kilitlenmesi saglanir.

A.6.4.4.11. Cihazlar fiziki guvenligi olmayan ortamlarda kullanilacak ise dizlstl
bilgisayar kilidi kullanilmak suretiyle calinmaya karsi cihazin emniyeti alinir

A.6.4.4.12. Cihazin lzerinde yer alan ve kullanilmayan ag &zellikleri (bluetooth vs.)
pasif hale getirilir.

A.6.4.4.13. Uzaktan calisma icin kullanilan bilgisayarlarin yerel disklerinde yer alan
kurumsal verilerin yedeklenmesi icin gerekli tedbirler alinir. Alinacak bu yedekler sadece
sifreli ortamlarda ve/veya sifreli yedeklenmis olarak tutulabilir.

A.6.4.4.14. Uzaktan calisma ve uzaktan erigsim icin kullanilacak cihazlara ¢ok faktorla
kimlik dogrulama (parola, PIN vb. bilgilere ilave olarak parmak izi, avug ici veya retina
kontroll) yapilarak giris yapilmasi tercih edilir. Yapilacak risk degerlendirmesine bagh
olarak gerekiyorsa bu maksatla kullanilmak tGzere yan donanimlar tedarik edilerek, asil
cihazlar ile birlikte kullanilir.

A.6.4.4.15. Hassas islemlerde kullanilan UGglinct taraf bilgisayarlarindaki kurumsal
verilerin kalici olarak silinmesi icin gerekli teknik ve idari tedbirler alinir.

A.6.4.4.16. Mobil cihazlara yuklenecek uygulamalar, ilgili isletim sistemi Greticisi
tarafindan saglanan uygulama magazalarindan (AppStore, PlayStore vb.) indirilir.

A.6.4.4.17. Kullanilan uygulamalarin varsa glivenlik ayarlari yapilarak daha glvenli
kullanim ortamu saglanir.

A.6.4.4.18. Mobil cihaz isletim sistemi tarafindan dayatilan kisitlamalardan kurtulmak
icin “jailbreak” veya “rootlama” islemi yapilmaz. Bu islemlerin yapildigi cihazlar,
uzaktan ¢alisma icin kullanilmaz.

A.6.4.4.19. Android isletim sistemine sahip mobil cihazlara (telefon/tablet) mutlaka
lisansli anti-virls yazilimi kurulmasi gerekir.

A.6.4.4.20. Kullanilan her tirli mobil cihaz icin, mutlaka Ureticinin sagladigi isletim
sistemi glncellestirmeleri ve yazilim giincellestirmeleri periyodik olarak kontrol edilir ve
uygulanir.

Evrakin elektronik imzali suretine http://e-belge.saglik.gov.tr adresinden 26f630f3-ea0f-4934-b294-d44a5834f32d kodu ile erisebilirsiniz.
Bu belge 5070 sayili elektronik imza kanuna gore guvenli elektronik imza ile imzalanmistir.
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A.7. KRIPTOGRAFiK KONTROLLERIN KULLANIMI

A.7.1. Kriptografik Politikalar
A.7.1.1. Elektronik ortamda yer alan bilgiler;

A.7.1.1L1.  Kurum icin tasidigi deger nedeniyle HIZMETE OZEL ve istii gizlilik derecesi
ile siniflandirilmus ise,

A.7.1.1.2. Kaybi halinde yasal olarak yaptirimlara ugranmasi riski varsa,

A.7.1.1.3. CD, DVD, USB bellek, dizusti bilgisayar vb. taginabilir ortamlarda
saklaniyorsa,

A.7.1.1.4. Herkesin kolayca erisebilecegi web sayfalari vb. yerlerde tutuluyorsa,

A.7.1.1.5. Internet tizerinden e-posta, FTP vb. yéntemlerle bir baska kisiye veya web
servisleri vb. araglarla bir bagka sisteme aktarilmasi gerekiyorsa,

A.7.1.1.6. 6698 sayili Kanun ile tanimlanan &zel nitelikli kigisel veri kategorisinde ise
standart olarak kullanilan erisim kontrollerine ilave olarak daha iyi koruma saglanmasi
icin kriptografik tekniklerin kullanilmasi gerekir.

A.7.1.2. Sadece tasinabilir cihazlar degil ayni sekilde masaustu bilgisayarlar ve sunucularin
da herhangi bir nedenle kurum disina ¢ikarilmasi gerekiyorsa ve bunlarin disklerinde yer
alan hassas bilgilerin baska tlrli korunma imkani yok ise ayni sekilde kriptografik
araclarin kullanimi g6z éniinde bulundurulur.

A.7.1.3. Kriptografik kontroller;

A.7.1.3.1. Bilgilerin gizliligini saglamak,

A.7.1.3.2. Bitunliguni korumak,

A.7.1.3.3. Goénderici ve alicainin kimliklerini dogrulamak ve

A.7.1.3.4. Yapilan islemlerin hi¢cbir sekilde inkdr edilmemesini garanti etmek amaciyla
kullantlir.

A.7.1.4. Sifreleme, bilgilerin gizliligini saglamak amaciyla yapilir. §ifrelenmis bir bilgi,
kot niyetli bir kisinin eline ge¢se dahi okunamayacagi, erisilemeyecegi icin énemli bir
koruma saglar.

A.7.1.5. Ozetleme (hash), biitiinliigi korunacak bilginin sabit boyutta bir parmak izinin
(6zetinin) cikarilmasint saglar. Bilginin bir harfinin (veya bir bitinin) bile degismesi
durumunda, yeni cikarilacak &6zet, aslindan farkh olacagi icin, bilginin degismedigi
garanti edilmis olur.

Evrakin elektronik imzali suretine http://e-belge.saglik.gov.tr adresinden 26f630f3-ea0f-4934-b294-d44a5834f32d kodu ile erisebilirsiniz.
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A.7.1.6. Sayisal sertifikalar, kisi veya cihazlarin elektronik ortamdaki kimlik kartlar
gibidir. Bilgisayar ortaminda yapilacak islemler taraflarin sayisal sertifikalari ile yapiliyor
ise ilgili kisilerin kimlikleri kesin olarak dogrulanabilir.

A.7.1.7. Elektronik imza (e-imza) sayisal sertifika kullanilarak Uretilir ve imzayi atan
kisinin yaptig islemi inkdr etmesini &nler. NES kullanilarak atilan imzalar, givenli
elektronik imza olarak adlandirilir ve 5070 sayili Elektronik imza Kanunu uyarinca elle
atilan imza ile esdegerdir.

A.7.1.8. Tum bu kriptografik islemler (simetrik/asimetrik sifreleme, &zetleme, e-imza vb.)
cesitli yazillm ve bazen de donanimlarin kullanilmasi suretiyle yapilir. Yapilan
kriptografik islemin beklenen faydayi saglamasi icin, glicli kriptolama algoritmalari
secmek ve secilecek algoritmaya gore yeterli koruma saglayacak uzunlukta anahtar
kullanmak gerekir. Zayif bir algoritma ve yeteri kadar uzun olmayan bir anahtar ile
yapilan islemler gig¢li bilgisayarlar ile kolayca ¢&zilebilir.

A.7.2. Kriptografik Ara¢ ve Yontemler

A.7.2.1. Algoritma ve Anahtar Uzunluklari:

A.7.2.1.1. Acik anahtar altyapisi teknikleri kullanilarak yapilacak asimetrik sifreleme
islemlerinde;

o RSA ve ECC (Elliptic Curve Cryptography) algoritmalarindan birisi kullantlir.

o RSA algoritmasi kullanilacaksa anahtar uzunlugu en az 1024 bit, tercihan 2048 bit
olarak secilir.

o ECC (Elliptic Curve Cryptography) algoritmasi kullanilacaksa n degeri olarak en az
224 bit secilir.

A.7.2.1.2. Blok (simetrik) sifreleme islemlerinde, AES (Advanced Encryption Standard)
kullanilir ve anahtar boyu en az 256 bit olur.

A.7.2.1.3. Ozetleme (hash) islemlerinde;

o Ozetleme algoritmasi olarak blok boyu en az 256 olacak sekilde SHA2 veya SHA3
algoritmasi kullanilir.

o SHA2 algoritmasini kullanan sistem ve uygulamalarin, SHA3’e yukseltilmesine
gerek yoktur.

A.7.2.1.4. Anahtar degisimi ve dogrulama (authentication) islemlerinde;

o Diffie-Hellman, IKE veya Elliptic Curve Diffie-Hellman (ECDH) algoritmalarindan
birisi seilir.

Evrakin elektronik imzali suretine http://e-belge.saglik.gov.tr adresinden 26f630f3-ea0f-4934-b294-d44a5834f32d kodu ile erisebilirsiniz.
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o Anahtar Uretim ve degisim 6ncesinde u¢ noktalarin birbirlerini dogrulamalar
gerekir.

o Dogrulama icin taraflara ait acik anahtarlar kullanilir.
o Kimlik dogrulama i¢in kullanilan sunuculara (6rnegin; RADIUS veya TACACS
sunuculari) bilinen glvenilir bir sertifika otoritesi tarafindan imzalanmis gegerli bir sayisal

sertifika yUklenir.

o SSL veya TLS kullanan tim sunucular ve uygulamalarin, bilinen givenilir bir
sertifika otoritesi tarafindan imzalanmis gecerli bir sayisal sertifikasi olmasi gerekir.

A.7.2.1.5. Sunucu ve istemci dogrulama islemlerinde kullanilacak sayisal sertifikalar:

o  X.509 Ver3 standardinda olmalidir.

o Son kullania sertifikalari KamuSM’den alinir.

o Bakanlik tarafindan gelistirilen/kullanilan  uygulamalarda, sertifikalarin
gecerliligini kontrol etmek icin OCSP (Online Certificate Status Protocol) veya CRL
(Certificate Revocation List) metotlarindan biri ya da her ikisi birlikte kullanilr.

A.7.2.2. Web Trafigi Giivenligi:

A.7.2.2.1. lsletilen tiim web sunuculari icin kimlik dogrulama ve sifreleme islemlerinde
kullanilmak tzere, X.509 Ver3 tabanli sayisal sertifika temin edilir ve kullanilir.

A.7.2.2.2. Tedarik edilecek sayisal sertifikanin, son kullanicilar agisindan yaygin olarak
kullanilan tarayicilar tarafindan, ayrica bir islem yapmadan taninan bir sertifika Ureticisi
tarafindan verilmis olmasina dikkat edilir.

A.7.2.2.3. Herkesin erisimine acik ve https kullanan web sitelerinde “genisletilmis
onaylama (Extended Validation — EV) Sertifikasi” tercih edilir.

A.7.2.2.4. Web trafiginin korunmasi icin HTTPS protokolu kullantlir.

A.7.2.2.5. HTTPS protokolt TLS 1.1 veya Usti bir protokol ile birlikte kullanilir. Tim
web sunucularinda SSL servisleri kapatilir.

A.7.2.2.6. HTTPS trafiginin sifrelenmesinde anahtar boyu en az 128 bit olacak sekilde
AES algoritmasi kullanilir. RC4 algoritmasi kullanima kapatilir.

A.7.2.2.7. Oturum anahtarlarinin givenligi icin “Perfect Forward Secrecy (PFS)” &zelligi
aktive edilir.

A.7.2.2.8. Sunucunun &zel anahtarini korumak icin mimkiin olan en ist diizey énlemler
ahnr.

Evrakin elektronik imzali suretine http://e-belge.saglik.gov.tr adresinden 26f630f3-ea0f-4934-b294-d44a5834f32d kodu ile erisebilirsiniz.
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A.7.2.3. FTP islemleri Giivenligi:

A.7.2.3.1. Standart FTP hizmeti, dogasi geregi glivensiz oldugu icin hicbir sekilde
kullanilmaz.

A.7.2.3.2. Gavenli FTP islemleri icin SFTP (SSH FTP Ver.2) veya FTPS (TLS/SSL)
Gzerinden FTP) protokollerinden birisi kullanilir.

A.7.2.3.3. SFTP/FTPS protokolleri kullanilirken icin sifreleme algoritmasi olarak AES-256
secilir.

A.7.2.3.4. Gizlilik dereceli bilgi degisimi olacaksa sunucu tarafi kimlik dogrulamasi i¢in
sayisal sertifika kullanilir. Istemci tarafi icin de tercihan sayisal sertifika ile veya form
tabanh (kullanici adi/parola) ydntemler kullanilarak kimlik dogrulamasi yapilir.

A.7.2.3.5. FTPS yapilirken kontrol ve data kanallarinin her ikisi de sifrelenir.
A.7.2.4.Uzaktan Yénetim Faaliyetleri:

A.7.2.4.1. Uzak sistemlerin ve cihazlarin yénetim islemleri, SSH Strim 2 veya daha
yuksek strimuni kullanarak, komut satirt Gzerinden veya s6z konusu protokolu
destekleyen yazilimlar kullanilarak yapilir.

A.7.2.4.2. SSH Protokoli icerinde sifreleme algoritmasi olarak AES-256 kullantlir.
A.7.2.4.3. SSH kullanilirken, istemci ve sunucu arasinda kimlik dogrulamasi yapilir.
A.7.2.5.5abit Ortamdaki Verilerin Sifrelenmesi:
A.7.2.5.1. Windows tabanli sistemlerde tam disk sifreleme islemleri icin;

o Bitlocker kullantlir.

o Bitlocker “hibernate” ile gelismis modda kurulur.

o Sifreleme anahtarinin saklandigi TPM yonga setine erisimin kisitlamak icin
kullanicilarin BIOS ayarlarini degistirmeleri engellenir.

A.7.2.5.2. GNU/Linux Cent OS tabanl sistemlerde tam disk sifreleme islemleri icin LUKS
(Linux Unified Key Setup) kullanilir.

A.7.2.5.3. Apple Mac OS X tabanli sistemlerde tam disk sifreleme islemleri icin FileVault
kullanilir.

A.7.2.6. Dosya ve klasor sifreleme islemleri icin;

o Guvenilir bir kaynak tarafindan yayimlanmig ve AES-256 algoritmasini destekleyen
herhangi bir yazihm (Winrar (5.0 veya ustli), Winzip (9.0 veya Ustl) veya 7-zip)
kullanilabilir.

o Microsoft Office (Word, Excel, PowerPoint) tarafindan saglanan sifre koyma
yetenegi, AES-128 algoritmasint kullandigi icin, 6zellikle zayif bir parola segilmesi
durumunda sifrenin kirilmasi ihtimaline karsi, yeterince glivenli olarak kabul edilmez.
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A.8. FiZIKSEL VE CEVRESEL GUVENLIK
A.8.1. Genel Hususlar

A.8.1.1.  Guanumizde bilgiler, biiylk oranda bilgi sistemleri vasitasiyla islenmekte ve
sayisal ortamlarda saklanmaktadir. Bu nedenle bilgi gtivenligi ile ilgili tedbirlerin dnemli
bir kismini, bilgi sistemleri ve aglarinin korunmasina yénelik siber giivenlik énlemleri
olusturmaktadir. Bununla birlikte, fiziksel ortamda saklanan bilgilerin veya elektronik
ortamda saklanmakla birlikte bunlarin muhafaza edildigi bilisim sistemleri ve aglarinin
guvenligi icin, fiziksel ve cevresel &nlemlerin alinmasi kaginilmazdir.

A.8.1.2. s ve isyerlerinin fiziksel ve cevresel giivenligi ile ilgili hususlar cesitli
yonetmelik, yonerge ve talimatlar ile diizenlenmis durumdadir. Bu mevzuatin bir kismi
su sekildedir:

A.8.1.2.1. lsyeri Bina ve Eklentilerinde Alinacak Saglik ve Giivenlik Onlemlerine iliskin
Yonetmelik (Resmi Gazete, Tarih/Sayi: 17.07.2013-28710),

A.8.1.2.2. Is Sagligi ve Givenligi Hizmetleri Yénetmeligi (Resmi Gazete, Tarih/Sayi:
29.12.2012-28545),

A.8.1.2.3. lsyerlerinde Acil Durumlar Hakkinda Yonetmelik (Resmi Gazete, Tarih/Sayt:
18.06.2013-28681),

A.8.1.2.4. Binalarin Yangindan Korunmasi Hakkinda Y&netmelik (Resmi Gazete,
Tarih/Say1:19.12.2007-26735),

A.8.1.2.5. Hastane Afet ve Acil Durum Planlari (HAP) Uygulama Y&netmeligi (Resmi
Gazete, Tarih/Say1:20.03.2015-29301),

A.8.1.2.6. Hastane Afet ve Acil Durum Plani (HAP) Hazirlama Kilavuzu
A.8.1.2.7. Saghkta Kalite Standartlari —Hastane/ADSH.

A.8.1.3. Bu boélimde yer alan hususlar, esas olarak ISO 27001 standardinda yer alan
“bilgi varliklarinin fiziksel ve cevresel glivenlik énlemleri ile korunmasi icin kontroller”
dikkate alinarak hazirlanmistir. Ayni zamanda yukarida siralanan ilgili diger mevzuat da
dikkate alinmistir. Kilavuzda yer alan kontrollerin uygulanmasi esnasinda yururlakteki
diger mevzuat ile celisen bir husus ile kargilasilmasi durumunda, normlar hiyerarsisi
dikkate alinarak Ust seviye norm dikkate alinir. Yine de tereddiitte kalinmasi halinde,
kurumun bilgi givenligi alt komisyonunda degerlendirilerek karar verilir.

A.8.2. Giuvenli Alanlar

A.8.2.1. Fiziksel ve cevresel glivenlik tedbirlerinin belirlenmesi ve uygulamaya
alinmasinin &n kosulu, hassas veya kritik bilgi ve bilgi isleme tesislerini barindiran giivenli
alanlarin tespit edilmesi ve bu alanlarin giivenlik sinirlarinin tanimlanmasidir.
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A.8.2.2. Guvenlik sinirlan belirlenirken kademeli bir yaklagim kullanilir. Gerekiyorsa ig
ice gtivenli alanlar olusturularak, daha hassas ve kritik bilgilerin islendigi alanlara erigim
icin birden fazla fiziksel sinirdan gecilmesi zorunlu hale getirilir.

A.8.2.3.Guvenlik sinirlar1  belirlenirken  kisilerin  kontrolsiz olarak giris cikis
yapabilecekleri herhangi bir bosluk bulunmamasina dikkat edilir. Bu tir bosluklarin
kapatilmasi/korunmasi icin ilave tedbir alinir.

A.8.2.4.Glvenli alanlar sadece yetkili personele erisim izni verilmesini temin etmek icin
uygun giris kontrolleri ile korunur.

A.8.2.5. Goreceli olarak daha az hassas varliklarin yer aldigi dis glivenlik sinirinda alinan
guvenlik tedbirleri ile kritik varhklarin yer aldigi i¢ glvenlik sinirlarindaki tedbirler
farkhlastirthr.

A.8.2.6. Glivenli alanlar, fiziksel glivenlik engelleri ile cevrili, kilitlenebilir bir ofis ya da
birka¢ oda olabilir. Birden fazla kurulusun ayni bina icerisinde oldugu durumlarda fiziksel
erisim glivenligine 6zel dikkat gosterilir.

A.8.2.7.Fiziksel koruma, bir ya da daha fazla fiziksel engel konularak gerceklestirilir.
Birden fazla fiziksel engel kullanimi (karth gecis sistemleri, turnikeler, kayar kapilar, kilitli
odalar vb.) ilave koruma saglayarak tek bir engelin basarisizligi durumunda glivenligin
tehlikeye girmesini 6nler.

A.8.2.8. Girig kontrolleri, korunacak tesis veya varliga gére degisir.

A.8.2.8.1. Saghk hizmet sunumu yapan tesislerde en dista yer alan gtivenlik sinirlarinin
gecis noktalari, sadece gozle veya elektronik tarama araglari ile korunur. Burada amag,
vatandaglarin gereksiz giris kontrolleri ile ugrasmadan en kisa yoldan saglk hizmetine
eristirilmesidir. Bununla birlikte stirekli g&zetim yapilarak stipheli durumlarda, gtivenlik
personeli vasitasi ile gerekli midahalelerde bulunulur. Bélgesel kosullar dikkate alinarak
ilave guvenlik tedbirleri alinabilir.

A.8.2.8.2. Bakanhk merkez yerleske, bagh kuruluslar, il saglik mudurltkleri gibi saghk
hizmeti sunumu yapilmayan ancak saglik hizmetinin sunumu icin destek hizmetlerinin
verildigi bina ve yerleskelerde, en dig glivenlik sinirinda yer alan gecis noktalarinda,
sadece yetkili personele erisim izni verilmesini temin edecek giris kontrolleri yapilir.

A.8.2.9.Kapsami ve ydntemi idareler tarafindan belirlenecek sekilde ziyaretcilerin girig
ve cikislarinin tarih ve saatleri kayit altina alinir. Daha &nce erisimi onaylanmadig strece
tim ziyaretciler denetlenir. Ziyaretcilere sadece belirli, yetkilendirildikleri amaclar icin
erisim verilir. Ziyaretcilerin kimligi uygun bir yéntem ile dogrulanir.

A.8.2.10. Sunucu odalari, gtivenlik kontrol merkezleri, arsiv odalari vb. hassas bilgilerin
islendigi veya saklandigi alanlar kolayca ulasilamayacak yerlere kurulur. Bu alanlara
erisim uygun ydntemler kullanilarak sinirlandirilir.
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A.8.2.11. Ogzel bir gereksinim yoksa bu tiir tesis ve odalarin ne maksatla kullanildigini
gbsteren isaretlerin konulmasindan sakinilir. Bu gibi yerlere giris icin iki faktorlt kimlik
dogrulama mekanizmalari kullanilir.

A.8.2.12. Kapsam ve yontemi idarelerce belirlenmek suretiyle tim personel ve
ziyaretcilerin giivenlik elemanlari tarafindan rahatca teshis edilmelerini saglayacak kimlik
kartlart hazirlanir ve kullanilir.

A.8.2.13. Refakat edilmeyen bir ziyaretci ile karsilagildiginda veya kimlik takmayan bir
kisi gdraldigiine hemen glivenlik personeline bilgi verilir.

A.8.2.14. Dig taraf destek personeline giivenli alanlara veya gizli bilgi isleme tesislerine
erisim izni, sadece gerekli oldugu durumlar icin gegici stire ile verilir. Bu tir erisimlerde,
mumkiin oldugu kadar erisim kisitlamasi yapilir ve takip edilir.

A.8.2.15. Koétu niyetli girisimlere engel olmak icin glivenli bolgelerde yapilan
calismalara nezaret edilir.

A.8.2.16. Guvenli alanlara erisim haklari diizenli olarak gézden gecirilir. Gereksiz erisim
izinleri iptal edilir veya yetki kisitlamasi yapitlir.

A.8.2.17. Gizli bilgi isleme tesislerinin yerlerini belirten krokiler ve dahili telefon
rehberleri herkes tarafindan kolayca erisilebilir yerlere konulmaz.

A.8.2.18. Sahipsiz glivenli alanlar fiziksel olarak kilitlenir ve periyodik olarak gézden
gecirilir.

A.8.2.19. Yetki verilmedigi stirece, fotograf, video, ses ve diger kayit cihazlari ve mobil
cihazlardaki kameralara izin verilmez.

A.8.2.20. Yetkisiz kisilerin teslimat ve ylkleme islemleri icin givenli alanlara giris
yapmasini engellemek Uzere, glivenli alan disinda olacak sekilde teslimat ve yikleme
alanlart olusturulur.

A.8.2.21. Postaci, kurye personeli, dagitici gibi kisilerin tesis iclerine kontrolstiz olarak
girmesi engellenir. Teslimat ile ilgili kurallar olusturulur. Teslimat iglemlerinin kurum
icinde belirlenecek noktalarda yapilmasi icin tedbir alinir.

A.8.2.22. Personel glivenligi ve saghgl icin ilgili yonetmelikler uygulanir.

A.8.2.23. Yangin, sel, deprem, patlama ve diger dogal afetler veya toplumsal kargasa
sonucu olusabilecek hasara karsi fiziksel koruma tedbirleri alinir ve uygulanir.

A.8.2.24. Girig/cikis yapilan yerler ve ortak kullanim alanlari glivenlik kameralari ile
kayit altina alinir.
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A.8.3. Ekipman Givenligi

A.8.3.1. Masalarda ya da caligma ortamlarinda korumasiz birakilmis bilgiler yetkisiz
kisilerin erisimleriyle gizlilik ilkesinin ihlaline, yangin, sel, deprem gibi felaketlerle
batunliginin bozulmalarina ya da yok olmalarina sebep olabilir. Tim bu veya daha
fazla tehditleri yok edebilmek icin asagida yer alan belli bagh temiz masa kurallarina
calisanlar tarafindan uyulmasi saglanir.

A.8.3.2. Belli bash temiz masa kurallari
A.8.3.2.1. Hassas bilgiler iceren bilgi, belge ve evraklar masa lGzerlerinde ya da kolayca
ulasilabilir yerlerde agikta bulundurulmaz. Bu gibi bilgi ve belgeler kilitli dolap, celik kasa

ya da arsiv odasi gibi fiziki korumasi olan gtivenli alanlarda muhafaza edilir.

A.8.3.2.2. Yetkisiz kisilerin erisimin engellenmesi icin bilgisayar basindan ayrilma
durumunda ekran kilitlemesi yapilir. Otomatik ekran kilitlemesi devreye alinir.

A.8.3.2.3. Sistemlerde kullanilan parola, telefon numarasi ve T.C kimlik numarasi gibi
bilgiler ekran Ustlerinde veya masa Ustiinde bulundurulmaz.

A.8.3.2.4. Kullanim &mri sona eren, artik ihtiya¢ duyulmadigina karar verilen bilgiler
A.4.5 maddesinde belirtilen yéntemler ile imha edilir.

A.8.3.2.5. Faks makinelerine gelen yazilar surekli kontrol edilir ve makinede yazi
birakilmamasi i¢in tedbir alinir.

A.8.3.2.6. Her turlt bilgiler, parolalar, anahtarlar ve bilginin sunuldugu sistemler,
sunucular, kisisel bilgisayarlar ve benzeri cihazlar yetkisiz kisilerin erisebilecegi bir sekilde

parola korumasiz ve fiziki olarak gtivensiz bir sekilde gézetimsiz birakilmaz.

A.8.3.2.7. Fotokopi ve diger ¢ogaltma teknolojilerinin (tarayici, sayisal kamera vb.)
yetkisiz kullanimini dnlemek icin uygun idari ve teknik tedbirler alinir.

A.8.3.3. Ekipman Yerlesimi ve Korumasi
A.8.3.3.1. Yiksek maliyetli, 6zel koruma gerektiren, elektronik cihazlarin (tibbi cihazlar
dahil) yerlesimi yapilirken cevresel tehditler ve yetkisiz erisimden kaynaklanabilecek

zararlarin asgari diizeye indirilmesine dikkat edilir.

A.8.3.3.2. Ekipmanlar, gereksiz erisimleri asgari diizeye indirecek sekilde yerlestirilir.

A.8.3.3.3. Kritik veri iceren araclar, yetkisiz kisiler tarafindan gézlenemeyecek sekilde
yerlestirilir.
A.8.3.3.4. Ozel koruma gerektiren ekipmanlar izole edilmis sekilde kullanilir.

A.8.3.3.5. Nem ve sicaklik gibi parametreler izlenir.
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A.8.3.3.6. Hirsizlik, yangin, duman, patlayiclar, su, toz, sarsinti, kimyasallar,
elektromanyetik radyasyon, sel gibi potansiyel tehditlerden kaynaklanan riskleri
digslracu kontroller uygulanir.

A.8.3.3.7. Paratoner kullanilir.

A.8.3.3.8. Bilgi islem aracglarinin yakininda yeme, icme ve sigara kullanimi konularini
dizenleyen kurallar olusturulur ve uygulanir.

A.8.3.4. Destek Hizmetleri

A.8.3.4.1. Elektrik, su, kanalizasyon ve iklimlendirme sistemlerinin, destekledikleri bilgi
islem birimi icin yeterli dlizeyde olmasina dikkat edilir.

A.8.3.4.2. Ekipmanlarin elektrik arizalarindan korunmasi icin ana beslemenoktalarinda
elektrik sebekesine yedekli baglanti yapilir.

A.8.3.4.3. Kritik sistemlerde hizmet kesintisi yasanmamasi icin kesintisiz glic kaynagi
kullanilir.

A.8.3.4.4. Yedek jeneratdr ve jeneratdrun is surekliligi planlarinda belirtilen siire
boyunca calistiriimasi icin yeterli dlizeyde yakit bulundurulur.

A.8.3.4.5. Su baglantisi iklimlendirme ve yangin séndirme sistemlerini destekleyecek
diizeyde olmahdir.

A.8.3.5. Kablolama Giivenligi
A.8.3.5.1. Gug ve iletisim kablolarinin (ag kablolari, gi¢ kaynagi kablolari, telefon
kablolari, vb.) fiziksel etkilere ve dinleme faaliyetlerine karsi korunmasi icin énlemler

alinir.

A.8.3.5.2. Kablolar binalar arasi geciste yeraltinda, bina i¢lerinde kablo kanallari veya
tavalar icerisinden gecirilir.

A.8.3.5.3. Karigmanin (interference) olmamasi icin glic ve iletisim kablolar fiziksel
olarak ayrilir.

A.8.3.5.4. Hatali baglantilarin olmamasi i¢in ekipman, kablolar ve prizler goriilebilecek
bir sekilde etiketlenir ya da isaretlenir.

A.8.3.5.5. Ag tabanli erisim kontrol sistemleri (NAC) yoksa kullanilmayan uglar igin
kenar anahtar ile dagitim paneli arasina ara baglanti kablosu takilmaz.

A.8.3.5.6. Kablolama yapilirken gelecekteki ihtiyaclar dikkate alinarak yedekli olarak
kablo cekilir.
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A.8.3.5.7. Bina icindeki yerel alan ag1 ana omurgasi fiziksel olarak yedekli bir sekilde
cahistirthir.

A.8.3.5.8. Dagitim panelleri ve kenar anahtarlarin konuldugu kabinler yetkisiz erisime
karsi kilitli olarak bulundurulur.

A.8.3.5.9. Bahse konu kabinlerin de kesintisiz glic kaynagi ve jeneratdr altyapisindan
faydalanmasi saglanir.

A.8.3.6. Ekipman Bakimi

A.8.3.6.1. Kurumda kullanilmakta olan ekipmanlarin yillik bakim planlari olusturulur.
Planda yer alan ekipman listesinin envanter ile uyumlu olmasi kontrol edilir.

A.8.3.6.2. Ekipmanin bakimi, uUreticinin tavsiye ettigi zaman araliklarinda ve Ureticinin
tavsiye ettigi sekilde yapilir.

A.8.3.6.3. Bakim islemleri sadece vyetkili personel tarafindan yerine getirilir. Son
kullanicilarin ya da yetkisiz kisilerin donanim yapilandirmalarinda degisiklik yapmasini
engellemek icin (kasa kilidi, kasa agma/ kapama etiketi gibi) gerekli tedbirler alinir.

A.8.3.6.4. Bakim kayitlart dizenli olarak tutulur.

A.8.3.6.5. Ekipmanlar bakim icin kurum disina cikarilirken sabit disklerinde yer alan
bilgilerin yetkisiz kisilerin eline gecmemesi icin tedbir alinir. Bu kapsamda diskler sékaltr
ya da diskte yer alan bilgiler kalict olarak silinir.

A.8.3.6.6. Ekipmanlar sigortaliysa, sigorta sartlarinin saglanmasi icin gerekli &zen
gosterilir.

A.8.3.6.7. Uretici garantisi kapsamindaki tirinler icin garanti siireleri kayit altina alinir
ve takip edilir.

A.8.3.7. Kurum Digindaki Ekipmanin Guivenligi

A.8.3.7.1. Kuruma ait bilgisayarlarin kurum digina ¢ikarilmasi sadece kurumsal amaglarla
kullanimi icin Muadurligimuz bilgi guvenligi alt komisyonu tarafindan yetkilendirme
yapilmasi gerekir.

A.8.3.7.2. Kisisel cihazlarin(tablet, telefon, pc vb.) kurumlarimiz sistemlerine baglanmasi
kesinlikle yasaktir. Kisilerin bu hususta israrct olmalari durumunda kurum bilgi islem
sorumlulari ivedilikle durumu Mudirltgiimiiz Bilgi Guvenligi il Yetkilisine bildirmekle
yUkamltddar.

A.8.3.7.3. Bu sekilde kullanilan ekipmanlarin ve kullanicilarin listesi olusturulur ve takip
edilir.
A.8.3.7.4. Kurum alani diginda kullanilacak ekipmanlar i¢cin uygulanacak givenlik

Onlemleri, tesis disinda c¢alismaktan kaynaklanacak farkli riskler degerlendirilerek
belirlenir.
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A.8.3.7.5. Bu sekilde kullanilan ekipmanlar Kilavuzun A.4.4 (Tasinabilir Ortam
Yonetimi) maddesinde belirtilen tedbirler alinmak suretiyle kullanilir. Bu ekipmanlarin
icinde yer alan bilgilerin gizliligi icin ilgili cihazlar Kilavuzun A.7.2.5 (Sabit Ortamdaki
Verilerin Sifrelenmesi) maddesinde belirtilen sekilde sifrelenir.

A.8.3.7.6. Tesis disina c¢ikarilan ekipmanin goézetimsiz birakilmamasina ve seyahat
halinde dizustl bilgisayarlarin el bagaji olarak taginmasina dikkat edilir.

A.8.3.7.7. Cihazin muhafaza edilmesi ile ilgili olarak Uretici firmanin talimatlarina
uyulur.

A.8.3.8. Ekipmanin Giivenli imhasi

A.8.3.8.1. Uzerlerinde kalici olarak veri barindiran ekipmanlar (sunucu, masatisti veya
dizUstU bilgisayarin, merkezi veri depolama birimlerinin ve benzeri bilgi sistem cihazlarin
sabit diskleri ile USB flag stirticisti, USB hafiza tnitesi, flash disk ya da USB hafiza olarak
bilinen tasinabilir veri depolama ortamlari) Kilavuzun A.4.5 (Ortamin Yok Edilmesi)
maddesinde belirtilen yéntemler kullanilarak imha edilir.

A.8.3.9. Fiziksel ortamlarin taginmasi

A.8.3.9.1. Guvenilir tagima sekli ve kuryeler kullanilir.

A.8.3.9.2. Yonetim tarafindan yetkili bir kurye listesi belirlenir.

A.8.3.9.3. Kuryelerin kimligini kontrol eden surecler gelistirilir.

A.8.3.9.4. Paketleme, icerigin fiziksel hasarlardan yeterince korunmasini saglayacak
sekilde yapilir.

A.8.3.9.5. Hassas bilgiler elden teslim edilir veya kurcalanmaya karsi koruma icin kilitli
kaplar kullanilir.
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A.9. ISLETIM GUVENLIGI

A.9.1. Sunucu ve Sistem Guvenligi Politikasi

A.9.1.1. s sirekliligi ve acil durum planlanmasi icin ilgili otoritelerle iletisim yontemleri
tanimlanir ve yazili hale getirilir. Acil durumlarda erisilmesi gereken kisilerin irtibat
numaralari ilgili personelin kolayca ulasabilecegi bir sekilde bulundurulur.

A.9.1.2. Sistem ydneticisine sistem ile ilgili genel ve tam bir bakis acgisi saglayabilmesi
acisindan sistemdeki isletim sistemi, yUkli servisler, ka¢ sunucu (sanal ve fiziksel)
oldugunu goésteren varlik dékim listesi olusturulur. Sistemde bulunan her varliga
mutlaka bir sahip atanir. Hazirlanan varlik envanter listesi sadece ilgili personelin
erisebilecegi bir sekilde saklanir.
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A.9.1.3. Varlik envanter listesinde sunucularin isimleri, IP adresleri, yeri, ana gorevi,
Uzerinde calisan uygulamalar, sahibi; igletim sistemi stirGmleri ve yamalari, donanim,
kurulum, yedek, yama yo&netimi islemlerinden sorumlu personelin isimleri ve telefon
numaralari gibi sikilikla ihtiya¢ duyulan bilgiler yer alir.

A.9.1.4. Sunuculara ve uygulamalara erisim saglayan kullanicilarin erisim haklari,
erisimlerin iptal edilmesi veya erisim yetkisinin degistirilmesi gibi kurallarintanimlandigi
bir “erisim matrisi” olusturulur.

A.9.1.5. Yodnetici yetkisi olan kullanicilar, sunucularda zorunlu kalmadikg¢a 'administrator’
ve root' gibi genel sistem hesaplarini kullanmamalidir.

A.9.1.6. Sunuculara yapilan erisimlerin raporlanmasi, mesai saati disgindaki erisimlerin
isaretlenmesi gibi detaylar goézlenir. Kullanicilara olmasi gerekenden fazla vyetki
tanimlanmaz.

A.9.1.7. Sunucularda agillan oturumlar icin kurallar tanimlanir. Sunuculara ve
uygulamalara yapilan basarili ve basarisiz girisimlerin kayitlari tutulur. Kaba kuvvet
ataklarina engel olmak maksadiyla sunuculara bes basarisiz oturum acma denemesi
yapildiginda ilgili hesap belirlenecek bir siire boyunca askiya alinir.

A.9.1.8. Sunucularda oturum ag¢mis kullanict hesaplari ile herhangi bir islem
yapilmadigi takdirde 10 dakika sonra ekran kilitlenir ve ilgili kullanicinin oturum a¢ma
ekranina dismesi saglanir. Bir saat boyunca islem yapilmadigi takdirde, ilgili kullanicinin
oturumu otomatik olarak sonlandirilir.

A.9.1.9. Sistem hesaplarina ait parolalar i¢cin Kilavuzun A.6.3 (Parola Guvenligi)
maddesinde belirtilen yénetici hesaplarina iliskin kurallar dikkate alinir.

A.9.1.10. Sunucuda varsayilan yonetici adi (administrator) degistirilir. Bir sunucuda
mumkiin oldugu kadar az sayida kullanict hesabi bulundurulur ve gereksiz hesap a¢iimaz.
Glvenlik amaciyla baskaca bir zorunluluk yok ise misafir (Guest) hesabi kapal olarak
tutulur. Misafir (Guest) ve Yonetici (Administrator) hesaplarinin isimleri degistirilir.
Acilmis fakat kullanilmayan kullanici hesaplari kapali duruma (disabled) getirilir veya
silinir.
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A.9.1.11.  Sunucularin givenligini saglayabilmek icin kullanilmayan uygulamalar veya
servisler kapatilir. Gerekli servis ve hizmetler disinda bagka bir servis calistiriimaz.

A.9.1.12. Sunuculara givenli baglanti yapilabilmesi icin SSL sertifikasi yuklenir.
Sunuculara $SH baglantisi yapilacak ise kullanilan anahtarlar belirli araliklarla degistirilir.

A.9.1.13. Sertifika kullanim suresi, son kullanim stresi yaklasan sertifikalarin takibi gibi
islemler hazirlanacak bir sertifika takip listesi vasitasiyla takip edilir.

A.9.1.14. BIOS gincellemeleri takip edilir. Sunucularin BIOS ayarlarinin girisi parola ile
korunur. Sunucularin varsayilan olarak CD-ROM, DVD-ROM veya flash disk gibi harici
kaynaklardan baslatilmasi engellenir.

A.9.1.15. Sunucuda depolanan veriler, isletim sisteminin calistigi disk béliminden
(varsayilan C:) farkh bir disk bélimunde tutulur.

A.9.1.16. Sunucularin arka planda ¢alisan servisleri ile birlikte o servislerinde kullandigi
portlar kontrol edilir. Gereksiz portlar kapatilir. Mimkin oldugu surette uygulamalarin
varsayilan portlari degistirilir.

A.9.1.17. Kilavuzun A.9.15 (Sistem Guvenlik Testleri) maddesinde belirtilen glvenlik
testleri yapilarak sunucular ve sistem ile ilgili agikhiklar tespit edilir. Tespit edilen
aciliklarin kapatilmasi saglanir. (Sunucuda Windows isletim sistemi kullaniyor ise
“Netstat —an”, Linux isletim sistemi kullaniyor ise “Netstat —tulp” komutu ile acgik veya
kullanilan portlar listelenerek kontrol edilebilir.)

A.9.1.18. Sunucu isletim sistemleri, givenlik aciklarina kargi gincel tutulur.

A.9.1.19. Etki alanindaki sunucu ve istemci bilgisayarlarin yama y&netiminin merkezi
bir sunucu lGzerinden otomatik olarak yapilmasi icin gerekli olan sistem tesis edilir. Bu
amacla Ureticiler tarafindan yayimlanan yamalar merkezi bir sunucuya cekilir ve bu
sunucu vasitasi ile diger bilgisayarlara dagitimi yapilir.

A.9.1.20. Mutlaka zorunlu degil ise sunucularin internete erigsimleri kapatilir.

A.9.1.21. Sistem kaynaklarin uygun seviyede planlanmasi, strdurilebilmesi ve etkin
kullanilabilmesi icin kapasite yOnetimi yapilir. Kapasite ydnetim planlari uyarinca
sunucularin performans gereklilikleri belirlenir. Sistemde belli araliklarla disk birlestirmesi
(defragment) ve disk temizlemesi yapilir. Yasal bulundurma siiresi dolan veya sistem
tarafindan gecici olarak yaratilan dosyalar silinir. Disklerin dolulugu, ram ve iglemci
kullanimi ve bunlara iligkin kullanim parametreleri kontrol edilir.
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A.9.1.22. Her etki alani icin NTP (Ag Zaman Protokoll) sunucusu kurularak sistemdeki
tam aktif cihazlarin bu servis Gzerinden tarih ve saat eglestirmesi yapmasi saglanir. Bu
baglamda miudurligimuaz tarafindan belirlenen ntp sunucularinin  kullanmasi
gerekmektedir.

A.9.1.23. Kullanicllarin bilgisayarlarinin saat ve tarih ayarlarini degistirmesi engellenir.

A.9.1.24. Virus vb. zararli yazilimlardan korunmak ve kurumsal bilgilerin kurum digina
sizmasini engellemek amaciyla gerekiyorsa USB bellek gibi taginabilir cihazlarin kullanimi
engellenir.

A.9.1.25. Kullanicllarin “.exe/.bat™ gibi calistirabilir dosyalari ¢alistirmalari engellenir.

A.9.1.26. Kullanicilarin kisayolu olmayan uygulamalari agmalarini dnlemek i¢in komut
satiri olarak da bilinen ve Windows isletim sistemli cihazlarda yer alan MS-Dos tabanli
konsola (cmd) erisimleri engellenir.

A.9.1.27. Kullanicilarin bilgisayar ayarlarini degistirmelerini dnlemek amaciyla denetim
masasina ve C dizinine erisimleri engellenir.

A.9.1.28. Kullanicilarin DNS adreslerini degistirmeleri engellenir.

A.9.1.29. Sunuculara yapilacak uzak masa ustu baglantilarinda Kilavuzun A.6.112
(A.6.12.Uzaktan Calisma ve Erisim) maddesinde belirtilen hususlara dikkat edilir.

A.9.1.30. Sunucuda paylagima acilmis klasérlerde izin verilen kullanici ve gruplar
kontrol edilir. Kullanicilara, gruplara verilen izinler ve kullanicilarin baskin izin secenegini
nerden aldigi incelenir. Herkes (Everyone) isimli kullanici grubuna izin atanmaz. izinler
kullanicilardan ziyade gruplara verilir. Kullanicilarin bilgisayarlarint  ginluk islerini
yapmalarini saglayacak seviyede en az yetki ile ¢alistirmalari saglanir. Ayni izinlere sahip
olmasi gereken kullanicilar bir grupta toplanir. (Satin Alma, insan Kaynaklari gibi )

A.9.1.31. Gelistirme ve test ortamlari esas calisma ortamindan ayrilir. Yapilmasi
planlanan islemler &ncelikle test ortaminda denenir. Kurumun yapisina gore test
ortamlari icin farkli VLAN’lar olugsturulabilir.

A.9.1.32. Kurumda isletilen sistemler icin Kilavuzun A.9.13 (Yedekleme Y&netimi)
maddesinde belirtildigi sekilde yedekleme politikasi hazirlanir. Kurumun yedekleme
politikasinda belirtilen kurallara gére yedekleme islemi yapilir.

A.9.1.33. Sunucularda yapilan islemlerin iz kayitlarina erismek icin olay glnlukleri
(event logs) tutulur. 1z kayitlari, Kilavuzun A.9.12 (lz Kayitlari Y6netimi) maddesinde
belirtildigi sekilde saklanir.

A.9.1.34. Sunucu ve sistem guvenligini saglayabilmek icin lisansh yazilimlar kullantlir.
Kurumun yazilim lisans varliklarinin sayisi, bu lisanlarin hangilerinin aktif kullanildigi,
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kullanilmayan lisanslarin bilgisinin tutulmasi gibi ayrintilari iceren listeleme ile aktif lisans
yOnetimi yapilir.

A.9.1.35. Tum bilgisayarlar lisansl anti-virls yazilimi ile korunur. Anti-virls yaziliminin
virQs veritabani gtincel tutulur.

A.9.1.36. Ogzellikle Bakanlik merkez teskilat birimleri ve il saglik miidirliikleri gibiidari
faaliyetlerin yapildigi kurumlarda, her bir bilgisayara kiglk tip yerel yazia baglamak
yerine, merkezi bir yazici yénetim sistemine bagh ortak kullanilan buyk tip yazicilarin
kullanilmasi tavsiye edilir. Yazicilarin USB baglantilari ve kurum digi adreslere e-posta
gdéndermesi engellenir. Yazicilara erisim icin PIN kodu veya karth tanimlama gibi bir
guvenlik kontroli olusturulur.

A.9.1.37. Sunucularin fiziksel glvenligini saglamaya y&nelik tedbirler alnir.
Sunucu/sistem odalarinda alinmasi gereken tedbirler bu Kilavuzun A.9.9.1 (Sunucu /
Sistem Odasi Guvenligi) maddesinde oldugu gibidir. Sunucu odasi disginda sunucu
bulundurulmaz. Sunucu/Sistem odalarina yapilan giris ¢ikiglar kontrol edilir, giris-
cikislarin kayitlari tutulur.

A.9.1.38. Sistemde hata ile karsilagildiginda hatalart gidermek adina izlenilen
yontemler, ayni hata ile tekrar karsilagildiginda hizli aksiyon alinabilmesi ve is
surekliliginin saglanabilmesi icin yazili hale getirilir. Mudurligimiz tarafindan Hata ve
¢6zlimlerinin bulundugu web tabanli merkezi bir havuz olusturulur.

A.9.1.39. Sunucu kurulumlari ve sunucu utzerinde yapilan konfiglirasyonlardan olusan
bir sistem bilgi bankasi olusturulur. Hazirlanmig olan bilgi bankasinda yapilan islemler
takip edilebilir ve yeni bir yapilandirma isleminde bu bilgi bankasi kullanilabilir.

A.9.1.40. Sunucular Uzerinde yapilacak degisiklikler degisiklik ydnetimi kurallar
cercevesinde bir onay ve test mekanizmasindan gecirildikten sonra uygulanir. Onemli
sistem ayarlarinin  yetkisiz kisiler tarafindan degistirilmesini engellemek, yetkili
kullanicilar tarafindan yapilan degisiklikleri izlemek, degisikliklerinden meydana
gelebilecek olan glivenlik agiklari veya sistem problemlerini dnceden belirleyerek énlem
almak gibi amaclarla kayda dayali degisiklik ydnetimi uygulanir.

A.9.1.41. Sunucularin Uretici tarafindan tavsiye edilen / teknik dokimanlarinda
belirtilen siireler dikkate alinarak yillik bakim planlari hazirlanir. Bakimlar yetkili
uzmanlar tarafindan yapilir ve kayit altina alinir.

A.9.1.42. Sunucularin erisilebilirlik (availability) seviyesini artirmak icin, herhangi bir
sunucunun calismamasi durumunda diger bir sunucunun onun yerine amaglanan sekilde
calismasini saglayacak kiimelenmis (cluster) mimari yapida yapilandirilmast gerekir.
Yiksek maliyet ya da ydnetimsel zorluklar nedeni ile sunucular kiimelenmis yapida tesis
edilemiyorsa en azindan disklerin kiimelenmis olarak yapilandirilmasi tavsiye edilir.
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A.9.7. Ag Guvenligi

A.9.7.1. s strekliligi ve acil durum planlanmasi siireglerinde ilgili otoritelerle iletisim
yontemleri tanimlanir ve yazili hale getirilir. Acil durumlarda erisilmesi gereken kisilerin
irtibat numaralari personelin kolayca ulasabilecegi bir sekilde bulundurulur.

A.9.7.2.Glvenlik ve ag cihazlarina erisim saglayan kullanicilar icin cihazlara girig
yapmadan &nce bilgilendirme sayfasi acilmasi gerekir. Acilacak bu sayfada sadece yetki
verilen kisiler tarafindan erisilebilecek bir cihaz oldugu, izinsiz erisimlerde kanuni islem
yapilacagi gibi hususlari bildiren bir sorumluluk metni olusturulur.

A.9.7.3. Kullanicilara erisim hakki tanimlanmadan &nce gizlilik sézlesmesi oldugu
kontrol edilir. Bilgi Guvenligi Politika Kilavuzumuzu tebelliig etmeyen ve Bilgi glivenligi
Gizlilik sézlesmesi imzalamayan personele erisim verilmez. Guvenlik cihazlar ve ag
yonetiminde ayricalikli erisim hakki verilen kullanicilarin = sisteme erisimi onay
mekanizmasindan gecerek tamamlanir. Erisim talepleri, resmi yazi veya kurumsal eposta
ile bildirilir. Ayricalikli erisim hakki elde eden personelin yer ve gérev degisikligi olmasi
durumunda, erigsimleri dlizenleyen birime bilgi verilmesi saglanir.

A.9.7.4. Guvenlik ve ag cihazlarinda yodnetici olarak erisim yetkisine sahip olan
kullanicilar yazili olarak tanimlanir. Bu erisim yetkisine sahip kullanici hesaplarindaki
degisiklikler kontrol edilir. Sistemler Gzerinde ortak erisim yetkisi olan hesaplar acilmaz.
Sahibi bilinmeyen hesaplar kaldirilir.

A.9.7.5.Gulvenlik ve ag cihazlarina yapilacak uzaktan erisimler icin yénergenin A.6.11
maddesinde belirtilen hususlara dikkat edilir.

A.9.7.6. Uzaktan erisim verilen kullanicilara baglanti zamani ve siresi ile ilgili kisitlamalar
getirilir. Kurumdaki goérevi geregi kullanicilarin baglanti stireleri farkli olabilir.

A.9.7.7. Guvenlik ve ag cihazlar tizerinde var olan yerel kullaniclar silinir. Givenlik
duvarlari, ana omurga cihazlan gibi kritik sistemlere yapilacak erisimler icin ikincil bir
kimlik dogrulamasi yapilmasi tavsiye edilir.
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A.9.7.8. Guvenlik ve ag cihazlan icin varlik envanter listesi olusturulur. Listede
cihaz/arindn adi, marka ve modeli, kullanim maksadi, IP ve MAC adresi, bulundugu
yer, sorumlusu gibi bilgiler yer alir.

A.9.7.9. Guvenlik ve ag cihazlarinin goésterildigi “ag mimarisi krokisi” hazirlanir.
Hazirlanan kroki, sadece ilgili personelin gérebilecegi bir sekilde saklanir. Guvenlik ve
ag mimarisinde degisiklik yapildigi zaman kroki de gtincellenir.

A.9.7.10. Guvenlik ve ag cihazlarinin kurulumu, yapilandirmasini ve sistemde
karsilagtlan hatalari gidermek icin izlenilen yéntemleri anlatan kilavuz dokiimanlari
hazirlanir. Bu kilavuzlardan bilgi havuzu olusturulur.

A.9.7.11. Yedekleme politikasi uyarinca glvenlik ve ag cihazlarinin konfigiirasyon
yedekleri dizenli araliklarla alinir.

A.9.7.12. Sistemi etkileyecek bir calisma yapilmasi gerekiyorsa mesai saati diginda
yapilir. Bu ¢alismadan etkilenecek kurum/firma ya da kisilere bilgi verilir..

A.9.7.13. Aktif ag cihazlarindan bilgi toplamak icin kullanilan SNMP protokolinin
(Simple Network Management Protocol) v2 veya v3 sarima kullanilir. SNMP v2
protokolu kullanilacak ise SNMP protokoli topluluk anahtari (community string) ile
sorgulama yapar ve varsayillan olarak “public” ve “private” olarak gelen “snmp
community” degerleri degistirilir. Degistirilen “snmp community” degeri acik (clear-text)
bir sekilde génderildigi icin, mimkiin ise daha gutivenli bir versiyon olan SNMPv3 tercih
edilir.

A.9.7.14. Kablosuz aglar lizerinde sisteme giris yapan tim kullanicilar sisteme kimlik
tanimli olarak kaydedilmelidir. Kimlik dogrulamasinda baglanti yapacak kullanicinin
kimlik bilgileri ve ne kadar stire agda kalacag: gibi bilgiler alinir. 5651 sayili kanun ve
kurum BGYS politikalari uyarinca, aga dahil olan tim kullanicilar kaydedilir ve bu bilgiler
belirlenen stireler boyunca saklanir.

A.9.7.15. Telnet gibi glivensiz baglantilara izin verilmez. SSH protokolinu kullanan
baglantilarda kullanilan stirimiin giivenli olup olmadigl kontrol edilir.

A.9.7.16. ihtiya¢ olmayan tiim portlar Bilgi Glivenligi il Yetkilisi tarafindan kapatilir.
Disaridan tarama yapildiginda portlarin durumunun acik olarak gériilmemesi icin gerekli
tedbirler alinir. Kurum web sayfalari, laboratuvar sonu¢ sorgulama sayfasi gibi
uygulamalarca kullanilan 80 ve 443 disindaki portlar kullanima kapattlir.

A.9.7.17. Guvenlik duvar ve ag cihazlar icin kontrol listeleri (ACL, glivenlik Granleri
erisim kisitlamasi vb.) tanimlanir.

A.9.7.18. Guvenlik ve ag cihazlarinin fiziksel givenligini saglamak icin gerekli tedbirler
ahinir.
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A.9.7.19. Guvenlik ve ag cihazlarinin yazilim glivenligini saglamaya yonelik tedbirler
alinir. Cihazlar ilk kuruldugunda varsayilan olarak atanmis olan kullanici adi ve parolalar
degistirilir. Parolalar, Kilavuzun A.6.3 (Parola Guvenligi) maddesinde yer alan sunucular
icin glclt parola ilkeleri esaslara gére olusturur.

A.9.7.20. Guvenlik ve ag cihazlar Uzerindeki gereksiz ve kullanilmayan tim servisler
kaldirilir.

A.9.7.21. Cihazlari kaba kuvvet saldirilarindan korumak icin bes yanls deneme
sonrasinda oturum belirli bir stre kilitlenecek sekilde ayarlama yapilir.

A.9.7.22. Saldirganlarin yerel agda kendilerini ag gecidi olarak tanimlayarak trafigi
kendi Uzerinden gecirerek bilgilere erisim saglamasini énlemek icin agda kullanilan
anahtarlarda “DHCP snooping™ ve “arp inspection™ 6zelligi aktif edilir.

A.9.7.23. Kurum ag, IEEE 802.1x port bazh kimlik dogrulama sistemine gore
yapilandirilir. Port tabanh kimlik dogrulama ile yerel aglarin dinlenilmesi, istenmeyen
erisimlerin aga baglanmasi engellenir.

A.9.7.24. Dig agdan sunucular Gzerindeki servislere, sunucu yénetim protokolleri (RDP,
SSH) ile erisim engellenir. Sunucular, i¢ agda kendi aralarinda servis ve yénetim yapilmasi
maksadiyla belirli portlardan erisim saglayacak sekilde yapilandirilir.

A.9.7.25. Kurum blnyesinde barindirilan ve hizmet veren uygulamalara, HTTPS
Uzerinden baglanilir.

A.9.7.26. Guncel atak metotlarindan korunma icin saldiri tespit ve &nleme sistemleri,
ag hizmetlerine erisim ilkelerinin belirlenmesi icin Guvenlik Duvari kullanilir.

A.9.7.27. Kurumsal kaynaklarin etkin olarak kullanilmasi, 5651 sayili kanundan
kaynaklanan uyum zorunluluklari, veri glvenliginin saglanmasi, zararli icerik ve
yazilimlardan korunma vb. maksatlarla internet erisimi kisitlamalari yapilabilir. Bu
sebeple mudurligimiiz ve bagli kuruluslarda asagidaki erisim faaliyetleri kapatiimistir.

A.9.7.27.1. Basin yayin organlarini takip ederek idareye raporlamakla sorumlu
personel haricindeki tim personelin dizi, film ve TV erisimleri,
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A.9.7.27.2. Kurum sosyal medya hesaplarini yonetmekle sorumlu personel disindaki
tim personelin Facebook, Twitter, Instagram vb. uygulamalara erisimlerin engellenmesi
veya bant genisligi sinirlamasi yapilmasi,

A.9.7.27.3. Youtube, Vimeo, Dailymotion gibi platformlarda erisimlerle ilgili olarak
sadece ihtiya¢ duyan personele izin verilmesi

A.9.8. Veri Tabani Giivenligi

A.9.8.1. Kilavuzun A.6.1 (Erisim Kontrol Politikasi) maddesi geregi hazirlanacak Erisim
Kontrol Politikasinin bir parcasi olarak; veri tabanina erisim saglayan kullanicilarin
erisimlerini tanimlayan, veri tabaninda hesap olusturma kurallarini belirleyen, kullanici
kaydi girme, kullanict kaydi silme gibi erisim yetkilerinin tanimlandigi bir erigim
dokimani olusturulur. Verilen erisim yetkileri erisim politikasinda belirtilen araliklarla
kontrol edilir.

A.9.8.2.Veri tabaninda kullanici hesabi olusturma ve kullanicilara erisim yetkisi
tanimlama talepleri resmi yazi ile yapilir. Talep eden kullanicinin Kurumumuz Bilgi
Guvenligi Politika Kilavuzunu tebellig etmis olmasi ve gérev yaptigi kurumu ile Bilgi
Guvenligi Gizlilik S6zlesmesi /Farkindalik Bildirgesi imzalamis olmasi gerekmektedir.

A.9.8.3. Kurumun veri tabanina erisen kullanicilar (veri tabani ydneticileri, uygulama
gelistiriciler, yedekleme operatorleri vb.) ile mutlaka gizlilik sézlesmesi imzalanir ve
erisim hakki edindikten sonra almis oldugu sorumluluklar kullaniciya bildirilir.

A.9.8.4. Veri tabaninda sorgu seviyesindeki erisim denetimleri belirli araliklar ile kontrol
edilir. Erisim denetiminin tablo seviyesinde mi yoksa satir / stitun seviyesinde mi oldugu
kullanicinin roliine gére belirlenir ve kurum erisim kontrol politikasinda belirtilen
kurallar dahilinde yetki tanimlanmasi yapilir.

A.9.8.5. Veri tabanina erisim saglayan kullanicilar i¢in kimlerin nereye erisim saglayacagi
gibi erisimlerin siniflandirilmasi yapilir. Zaman icerisinde degisen kullanici erisim yetkileri,
audit (izleme/denetim) kurallariyla takip edilir.

A.9.8.6. Veri tabanina baglanan kullanicilarin, gérintiledigi verileri aktarma veya tablo
disina ¢ikarma gibi yetkileri /islemleri icin kontrol mekanizmalari saglanir. Verilerin
elektronik kopyasinin alinmasi gerekli ise verilen yetkiler gbzden gecirilir.
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A.9.8.7. Veri tabanina erigsen ortak kullanici hesaplarina izin verilmez.

A.9.8.8. Uygulama sunuculari tGzerinden gelen veri tabani kullanicilarinin, sadece ilgili
uygulama sunuculardan baglanti saglamasi ve okuma, yazma, silme ve degistirme
yetkileri olmasi; yeni tablo/nesne olusturma, sema degisikligi yapmak gibi yetkilerinin
kaldirilmasi gerekir.

A.9.8.9. Veri tabaninda yer alan tum kullanici hesaplarinin durumlarina bakilir. Veri
tabaninda olusturulmus isimsiz hesaplar, ge¢miste acilmig fakat kullanilmayan hesaplar
Ozellikle kontrol edilir. Kurumdan ayrilan ¢alisanlara ait veri tabani hesaplari kilitlenir
veya silinir.

A.9.8.10. Veri tabanina son girilen basarili ve basarisiz oturum bilgilerinin giris kayitlari
tutulur.

A.9.8.11.  Veri tabaninda kritik rollere sahip kullanicilarin yetkileri ve gérevleri, kurum
erisim kontrol politikasinda belirtilen araliklarla diizenli olarak kontrol edilir. Varsa
gereginden fazla verilmis olan yetkilerin kaldirilmasi saglanir.

A.9.8.12. “Select” yetkisi disinda yetkisi olan kullanicilar ayristirilarak bu kullanicilar
kurum erisim kontrol politikasinda belirtilen araliklarla kontrol edilir. Veri tabani
sunuculart icin kod gelistiren kullanicilar disinda diger kullanicilarin veri tabanina
baglanip sorgu yapmalari engellenir. (6rnek; Kullanicilarin tablolardan "select" sorgu
cumleciklerini yazarak sorgulama yapmalari engellenir.)

A.9.8.13. Veri tabaninda “sysdba, sysoper, admin” yetkisine sahip olan kullanic
hesaplarinin kontrolleri yapilir. En yetkili kullanicilarin veritabaninda yaptigi islemler
kayit altina alinir.

A.9.8.14. SQL Server kurulumu ile gelen varsayilan “SA™ kullanicisi pasife alinir.

A.9.8.15. Veri tabaninda sahip oldugu yetkileri bir bagka kullanictlya (“with admin
option” ya da “with grant option” gibi seceneklerle) devretme yetkisi olan kullanici
hesaplari 6zellikle takip edilir. Mutlak zorunluluk yok ise kullanicilara bu tir yetkiler
verilmez.

A.9.8.16. “Yedek alabilme” hakkina sahip kullanici hesaplari, kurum erisim kontrol
politikasinda belirtilen araliklarla kontrol edilir.

A.9.8.17. Veri tabanlari arasinda veri aktarimi yapmak icin kullanilan database linkleri
“private” olarak olusturulur. Guvenlik agig1 teskil etmesi nedeniyle “public” olarak
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olusturulmus linkler, “private” olarak degistirilir. Tim linkler, belirli araliklarla kontrol
edilir.

A.9.8.18. Guvenlik paketleri ve yamalar, kontrolli olarak uygulanir. Sistemde hangi
yamalarin uygulanip uygulanmadigi kontrol edilir.

A.9.8.19. Veri tabani glincellestirmeleri takip edilir. Sistem Uzerinde kod calistirabilen
ve yetki yukseltilebilen zafiyetlerin giderilmesine 6ncelik verilir.

A.9.8.20. Yama ve glincelleme ¢alismalari yapilmadan 6nce tam ilgili kisi ve kurumlara
bildirimde bulunulur ve sonrasinda ilgili uygulama kontrolleri gerceklestirilir.

A.9.8.21. Veri tabani kullanicasinin kaynaklari, limit parametreleri belirli araliklarla
kontrol edilir.

A.9.8.22. Veri tabanina yapilan erisimlerde kaba kuvvet saldirilarina karsi, kullanici
hesabinin kitlenmesi icin giris kontroli yapilir (5 yanls deneme sonrasi kullanici
hesabinin kilitlenmesi gibi).

A.9.8.23. lstemci, veri tabani ve uygulama sunuculari arasindaki ag trafigi sifrelenir. Veri
tabani sunucularina internet Uzerinden erisimlerde, VPN gibi givenli baglantilar
kullanilir.

A.9.8.24. Veri tabani sunucusu sadece SSH, RDP, SSL ve veri tabaninin orijinal yénetim
yazilimina agik tutulur. Bunun disginda FTP, TELNET vb. gibi acik metin sifreli baglantilara
kapatilir.

A.9.8.25. Veri tabani sistemlerinde tutulan bilgiler siniflandirilarak uygun yedekleme
politikalart olusturulur. Yedeklemeden sorumlu sistem y&neticileri belirlenir ve
yedeklerin diizenli olarak alinmasi kontrol altinda tutulur.

A.9.8.26. Veri tabanindan alinan yedeklerin basarili olarak alindigi iz kayitlari
Gzerinden kontrol edilir. Kurumun bilgi giivenligi alt komisyonu tarafindan belirlenecek
yedekleme politikalari uyarinca geri donus testleri yapilir.

A.9.8.27. Veri tabaninda parola politikasinda kullanilan parametrelerin tanimlart ve
varsayilan degerleri degistirilir. Veri tabani Gzerinde olusturulan her kullanic profili icin
parola parametrelerinin tanimlanmasi gerekir.

A.9.8.28. Veri tabani kullanic profillerine gére tanimlanmasi gereken diger parola
parametreleri ve 6nerilen degerleri su sekildedir:

A.9.8.28.1. Kullania hesabinin kilitlenmesi icin gerekli maksimum bagarisiz oturum
acma girisim sayisi 5,
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A.9.8.28.2. Parolanin gecerli sayilacagi maksimum giin sayis1 90 guin,

A.9.8.28.3. Kullanial parola stresi dolmadan 6nce kullaniciya parolasini degistirmesi
icin hatirlatma génderme stresi 7 gun,

A.9.8.28.4. Parolanin tekrar kullanilabilmesi icin tanimlanmasi gereken minimum farkh
parola sayisi 3,

A.9.8.28.5. Parolanin tekrar kullanilabilmesi icin ge¢cmesi gereken minimum stire 90
gun,

A.9.8.28.6. Maksimum sayidaki basarisiz oturum a¢ma girisimlerinden sonra, hesabin
ne kadar streyle kilitli kalacagi stire 10 dk.

A.9.8.33. Veri tabani sunucusuna ancak zorunlu hallerde "root" veya "admin" olarak
baglanti yapilir.

A.9.8.34. Veri tabani kullaniailar ilk kez tanimlanan hesaplariyla oturum actiklarinda,
parola degistirmeye zorlanir.

A.9.8.35. Kullanilan uygulamalarin kurulumu ve yapilandirmasinin anlatildigi kilavuz
dokimanlari hazirlanir. (Oracle Kurulum, SQL Kurulum, baglanti dokimanlari gibi)

A.9.8.36. Mimkin oldugu takdirde Oracle Listener servisinin varsayilan portu olan
1521 portunun degistirilmesi ve parola ile bu servisin glivenlik kontrolinin saglanmasi
tavsiye edilir.

A.9.8.37. Mimkin oldugu takdirde veri tabaninin MySQL servisi 3306, MongoDB
27017 servisleri gibi varsayilan portlarinin, gtivenlik tedbirlerini artirmak amaciyla port
numaralarinin degistirilmesi tavsiye edilir.

A.9.8.38. Veri tabani sunucusu tzerindeki gereksiz olan servisler kapatilir.

A.9.8.39. Sistem Uzerinde bilgi toplanmasina neden olabilecek baslik bilgileri ve hata
mesajlarinin agik birakilmasi énlenir.

A.9.8.40. Veri tabani yénetim sistemlerinin, alaninda uzman ve egitim almis personel
tarafindan yonetilmesi saglanir.
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A.9.9. Yazihlm Guvenligi

A.9.9.1. Uygulama yazilimlarina erisen kullanicilarin erisim yetkileri ve rol ydnetimi
yazili olarak tanimlanir. Kullanici erisim talepleri onay mekanizmasindan gegirilir. Erisim
talep eden kullanict Madurligumuz Bilgi Guvenligi Politikalari Kilavuzunu tebelltig etmis
olmali ve kurumu ile Bilgi Guvenligi Farkindalik Bildirgesi imzalamig olmahdir.

A.9.9.2.Uygulama yazihimlarina erisim saglayan kullanicilarin aldiklart erisim haklart,
erisimlerin iptal edilmesi veya erisim yetkisinin degistirilmesi gibi kurallar yazili hale
getirilir. Isten ayrilma veya gérev degisikligi olmasi durumunda kullanici hesaplari iptal
edilir ve tanimlanan yetkiler gérev degisikligi dogrultusunda glincellenir.

A.9.9.3. Uygulamalarda yonetici ve kullanici hesap yetkilerinin tanimlanmasi, her proje
icin yazih kurallar dogrultusunda vyapilir. Yetki tanimlanan kullaniclarin  yetki
kisitlamalari belirli araliklarla takip edilir.

A.9.9.4.Uygulama yazilimlarinda roller olusturularak erisim kontrol (yetkilendirme)
matrisi olusturulur. Rol tabanh yetkilendirmeler vyapilir. Kullanicilarin sadece
yetkilendirildigi rol kapsamindaki verilere erisim saglayacak sekilde diizenleme yapitlir.

A.9.9.5. Uygulamada, kullanicilarin yetkilerinin sistem yoneticisi ya da yetkilendirilmis
kisiler tarafindan ayarlanabildigi kimlik ydnetimi ekrani bulunur. Kimlik y&netim
ekranlarinda, belirlenen kullanicilar ve yetkiler disinda yetkilendirme bulunmaz.

A.9.9.6. Kurulumla birlikte gelen varsayilan (default) kullanict hesaplari ve rolleri silinir
veya pasif hale getirilir.

A.9.9.7.Gulvenlik fonksiyonlar ile alakali gérintileme ve yapilandirma sayfalarina
sadece glivenlikten sorumlu ve yetkilendirilmis hesaplar tarafindan erisim yapilir.
Kullanicilara, sadece yetkisi ve izni olan servisleri ve verileri gbsterecek sekilde ayarlama

yapilir.

A.9.9.8. Yetkilendirme sunucu tarafinda yapilir. Sadece istemci tarafinda yetkilendirme
kontrolii yapilmamaldir.

A.9.9.9. Program kaynak kittphaneleri isletimdeki sistemler disinda ayrica farkh bir
yerde saklanir. Kaynak kodlara erisim yapan hesaplar yazili olarak tanimlanir ve bu
hesaplarin hareketleri izlenir. Program kaynak kittiphanelerine erisim yapan
kullanicilarin tim erisimlerinin iz kayitlari tutulur.

A.9.9.10. Gelistirme ve test islemlerinin, kullanima aktarilmadan &nce belirli kurallar
kapsadigi yazili bir dokimani hazirlanir. Gelistirme ve test ortamlari esas calisma
ortamindan ayrilir. Yazilim projelerinde yapilan degisiklikler 6ncelikle test ortaminda
kontrol edilir, gerekli test asamalari tamamlandiktan sonra canli ortama yapilan
diizenlemeler aktarilir. Test islemlerinde gercek kisisel veriler kullanilmaz. Bitlinyazilim
projeleri icin test senaryolari hazirlanir ve testlerde ¢ikan hatalarin kontroll yazil olarak
tutulur.
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A.9.9.11. Yazilim paketlerinde yapilacak degisiklik &ncesi, test hazirlik stirecinde roller
ve sorumluluklar belirlenir. Degisiklik talepleri alindiktan sonra onay merciinden gegirilir.
Orijinal yazilimda degisiklik gerekli ise yazihmin orijinal hali saklanir. Versiyon
degisiklikleri (Minor ve Major degisiklik gibi) kayit altina alinir ve degisikliklerde risk
degerlendirmesi 6nceden yapilir.

A.9.9.12. s surekliligini saglamak adina uygulamalarin hata kayitlarini ve ¢dziimlerini
iceren bir hata havuzu olusturulur.

A.9.9.13. Yedekleme politikasi uyarinca bilgi ve yazilimlar yedeklenir. Yedekler
belirlenen kurallar dogrultusunda test edilir.

A.9.9.14. Uygulama yazilimlari, kullanicilarin parolasini parola politikasina gore
olusturmasi yéniinde zorlayici sekilde tasarlanir. Yazilimlar kullaniciya parolasini
degistirecek yetkilendirmeyi verecek sekilde yapilandirilir.

A.9.9.15. Uygulama yazihimlart kullanicilya parola kurtarma secenegi ile kullanicinin
yeniden parola olusturmasina olanak saglayacak sekilde tasarlanir. Kurtarma parolasi
kullanicl tarafindan sisteme tanimlanmig olan kurumsal e-posta adresine veya cep
telefonuna génderilecek parolayi sifirlama gibi bir fonksiyon sunulur.

A.9.9.16. Kullanicilara tanimlanan gecici parola, gl¢li parola politikasina gore ve sinirli
gecerlilik stresine gore verilir.

A.9.9.17. Kurumda kullanilan uygulamalarda tanimli sire boyunca aktif olmayan
oturumlar otomatik olarak kapatilir ve yazilim projeleri ttrtine gére oturum streleri
belirlenir.

A.9.9.18. Kullanicr sayisinin fazla oldugu ve yogun olarak kullanilan sistemlerde kimlik
yonetim servislerinin yiik dengeli (load-balancer) olarak calistirtimasi dngoralir.

A.9.9.19. Uygulama yazilimlari baska kaynaklara baglanirken erisim icin kullandig
parolalart sifrelenmis (encrypted) bir halde saklanir (veri tabanina baglanirken).
Parolalarin sifrelerini ¢6zmek icin gereken anahtarlar, yetkisiz erisimden korunur.
Parolalar hi¢bir durumda uygulamanin kaynak kodu icinde saklanmaz. Son kullanicilarin
ya da istemci durumundaki uygulama servislerini kullanan diger sistemlerin kimliklerini
dogrulamak icin kullandig parolalar, kriptografik 6zet halinde (hash) saklanir.

A.9.9.20. Yazihm projelerinde teknik acikla ilgili kontroller saglanir. Zafiyetlerin
yayinlar takip edilir. Uygulama projelerinde glivenligi saglamak icin yazihmi yayina
almadan 6nce KLVZ-EK-13 Guvenli Yazilim Gelistirme Kontrol Listesi ile kontrol edilir.

A.9.9.21. Oturum agilmasi gereken uygulamalarda belirli sayida yanlis kimlik
dogrulama denemesinden sonra captcha uygulamasi ile kullanicidan dogrulama talep
edilir. Maduarligumuz tarafindan Google captcha servisi kullanilmaktadir.
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A.9.9.22. Son kullania ile uygulama sunucusu arasindaki trafik gifrelenir. SSL
protokolinin guncellenmis son stiramu kullanilir.

A.9.9.23. Uygulama yazilimlarinda kullanictya dénen hata sayfalarinda, kullaniciya
sistem hakkinda bilgi verilmemesi ve hata kontrolt yapilmasi (versiyon bilgisi gibi) icin
tedbir alinir.

A.9.9.24. Uygulama yazilimlari kullaniciya az bilgi ile geri bildirim yapacak sekilde
tasarlanir. Kullanictya dénen hata sayfalarinda “kullanict adi yanlhs” gibi hatanin nerden
kaynakli oldugunu sdyleyen bilgiler degil de “kullanici adi veya parola yanlhs” gibi hata
kaynagini géstermeyen bilgiler verilir.

A.9.9.25. Kullanici ve yonetici hesap hareketlerinin iz kayitlari tutulur. iz kayitlari
yetkisiz kisiler tarafindan degistirilmeye karsi korunur.

A.9.9.26. KVKK’nin 2018/10 sayil karart uyarinca 6zel nitelikli kisisel verilerin iglendigi
yazilimlarda;

A.9.9.26.1.  Verilerin kriptografik ydntemler kullanilarak muhafaza edilmesi,
A.9.9.26.2. Kriptografik anahtarlarin giivenli ve farkli ortamlarda tutulmasi,

A.9.9.26.3. \Veriler tizerinde gerceklestirilen tim hareketlerin iz kayitlarinin bir bagka
ortamda giivenli olarak saklanmasi,

A.9.9.26.4. Verilerin bulundugu ortamlara (6rnegin VTYS sunucular) ait glivenlik
gilincellemelerinin surekli takip edilmesi, gerekli glvenlik testlerinin (sizma testleri)
diizenli olarak yapilmasi/yaptiriimasi, test sonuglarinin kayit altina alinmasi,

A.9.9.26.5. Verilere bir yazihm araciligi ile erisiliyorsa bu yazilima ait kullanici
yetkilendirmelerinin yapilmasi, bu yazilimlarin gilivenlik testlerinin diizenli olarak
yapilmasi/yaptirilmasi (sizma testleri, kaynak kod analizleri), test sonuglarinin kayit
altina alinmasi,

A.9.9.26.6. Verilere uzaktan erigim gerekiyorsa en az iki kademeli kimlik dogrulama
sisteminin saglanmasi gerekir.

A.9.10. Sunucu / Sistem Odasi Guvenligi

A.9.10.1. Hizmet sunumunun surekliliginin saglanmasi icin kesintisiz ve sirekli ¢alisan
elektronik ve donanimsal altyapi ihtiyaci bulunmaktadir. Donanim, elektronik altyapi
ya da ¢evresel faktérlerden kaynaklanabilecek sorunlar hizmetlerin sunumuna bir¢ok
acidan zarar verebilir ve olumsuz etkilerin giderilmesi gerek maliyet gerek zaman
acisindan ¢cok zor olabilir. Bu nedenle, hizmet sunumunda yer alan tim aktif ve pasif
donanimin; sadece sunuculara tahsis edilmis, yetkisiz personelin girisinin engellendigi,
sicaklik ve nemin kontrol edildigi, elektrik kaynaginin stabilize edildigi, &zel sekilde
iklimlendirilmis ve glvenligi saglanmis sunucu / sistem odasinda konumlandiriimasi
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gerekir. Sistem odalarindaki donanimlarin hizmet surekliliginin saglanmasi icin yedekli
bir gl¢c kaynag sistemi, yedekli haberlesme baglantilari, 1si, nem gibi ¢evre
degiskenlerinin kontrolu icin iklimlendirme cihazlari ve gtivenlik cihazlari yer alir.

A.9.10.2. Bir sistem odasinin en temel &zellikleri;

A.9.10.2.1. 7x24 kesintisiz calisabilirlik,

A.9.10.2.2. Glg yodnetimi ve ag baglantilarinda farkli kanallardan yedeklilik,
A.9.10.2.3.  Ag guvenligi, fiziksel erisimlerde yetkilendirme ve gérintulu gbzetleme,
A.9.10.2.4. Cevre sartlarinin kontrol altinda tutulmasi,

A.9.10.2.5. Yangina karsi duman algilama gibi erken uyari sistemleridir.

A.9.10.3. Sistem odasinin kesintisiz caligmasina; sicakligin normal araligin disina ¢tkmasi,
yangin, su baskini, deprem, yetkisiz kisilerin sistem odasina girmesi, odadaki herhangi bir
cihazin arizalanmasi engel olabilir. Tim bu olumsuz durumlarin yaganmasinin énlenmesi
ve hizmetlerin saghkh calisabilmesi icin standartlara (ANSI/TIA/EIA-942 standard gibi)
uygun bir sistem odasi olusturulmasi ve ana bilgisayar, sunucu ve diger hizmet
stirecindeki bilesenlerin glvenli olarak bu alanlarda konumlandirilmasi gerekir. Bahse
konu “ANSI / TIA-942 Standardi”, veri merkezlerinin siniflandirilabildigi 4 (doért) tip
katman icerir. Her agama kendisinden bir 6nceki agamada bulunmasi gereken kosullari
saglamalidir. Bu katmanlar sunlardir;

A.9.10.3.1. Katman-1 Temel Altyapi (Tier-1) : Tek bir kapasiteye sahip bilesenlere ve
bilgisayar ekipmanina hizmet veren tek, yedeksiz bir dagitim yoluna sahip bir veri
merkezidir. Fiziksel olaylara karsi sinirli korumaya sahiptir.

A.9.10.3.2. Katman-2 Yedek Kapasite Bilesen Altyapr (Tier-2): Yedek kapasite
bilesenlerine ve bilgisayar ekipmanina hizmet veren tek, yedeksiz bir dagitim yoluna
sahip bir veri merkezidir. Fiziksel olaylara karsi gelismis koruma saglar.

A.9.10.3.3. Katman-3 Eszamanl Olarak Erisilebilir Altyapi (Tier-3): Yedek ekipman
bilesenlerine ve bilgisayar ekipmanina hizmet veren ¢oklu bagimsiz dagitim yollarina
sahip bir veri merkezidir. Tipik olarak, sadece bir dagitim yolu bilgisayar ekipmanina her
zaman hizmet eder. Site ayni anda surdurilebilmektedir, bu da dagitim yolunun bir
parcasi olan unsurlari iceren her bir kapasite bileseninin, bilgi ve iletisim teknolojilerinin
sahip oldugu yeteneklerini Son Kullaniciya zarar vermeden planh bir sekilde
ctkarilabilecegi / degistirilebilecegi / servis edilebilecegi anlamina gelir. Cogu fiziksel
olaylara karsi korumaya sahiptir.

A.9.10.3.4. Katman-4 Ariza Toleransli Altyapi(Tier-4): Tumu aktif olan bilgisayar
ekipmanina hizmet veren yedek kapasite bilesenleri ve coklu bagimsiz dagitim yollarina
sahip bir veri merkezidir. Veri merkezi, kurulum sirasinda ariza stiresine neden olmadan
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eszamanli bakim ve 1 (bir) arizaya izin vermektedir. Neredeyse tim fiziksel olaylara karsi
korumaya sahiptir.

A.9.10.4. Sistem odasi ile ilgili asagidaki kriterlere dikkat edilmesi gerekir;

A.9.10.4.1. Sistem Odasinin Yeri: Cevresel faktdrlerden en az etkilenecek bir yer tercih
edilmelidir. Binanin nem ve 1s1 olusturabilecek kalorifer ve su tesisatlarindan uzak, eger
mimkiinse orta katlarda ya da 2.katinda konumlandirilmalidir. Sistem odasinin yeri
iklimlendirme acisindan da degerlendirilerek, sistem odasindan bina ¢ikisindaki klimanin
dis Unitesine giden borunun mesafesi distnulerek secilmelidir. Mimkin oldugunca
sistem odasinda cam pencere ve duvarlar olmamalidir. Sistem odasinin bulundugu
binada yildirimlara karsi paratoner kurulmali ve kablolamasi sistem odasindan uzakta
olmalidir. Manyetik alan olusturabilecek enerji ve elektrik hatlarindan izole olmall,
telefon santrali ve benzeri dis unsurlar kesinlikle sistem odasina alinmamalidir,
kullanilmasi gerekiyorsa kafes yapmak gibi ek gtivenlik dnlemi alinmalidir.

A.9.10.4.2. Sistem Odasinin ingaat Ozellikleri: Kesintisiz glic kaynaklari ve elektrik
dagitim panolari; aktif cihazlar ve sunucularin yerlestirildigi alandan ayri bir b&lim
olarak tasarlanabilir. Odanin dis duvarlari, yangina ve sizdirmazhga karsi gaz beton tugla
veya iki tarafi al¢ ile kaplanmis —50° ile +650° arasindaki sicakliklara dayanikli bir
malzeme olan tas yinii ile ériilmelidir. i¢ duvarlar pasif yangin korumasi saglayacak
epoksi boya ile kaplanmalidir. Sistem odalarindaki kablo yogunlugu ve diger iletim
hatlar yukseltilmis taban ve asma tavanlarin icinden gecirilerek sistem odasi icerisinde
olusabilecek karmasa 6nlenmelidir. Yangin ve su baskini durumunda cihazlarin etkilenme
riskini azaltma, gerektiginde hizli ve kolay muidahale edebilme, soguk hava koridoru
olusturma gibi amaclarla taban yerden 40-100 cm kadar yikseltilmis olmalidir.
Yikseltilmis zemin anti-statik (epoksi boya ya da epoksi kaplama) malzeme ile
kaplanmalidir. Uygulanacak d&semenin Uzerine yerlestirilecek malzemeyi emniyetle
tastyabilecek noktasal ve yayili ylik mukavemetine sahip tasiyici ayaklar tesis edilmelidir.
Yangin sondirme tertibatina ait gaz tahliye borulari ile iklimlendirme sistemlerinin dis
Unite baglantilar ve sistem odasina yerlestirilen algilayicilara ait iletim kablolarinin
yerlestirilebilmesi icin asma tavan uygulanmahdir. Asma tavan, neme ve yangina
dayanim standartlara sahip &zellikte plakalardan olugmalidir.

A.9.10.4.3. Giris — Cikis Kontroli: Sistem odasina giris ve ¢ikislar kart okuyucu, avug
ici damar okuyucu veya sifreli giris ile kontrol altina alinmali ve giris/cikislara ait iz
kayitlari tutulmahdir. IP kamera ile izleme sistemi kurulmal, odanin durumu, girig
ctkislart ve yapilan islemler kameralarla kayit altina alinmalidir.

A.9.10.4.4. Is1 Kontroll: Bircok islemci icin Ureticisi tarafindan belirtilen en yuksek
sicakhk derecesi ortalama 702'dir. Bu istya ulasan sunucular, Gzerlerindeki sensérler
araciligiyla kendilerini kapatirlar. Hizmet strekliligi icin ortam sicakhginin 182 ila 22°C
arast olmasi kabul edilir. Sistem odasinin birka¢ noktasina, e-posta, SMS ya da telefon
cagrist araciligiyla bilgilendirme yapan 1s1 sensorleri konumlandirilabilir. Ayrica, hava
sirkilasyonunu dogru saglamak icin sunucularin 6n yuzleri birbirine bakacak sekilde
konumlandirilmali, yikseltilmis zemin yardimiyla soguk havanin sunuculara 6én yiizden
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ulasmasi saglanmali, disartya verilen sicak havanin ise sogutma tesisatinin girisine
ulasacak sekilde olmasi saglanmalidir.

A.9.10.4.5. Nem Kontroli: Nem sadece sunucular ve bilgisayar sistemleri icin degil
Gzerinde elektronik devre elemanlari bulunduran tim cihazlar icin bir risk olusturur.
Ortamdaki nem oraninin esik degerlerinin altina dismesi elektronik devre elemanlarinin
statik elektrikle yliklenmesine, Ustline ¢cikmasi ise sivi olusumlarina neden olur ki bu da
cihazlarinizin kullanabileceginden fazla elektrik tasgimasi ya da kisa devre nedeniyle
bozulmasina sebep olacaktir. Bu nedenle sistem odasinin e-posta, sms ya da telefon
cagrisi aracihgiyla bilgilendirme yapan nem sensorleri ile izlenmesi ve uygun kosullarda
tutulmasi gerekmektedir. Bunun i¢in, en uygun nem araligi %45 ile %70 arasidir.

A.9.10.4.6. Toz kontroli — Temizlik: Tozlu ortamlar elektronik sistemlerin asiri
isinmasina yol acabilmektedir. Bundan dolayi sistem odasinin tozdan arindirilmis olmasi,
kabinetler ve sistemlerde filtreler kullanilmasi gerekmektedir. Tozlarin temizligi disa
Uflemeli ve ice emmeli kompresdr ile yapilmali, bécek ilag ve tabletleri ile sistem
odasinda 6riimcek, sinek gibi boceklerin varhigr engellenmelidir.

A.9.10.4.7. Yangin Kontrolii: Sistem odasinin disinda c¢ikabilecek yanginlara karsi,
odanin dig kisimlari su puskirtmeli yangin sistemi ile koruma altina alinmalidir. Sistem
odasinin kapisi yangina dayanikli, 1sty1 ve dumani diger tarafa gecirmeyen, standartlara
(TS EN 1634-1:2014+AT1) uygun &zel Giretim bir kapi olmalidir. Yukseltilmis tabanin altina
ve asma tavan arasina duman algilama detektértu ile yangin sondirme sistemi
konumlandiriimalidir. Elektrik yanginlarina muidahalede, bilgisayar kabinlerinin zarar
gérmesini engellemek icin Karbondioksitli veya halon gazli (FM200 vb.) ve basing
kontrolli yangin sondirme sistemi kullaniimahdir. Havalandirma Unitesi olasi bir
yanginda devreye girerek otomatik olarak kapanmali ve kilitlenmelidir. Herhangi bir
yangin tehlikesi durumunda sistem odasinin elektrigi kesilerek yangina mudahale
edilmelidir.

A.9.10.4.8. Su Baskini Kontroli: Su basmasina karsin su tahliye yollari planlanmali,
zemini yerden 15-20 cm yukseltilmis olmali ve su detektéri konumlandirilmalidir.
Detektor — alarm dlizenegi iki basamakli olup, birinci diizeyde (daha al¢akta) suyu fark
edip alarmi calistiracak bir detektdr, ikinci diizeyde (daha yuksekte) ise elektrigi kesecek
ve bilgisayar sistemlerinin elektrik baglantisint sonlandiracak bir detektér kullaniimalidir.

A.9.10.4.9. Enerji Kontroli: Enerjinin surekliligi ve yedekliligi, iletimi, izlenmesi ve
topraklama hassasiyetle Uzerinde durulmasi gereken konulardir. Sistem odasindaki
cihazlarin cektigi enerjinin kapasitesine uygun olarak ve biyime kapasitesi de g6z dniine
alinarak, elektrik kesintisi ya da sebekedeki dalgalanmalari &nleyecek regtilatorli bir UPS
ve sistemlerin kritiklik durumuna gore jenerator kurulumu yapilmahdir. Enerjinin iletimi
icin dogru kablo tipi ve kalinligi secilmeli, enerji kablolari kablo kanali ile korunmalidir.
Kablo isinmasi ya da sigorta atmasi ve benzeri sonuglarin engellenmesi icin tim cihazlarin
kullandigi enerji miktar1 sayisal deger olarak izlenmelidir. Sistem odasi kurulug
asamasinda topraklama yapilmali, Sl¢limleri dizenli olarak izlenmeli ve Sl¢im
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sonuglarina goére oOnlemlerin vyeterliligi degerlendirilmelidir. Topraklama sistemleri
Elektrik Tesislerinde Topraklama Y&netmeligi’ne uygun olarak yapilmahdir.

A.9.10.4.10. Deprem Kontroll: Kabinler yere veya duvara sabitlenmeli, kabinler arasi
yerlesim deprem ve havalandirma sartlarina uygun tasarlanmis olmali, deprem
yonetmeligi sartlari saglanmalidir.

A.9.10.4.11. Kablolama Kontrolii: Data ve elektrik kablolama i¢in TSE standartlarina
uygun malzemeden imal edilmis kablo kanallari kullanilmalidir. Tim kanallar bélmeli
olmalidir. Kuvvetli akim ve zayif akim kablolar1 ayri ayri bélmelerden gecirilmelidir.
Kablolar kablo kanali ile (hasereler de distntlerek) korunmahdir. Kabin ici kablolarda
kablo toplayici aparatlar kullanilmasi ve ag kablolarinin etiketlenmesi gerektiginde kolay
mudahale icin zaman kazandiracaktir.

A.9.10.4.12. Kabin Diizeni: Kabinlere cihazlar yerlestirilirken yerel ag ve dmz’e hizmet
eden sunuculari ve anahtarlama cihazlarini (switchleri) ayri konumlandirmak, veri
depolama, yedekleme, ag baglantisi ve glivenlik cihazlarini kolay erisilebilir bir kabine
yerlestirmek planli biylme i¢in kolaylik saglayacaktir.

A.9.10.4.13. izleme: Cihazlarin hata ya da alarmlarint manuel olarak kontrol etmek
yerine Basit Ag Yonetim Protokoli (SNMP) destekli cihazlari bir izleme yazilimi
Gzerinden kontrol etmek ve ariza durumunda e-posta yoluyla bilgilendirme yapacak bir
sistem olusturulmalidir. Bu is i¢cin mevcut sunucularin Ureticisinin izleme icin &zel
aranlerini kullanmak bir yéntem olabilir ya da bakim anlasmasi ve garanti kapsamindaki
cihazlar icin donanim arizasi durumunda otomatik ¢agri agilmasi ve arizali parcanin
degisim slrecinin otomatik olarak baslatilmasi saglanabilir.

A.9.11. Tibbi Cihaz Guvenligi

A.9.11.1.  Hastanelerin Bilgi islem / Biyomedikal Birimleri Tarafindan Takip Edilmesi
Gereken Hususlar!

A.9.11.1.1. Tibbi cihaz alimi yapilirken teknik /idari sartnamelerde Bilgi Guvenligi ile ilgili
hususlarin beraber hazirlanmasi gerekir.

A.9.11.1.2. Tibbi cihazlara fiziksel erisim sadece yetkili kisiler ile sinirlandirilir. Cihazlarin
calinmasini, kurcalanmasini engelleyebilmek icin diizenli olarak guvenlik kontrolleri

yaptlir.

A.9.11.1.3. Tibbi cihaz envanteri cikarlir. Cihazlara ait temel bilgiler tespit edilerek
kullanildigi yer ile birlikte kayit altina alinir. Temel bilgiler baglanti yéntemini(LAN,
RS232 vb.) kullandigini, hangi servislerin calistigini, hangi protokollerin kullanildigini,
hangi servisler/ip ile haberlestigini kapsamalidir.

A.9.11.1.4. Cihaz ve terminal bilgisayarinda isletim sistemi katmaninda sikilastirma
yontemleri kullanilir. (Glvenlik duvari, antivirls yazilimi, ACL tanimlama vb.)

A.9.11.1.5. Tedarik safhasinda bilgi glvenligi yapilandirma imkéani saglayan cihazlar
tercih edilir ve bu husus hazirlanacak tibbi cihaz tedarik sartnamelerine konulur.
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A.9.11.1.6. Cihaz yasam ddnglsu boyunca bilgi teknolojileri ile ilgili cihaz yapilandirma
ihtiyacglar icin Uretici firma destegi alinir.

A.9.11.1.7. Tibbi cihazlarin bagh oldugu agin genis alan agi cikisina sinir givenligini
saglamak Uzere glivenlik duvari kurulur. Tibbi cihazlar s6z konusu gutvenlik duvari
vasitasiyla olusturulan DMZ boélgelerine konumlandirilarak cihazlara dis agdan yapilacak
erisimler engellenir veya asgari diizeye indirilir

A.9.11.1.8. Saghk hizmet sunucusunun sinir glivenligini saglayan bir givenlik duvari yok
ise tibbi cihazlar ayri bir VLAN’a (veya VLAN'lara) konulur. Ag cihazlarinin sagladigi
imkanlar cercevesinde dis agdan yapilacak erisimler engellenir veya asgari diizeye
indirilir.

A.9.11.1.9. Yerel alan aginin VLAN’lara bdlinerek ydnetilmesi, VLAN’lar icin ACL'ler
olusturularak trafigin yénetilmesi; tibbi cihazlar icin i¢ agdan kaynaklanabilecek (bilingli
veya bilingsiz) tehlikeleri dnemli él¢tide azaltir.

A.9.11.1.10.iz kayd iiretme imkani olan tibbi cihazlarin iz kayitlar sadece yerel cihazda
degil merkezi bir iz kaydi saklama sunucusuna da aktarilmak suretiyle saklanir.

A.9.11.1.11. Tibbi cihazlar tarafindan Uretilen iz kayitlari, (varsa) SIEM (iz Kaydi
Goruntileme ve Analiz Sistemleri) vasitasiyla diger sistemler tarafindan Uretilen iz
kayitlari ile iligkilendirilir ve gerekli analizler yapilir.

A.9.11.1.12. Tibbi cihazlarin diizgiin bir sekilde yapilandirildiklarindan emin olmak ve
guncelligini  yitirmis  yazihmlardan  kaynaklanan tehlikelerin  hedefi  haline
gelmeyeceklerine garanti altina alabilmek icin diizenli olarak zafiyet taramalari yapilir.
Tespit edilen acikliklar Uretici firmalardan da destek alinmak suretiyle giderilir.

A.9.11.1.13.Tibbi cihazlar genellikle en fazla bir ya da birka¢ tane bilgisayar ile haberlesme
ihtiyaci duyarlar. Sahte DNS ile ilgili ataklardan korunmak maksadiyla, baglanilacak
sunucu ve/veya terminallerin isim ve IP adresleri tibbi cihazlarin “host” dosyalarina
yazilarak cihazin DNS baglantilari kesilir.

A.9.11.1.14. Cihazin ag baglantisi yapilmadan &nce mutlaka varsayilan deger bilgileri
(device host name, admin, user, supervisor vb.) degistirilir. Parola vb. bilgileri cihazlarin
yazilimlari icine degistirilemez bir sekilde gdmulu cihazlar kesinlikle kullanilmaz.

A.9.11.1.15.  Cihazlara hesap kilitleme ilkesi uygulanir. Ardi ardina t¢ defadan fazla
hatali giris halinde, hesaplar kilitlenir veya belirlenecek bir siire icin askiya alinir.

A.9.11.1.16. Cihazlar, verilerin sadece gtivenli bir format ve SSH gibi glivenli iletisim
protokolleri aracihgl ile génderilmesini mimkiin kilacak sekilde yapilandirilir. Telnet
veya http gibi glivenli olmayan iletisim protokolleri yerine https protokoli kullantlir.
Guvenli olmayan ag protokolleri devre disi birakilir.
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A.9.11.1.17. Cihazin bellenimi (firmware) ve 6nemli konfigtirasyon bilgileri harici
olarak yedeklenir.

A.9.11.1.18.  Cihazin bellegindeki veriler mimkiin ise sifreli olarak muhafaza edilir.

A.9.11.1.19.  Yonetici hesabr ve kullanicr hesaplart ayrilir. Mimkun ise ag Uzerinden
yOnetici hesabi ile cihaza erisim yapilmasi engellenir.

A.9.11.1.20. Giincelleme mekanizmalari olusturulur. isletim sistemleri de dahil cihaz
Uzerindeki yazilimlar giincel halde tutulur.

A9.11.1.21. Cihaz Uzerindeki kullanilmayan arayizler, yazilimsal veya mimkin
olmuyorsa donanimsal olarak kapatilir.

A.9.11.1.22. Tibbi cihazlara uzaktan erisim yapmaya yetkili personelin kimlikleri
belirlenir, bu personel ile kisisel gizlik s6zlesmesi imzalanir. Uzak baglantilar Kilavuzun
A.6.112 (Uzaktan Calisma ve Erisim) maddesinde belirtilen tedbirler alinmak suretiyle

yaptlir.

A.9.11.1.23. Tibbi cihazlara uzaktan midahalede bulunan firma calisanlarina gizlilik
s6zlesmesi yapilir.

A.9.11.2. Tibbi Cihaz Tedarik Planlamasi Yapan Birimler Tarafindan Dikkat Edilmesi
Gereken Hususlar:

A.9.11.2.1. Mevcut tibbi cihazlar, siber glivenlik yetenekleri ydniyle incelenir ve
iyilestirmek icin bir strateji uygulanir.

A.9.11.2.2. Tibbi cihazlardaki yazilim ve donanim giincelleme islemleri icin Uretici firma
veya yetkili temsilcilerinin destegi alinir.

A.9.11.2.3. Yeni tibbi cihaz tedariklerinde siber glivenlik konusu, mutlaka géz éninde
bulundurulur. Ureticilerin ve cihazlarin siber glivenlik konusundaki yetenekleri arastirilir.
Kurumsal bilgi giivenligi politikalarinin uygulanamayacagi cihazlar tedarik edilmez.

A.9.11.2.4. Envanterde yer alan ve siber glivenlik tedbirleri uygulanamayan cihazlarin
yenilenmesi veya ag baglantisi ihtiyaci olmayan yerlerde kullanilmasi icin planlama

yapilir.

A.9.11.2.5. Yeni yapilacak tibbi cihaz bakim ve onarim sézlesmelerine; yazilim/donanim
guncellemelerinin yapilmasi, sikilastirma islemleri ile ilgili hususlar da eklenir.

A.9.11.2.6. Tibbi cihazlarda siber glvenligin saglanmasi icin bilgi islem ve biyomedikal
birimlerinden olusan ekipler kurulur. Biyomedikal birimlerde gérev yapan personelin
bilgi teknolojileri/siber glivenlik konularinda egitim almasi icin gerekli tedbirler alinir.
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A.9.11.2.7. Tibbi cihazlar, Ureticilerinin 6ngérdigu kullanim amaci ve varsa kullanim
kilavuzunda belirtilen &neriler dikkate alinarak kullanilir.

A.9.11.2.8. Tibbi cihazlarin glvenli kullanimini saglamak icin ureticinin &ngdrdigu
hususlar dikkate alinarak gerekli egitimler yapilir.

A.9.12. iz Kayitlan (Log) Yonetimi

A.9.12.1. Kurum blnyesindeki kullanici faaliyetleri, bilisim sistemlerine ydnelik saldiri
ya da hatalar, saldirinin tespit edildigi anda saldiriya ait detaylari gdsteren iz kayitlari
olusturulur ve belirli kurallar dahilinde toplanir.

A.9.12.2. Kurumun iz kayitlari politikasi yazili hale getirilir. iz kayitlarinin tutulmasi ve
yonetilmesinden sorumlu kisiler ismen belirlenir.

A.9.12.3. Farkli sistemler tarafindan uretilen iz kayitlari giivenlik denetimi saglamak, iz
kayitlarini daha etkin ve verimli olarak saklamak, yedeklemek ve raporlayabilmek
amaciyla merkezi bir sunucuda toplanir.

A.9.12.4. iz kayitlarimin saklanma siiresi belirlenirken yasal zorunluluklar, iz
kayitlarindan saglanacak fayda, saklama maliyeti ve ilgili iz kaydinin kritikligi goz
onlnde bulundurulur. Bagkaca bir yasal zorunluluk yoksa elektronik olarak tretilen tim
iz kayitlarinin en az iki yil stre ile saklanir.

A.9.12.5. Guvenlik kameralar tarafindan alinan goérintilerin en az U¢ ay geriye
donecek sekilde saklanmasi icin gerekli tedbirler alinir.

A.9.12.6. Kritik olaylara iligkin iz kayitlarinin merkezi sunucuya es zamanl olarak (olay
olustugu zaman) génderilmesi saglanir.

A.9.12.7. Kritik sistemlerde olusan iz kayitlari es zamanl olarak merkezi iz kayitlan
sunucusuna aktarilir. Merkezi sunucuya aktarilan kayitlarin silinmesi ve degistirilmesinin
engellenmesi icin gerekli teknik ve idari tedbirler alinir.

A.9.12.8. Teknik olarak mumkin olmasi durumunda, iz kayitlarini Ureten sistemlerin
calisanlarinin yonetici yetkisine sahip olsalar dahi Uretilen iz kayitlarina erisimleri
engellenir. 1z kayitlarina, sadece &zel olarak erisim yetkisi verilen kisilerin ulagmasi
saglanir.

A.9.12.9. Kurumlarin iz kayitlarinin yénetimi (iz kayitlarinin Gretilmesi, aktarilmasi,
depolanmasi, gbzden gecirilmesi, analiz edilmesi ve imha edilmesi gibi stirecler) bagimsiz
bir birim tarafindan yapilir.

A.9.12.10. Teknik olarak mimkiin olmasi durumunda, iz kayitlari gizlilik ve hassasiyet
seviyelerine gore siniflandirilarak, ilgili kullanicilarin sadece verilen yetkiler cercevesinde
iz kayitlarina bakmalari saglanur.
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A.9.12.11. Butan sistemlerin zamanlarinin ayni olmast icin Ag Zaman Protokolt (NTP-
NetworkTime Protocol) sunucusu kurularak kayit treten farkh sistemlerin zamanlari bu
sunucu ile senkronize edilir.

A.9.12.12. iz kayitlar periyodik olarak yedeklenir ve yedeklerin uygun sekilde muhafaza
edilmesi saglanir.

A.9.12.13. Merkezi iz kaydi sunucusu sadece yeni iz kayitlarinin saklanmasi igin

fonksiyonlar icerir. Bu sunucuda iz kayitlarinin silinmesi/degistirilmesi amach erisimlere
izin verilmez.

A.9.12.14. iz kayitlarinin tek yonli kriptografik dézet degerleri (hash) hesaplatilir ve iz
kayitlari givenli ortamlarda saklanir.

A.9.12.15. Olay sonrasi incelenmek tzere guivenilir delillerin elde edilmesi icin tutulacak
kayitlarin asgari niteliklerinin agagidaki gibi olmasi gerekir:

A.9.12.15.1. Fiziksel ortam kayitlari: Calisma ortamlart ve sistem/sunucu odalarina
yapilan giris-cikiglara ait kamera kayitlari, varsa bunlarla ilgili diger kayitlar (karth gecis
sistemi, parmak izi okuyuculari vb. sistemler tarafindan tretilen iz kayitlari).
A.9.12.15.2.  Sanal ortam kayitlari
A.9.12.15.3. Bilisim sistemleri tarafindan Uretilen kayitlar: SBYS’ler, glivenlik duvarlari,
antivirts yazihimlari, saldiri tespit/&nleme sistemleri, y&nlendiriciler ve anahtarlama
cihazlari, sunucular, diger is uygulamalar (kritik kurumsal projeler), veri tabanlari, VPN
iz kayitlari.
A.9.12.15.4. Tutulmasi gereken asgari iz kayitlari;

Kaydi olusturan sistem

Kaydin olusturulma zamani (tarih, saat, zaman dilimi)

Kaydi olusturan olay

Kaydin iligkili oldugu kisi (IP-Port bilgisi, MAC adresi, islemi yapantekil
kullanici adi veya sistemin adi)

A.9.12.15.5. 5651 sayili kanun ve bu kanuna dayanarak yayinlanan ikincil mevzuat ile
kurumun tutmak zorunda oldugu iz kayitlari Kilavuzun A.14.4 maddesinde ayrintili
olarak acgiklanmuistir.
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A.9.13. YEDEKLEME POLITIKASI

A.9.13.1. Yedekleme Politikasi

A.9.13.1.1. Verilerin yedeklenmesi ig stirekliliginin en temel prensipleri arasinda yer alir.
Donanim arizalari, yazim hatalari, kullanicidan kaynaklanan sorunlar ya da dogal
tehditler gibi nedenlerle veri kayiplari yasanabilir. Basarili bir yedekleme islemi ve
yedeklenen verinin ihtiya¢ aninda veri kaybi olmadan kurtarilabilmesi veri yedekleme
sistemlerinin en temel iki bilesenidir.

A.9.13.1.2. Midurligimiz  Yedekleme Politikasi sadece wveri yedeklenmesini
icermemektedir. Bu politikanin amaci, is sirekliligi acisindan hem verinin hem de verinin
barindirilldigi ve erisim saglandigi uygulama ve isletim sistemi katmaninda yedekleme
saglanmasidir. Muadurligimuaz ve bagh kurumlarda yedekleme politikasi kapsaminda
asgari olarak asagida yer belirtilen sistem ve verilerin yedeklenmesi gerekmektedir:

1. SBYS Uygulama Sunuculart (Sanal ya da fiziksel olabilir. SBYS uygulamalari
HBYS, PACS,LBYS vb. uygulamalari kapsamaktadir.),

SBYS Veritabani Sunuculari(Sanal ya da fiziksel),
SBYS veritabani verileri,

PACS Dicom verileri,

Guvenlik Duvar konfigtrasyon dosyasit,
Network cihazlari konfiglirasyon dosyalart,

Aktif Dizin Sunucular (Sanal ya da fiziksel),

© N O Uk WD

Miidirligtmiz tarafindan gelistirilen is Kritik uygulamalari.

A.9.13.1.3. Muiduirlagimiz ve bagh kurumlarda olusturulacak olan Yedekleme Plani
asagida belirtilen asgari alt bagliklari kapsayacak sekilde tanimlanmuigtir.

1. Yedeklenen Sistemin tanimi (Veri Tabani,Sanal Sunucu,Pacs,File Server,Aktif Dizin
vb.),

Yedekleme TurG(Full yedek,Degisen yedek,Artirimli yedek, Log yedek,)
Yedekleme periyodu,

Yedekleme Suresi,

A

Saklama Suresi.

A.9.13.2. Veri Analiz Caligmasi

A.9.13.2.1. Yedekleme sistemi olusturulmasinin ilk adimi detayli bir veri analiz
caligmasidir.

A.9.13.2.2. Analiz calismalarinda 6ncelikle kuruma ait veriler kategorize edilir.
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A.9.13.2.3. Buna gbére mudurligiimuiz ve bagl kurumlarda kategoriler su sekildedir:

Fiziksel Sunucular,

Sanal Sunucular,

Veritabanlari,

Dosyalar,

Guvenlik Duvari,

Ag ve Guvenlik Cihazlari iz kayitlari,
Sistem erisimi iz kayitlar

Nounhkwh =

A.9.13.2.4. Kategorize edilen verilerin 6nem dereceleri bilgi gtivenligi alt komisyonu
tarafindan belirlenir.

A.9.13.2.5. Kritik verilerin varlik envanteri &6zel &nem gd&sterilmesi gereken bir
husustur. Bunun icin kritik varlik listesi olusturulmali ve yedekleme ihtiyaci bakimindan
siniflandirilarak dokiimante edilmelidir.

A.9.13.2.6. Olusturulan varlik envanterinde hangi sistemlerde ne tir uygulamalarin
calistigl, yedegi alinacak dizin ve dosyalar, yetkili personel ve yetki seviyeleri yer
almalidir.
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A.9.13.3. Yedekleme Listelerinin Olusturulmasi

A.9.13.3.1. Mudurligimiz ve bagh kurumlarda, sistem gereklilikleri gbz &ntine
alinarak Sunucular, Sanal Sunucular, Veri Tabanlari, Aktif Dizin/ Etki Alani Denetleyicisi,
Guvenlik ve Ag Cihazlan gibi veri iceren platformlarin yedeklenmesi planlanmalidir.

A.9.13.3.2. Yedeklenecek veriler bilgi isleme slreci icerisinde degisiklik
gosterebileceginden yedekleme listesi en az yilda 2 (iki) kez gbzden gecirilmeli ve
guncellenmelidir.

A.9.13.4. Yedekleme Planlarinin Olusturulmasi

A.9.13.4.1. Basarili bir yedekleme sistemi icin kategorize edilmis ve &nceliklendirilmis
verilerin yedekleme planlart olusturulur.

A.9.13.4.2. Yedekleme planlar asgari olarak; yedeklenecek bilesenin adi(host name),
ulagim yolu (ip adresi), yedekleme tipi ve sikligi, yedek geri donls testi raporlar gibi
bilgileri icerir. Ornek bir Yedekleme Plani KLVZ-EK-14’da verilmistir.

A.9.13.4.3.  Kurumun gereklilikleri dogrultusunda hazirlanmig olan Yedekleme Planina
gore yedeklerin diizenli araliklarla alinmasi ve strekli olarak gézden gecirilmesi gerekir.

A.9.13.5. Yedekleme Caligmalari

A.9.13.5.1. Kritik wveriler yedeklenirken iki farkli sekilde yedeklenmek Uzere Dbir
yedekleme sistemi olusturulmalidir. Bunlardan ilki; canli ¢caliima ortaminda es zamanlh
olarak kiimelenmis disk sisteminin farkl disk bélimlerine; ikincisi ise, ¢evrimdigi olarak
varsa yedekleme sunucusu yoksa sifrelenmis olarak harici depolama ortamlarinda
yedeklenmesidir. Bu ortam bir NAS cihazi ya da storage olabilir.

A.9.13.5.2. Kritik olmayan wveriler yedeklenirken, verilerin bir kopyasi mevcut
sunucular Gzerinde, diger bir kopyasi ¢evrimdisi olarak yedekleme sunucusu veya harici
depolama ortamlarinda tutulur.

A.9.13.5.3. Yedekleme politikasi ve planlart dogrultusunda yapilan yedekleme
islemleri ginluk olarak kontrol edilmeli ve Yedekleme Kontrol Listesi ile kayit altina
alinmalidir. Ornek bir Yedekleme Kontrol Listesi KLVZ-EK-15’de verilmistir. Yedekleme
kontrol listesinde kurumlarimiz bilgi islem birim sorumlular ile kurum y&neticilerinin
mutlaka islak imzasi olmahdir.

A9.13.54. Kurumun yedekleme islemlerinin  basarisinin  Slctilmesi
ve rapor olusturulmasi amaciyla yedekleme basarisizliklari izlenmeli ve kayit
altinaalinmalidir.

A.9.13.5.5. Ogzel nitelikli kisisel veri kategorisinde bulunan saglik kayitlarinin yer

aldigi yedekleme ortamlari Kilavuzun A.7 (Kriptoloji) maddesinde yer alan usullerce
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A.9.13.5.6. Yedekleme medyalar acil durumlarda kullanilmasi gerekebileceginden
guvenilir Grtnlerden secilmeli ve dizenli periyotlarda test edilmelidir.

A.9.13.5.7. Yedekleme medyalarinin bulunduruldugu ortamlarin fiziksel uygunlugu ve
guvenligi saglanmali ve herhangi bir felaket aninda etkilenmeyecek sekilde bilgi islem
odalarindan farkl odalarda veya binalarda saklanmalidir.

A.9.13.6. Geri Dénis Testleri

A.9.13.6.1. Midirlagimuaz Yedekleme Politikalari kapsaminda, midurligimiz ve bagl
kurumlarda yedeklenen verilerin orijinal verileri yansitmasi ve basarili bir sekilde
yedeklenip yedeklenmediginden emin olunmasi icin yilda en az 2 defa geri doénus
testlerinin yapilmasi gerekir.

A.9.13.6.2. Geri donus testi tutanakla kayit altina alimir. Tutanakta; asgari olarak
sunucu adli, test tarihi, dnceki test tarihi, yedek tiiri, ne zaman bagladigl, ne zaman sona
erdigi ve durumu (basarili/basarisiz) ile kimler tarafindan yapildigi (en az 1 yuklenici
personel ile kurum yetkilisinin bilgileri) yer almahdir.

A.9.13.6.3. SBYS yazilimlari geri donus testi icin, tutanagin ekinde kurumlarimizin
bilgi islem sorumlusu ve idari mali hizmetler maduira tarafindan hazirlanan en az 100
adet soru iceren “Geri DOnUs Testi Kontrol Listesi” hazirlanmalidir. Kontrol listesi sorulari
gecmis yil verilerini de kapsamalidir. Kontrol listesi soru seti asgari olarak radyoloji,
laboratuvar, ayaktan hasta, yatan hasta, ameliyathane faturalama hizmetleri, personel
hizmetleri vb. gibi modiilleri kapsamalidir. Geri dénis testinin bagarili sayilmast icin, soru
setinin tamamina yanit vermelidir.

A.9.13.6.4. Yedekten geri ylkleme testlerinin, basarisiz olmasi nedeniyle veri kaybi
olabilecegi durumu gézdniine alinarak, canh ortamda degil gercek ortamin aynisi olan
test ortaminda yapilmasi gerekmektedir.
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A.10. HABERLESME GUVENLIGI

A.10.1. U¢ Nokta (Yerel Alan Ag1) Ag Gavenligi

A.10.1.1.  SBA’ya veya herhangi bir genis alan agina bagli olsun veya olmasin, bir yerel
alan aginda ag giivenligi ile ilgili uygulanmasi gereken tedbirler takip eden maddelerde
siralanmustir.

A.10.1.2. Aga baglanacak bilgisayarlarin ag yoneticileri tarafindan belirlenecek kriterleri
tagtyan, kimligi tanimlanmig ve dogrulanmig olmasi gerekir. Bu maksatla mimkunse ag
tabanl erisim kontrol sistemleri (NAC) kullanilir. NAC tabanli ¢6ziimlerin olmamasi
durumunda, anahtarlama cihazinda mac-port eslestirilmesi yontemi kullanilabilir.

A.10.1.3. Yerel alan aglarinda, port kisitlamasi yapilamayan, ydnetim yetenegi
olmayan ag dagitim kutulari (hub) veya eski nesil kenar anahtarlar kullanilmaz.

A.10.1.4. NAC tabanli ¢6ziimlerin olmamasi durumunda, kullanilmayan uglar icin
kenar anahtar ile dagitim paneli arasina ara baglanti kablosu takilmaz.
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A.10.1.5. Yerel alan aglari performans, glvenlik ve o&l¢eklenebilirlik avantajlarini
kullanmak Gzere VLAN’lara boliinerek yonetilir.

A.10.1.6. Aga baglanan tibbi cihazlar, sunucular ve istemci bilgisayarlar farkli VLAN’lara
konulur. Cok kritik ve hassas verilerin bulundugu, izole edilmesi gereken cihaz ve
sistemler icin gerekiyorsa mikro segmentasyon yapilir.

A.10.1.7. SBA altyapisinda calisan Urin veya cihazlarin ikincil baglanti yéntemleri
Uzerinden internete dahil edilmesi (6rnegin aga bagh bir tibbi cihaza 4G kablosuz
modem takilarak dogrudan internet erisimi saglanip gliincelleme yapilmasi, aga bagh
bilgisayarin cep telefonu ile olusturulan bir kablosuz erisim noktasi Gizerinden internete
baglanmasi vb.) kesinle yasaktir.

A.10.1.8. Muidirlugimiz yazih onayr alinmaksizin yukarida belirtilen sekilde ag
baglantilarinin yapildiginin tespit edilmesi halinde, ilgililer hakkinda idari ve yasal
islemler yaptlir.

A.10.1.9. Yerel alan aglarinin S$SBA'ya baglandigi noktalarda sinir glivenliginin
saglanmasi icin asgari tedbir olarak bir adet glivenlik duvari kurulur.

A.10.1.10. Bu noktalarda tesis edilen giivenlik duvarlarinin yénetimi, u¢ noktalardaki
bilgi islem y&neticileri tarafindan yapilir.

A.10.1.11. Hastanelerin misafir aglari ile SBA’ya baglanan yerel alan aglar fiziksel olarak
ayri aglar olarak tesis edilir. Misafir aglarina bagh kullanicilarin SBA agina erisimine izin
verilmez.

A.10.3. Kablosuz Ag Guvenligi

A.10.3.1. Kablosuz erisim noktalari WPA3 metodunu desteklemeyen cihazlar igin
Midirlagiimaz yazili onayr alinmadan kullanilamaz.

A.10.3.2. Kablosuz erisim noktasi olarak kullanilan cihazlarin yénetimi icin kullanilan
parolalar degistirilir. Kurum parola politikasina uygun olarak karmasik parola verilir.

A.10.3.3. Cihazlarin varsayilan yayin adi (SSID degeri) degistirilir, miimkiinse gizlenir.
A.10.3.4. Baglanti ayarlariicin sifreleme etkinlestirilir. Sifreleme secenegi etkinlestirirken

aga erisim icin kullanilmak Uzere Ug¢linclh taraflar tarafindan tahmin edilemeyecek
karmasik bir parola belirlenir. Sifreleme ydntemi olarak;

A.10.3.5. Oncelikle WPA3 modu kullanilir.

A.10.3.6. WPA3 modunu desteklemeyen cihazlarda, KRACK ataklarini engellemek icin
cihazlarin yazilm gtincellemeleri yapilarak WPA2 modu kullanilir.
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A.10.3.7. Uyumluluk, givenilirlik, performans ve givenlik ile ilgili nedenlerle WEP ve
WPAT kullanimi uygun degildir.

A.10.3.8. Kablosuz aga baglanacak kullanici sayisi kisitli ise ilave givenlik 6nlemi olarak
aga baglanacak cihazlarin MAC adresleri, kablosuz erisim cihazi Gzerinde tanimlanir.

A.10.3.9. Erisim noktasinin sinyal glicti kapsama alani, ihtiyaca cevap verecek sekilde
en aza indirilir.

A.10.4. Veri Aktarimi Glivenligi

A.10.4.1.  Veri aktarimi, verilerin ilgili kisiler ya da sistemler arasinda otomatik, yari
otomatik ya da manuel bir yontemlerle aktarilmasi islemidir. Bir bilginin e-posta ile bir
bagska kisiye génderilmesi, arayan bir kisiye telefonla bilgi verilmesi, bir bilgi sisteminden
bir bagka bilgi sistemine ¢esitli araglarla veri gdnderilmesi islemleri, “veri aktarma” olarak
adlandirilabilir.

A.10.4.2. Veri aktarimi, yanlis veya yetkisiz yapilmasi durumunda hukuki sonuglar
dogurabilecek ve taraflari icin idari veya cezai yaptirimlara neden olabilecek ¢cok dnemli
bir islemdir. Bu nedenle veri aktarim taleplerinde asagida siralanan énlemlerin alinmasi
gerekir.

A.10.4.3. Veri aktarimi talepleri karsilanirken, basta kisisel veriler olmak tzere hassas
verilerin aktarimi icin cesitli kisitlamalar ve yasal yaptirimlar oldugu dikkate alinir.

A.10.4.4. Kurum ici veya digindan bir bilgi talep edildiginde, ilgili kisinin bu bilgilere
gercekten ihtiyaci ve erisim izni olup olmadig dikkatlice degerlendirilir. Her talebe
otomatik olarak yanit verilmez.

A.10.4.5. Uclincii taraflarla iliski kurulurken, verilerin aktarilmasini kapsayan herhangi
bir veri paylagim anlasmasi veya gizlilik sézlesmesi olup olmadigi kontrol edilir. Ayrica
Uglincu kisiler ile yapilacak veri aktarim ydntemleri ile ilgili 6zel bir sart olup olmadigi
dikkate alinir.

A.10.4.6. Belirlenen amac icin gerekli olandan daha fazla bilgi aktarilmaz. Aktarilacak
bilginin bir paragraf veya belirli situnlar olmasi durumunda, yalnizca “kolay” oldugu
icin istenen bilgilerin yer aldigi dokiimanin veya tablonun tamami génderilmez.

A.10.4.7. istenen amaa karsilamasi halinde, gercek veri yerine anonim hale getirilmis
verinin aktarilmasi tercih edilir.

A.10.4.8. Veri aktarimini yapacak kisi, aktarimla ilgili risklerin degerlendirilmesinden ve
aktarim icin en uygun yéntemin secilmesinden sorumludur.

A.10.4.9. Gizli kalmasi gereken bilgilerin aktarimi &ncesinde, alicinin kimligi ve
aktarilacak veriyi isleme yetkisi olup olmadigi kontrol edilir.
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A.10.4.10. Aktarilacak veri, kisisel veri kategorisinde ise aktarim karari konusunda daha
fazla hassasiyet gosterilir. Gerekiyorsa verinin sahibi makamlardan veya baglh bulunulan
sirali yoneticilerden yetki alinir.

A.10.4.11. Aktarilacak bilgiler Hizmete Ozel, Ozel, Gizli, Cok Gizli gizlilik derecesinde
bilgiler ise dinlemeye, kopyalamaya, buttunliginin bozulmasina, hedef alicisi disinda
baska kisilere ydnlendirmeye ve yok edilmeye karsi korunur. Bunu saglamak icin
veri/bilgiler sifrelenir, sifreli/glivenli aktarim araclari kullanilir ya da ikisinin bir arada
kullanildigi yéntemler uygulanir.

A.10.4.12. Aktarim icin &ncelikle Midirligimiz kontrolinde olan araglar/sistemler
(Kurumsal E-Posta, Kurum Dosya Sunucusu, Kurum tarafindan saglanan tasinabilir
depolama ortamlari) kullanilir.

A.10.4.13. Aktarim vyapilacak hedef kisi/kurumun Mdudirligimiz kontroliindeki
sistemlere erisim izni olmamasi halinde, gizli kalmasi gereken bilgiler uygun sekilde
sifrelenmek sartiyla, diger paylagim ortamlari kullanilarak paylasilabilir.

A.10.4.14. Herkese acik (TASNIF DISI) bilgiler en kolay ve en dusiik maliyetli yéntemle
aktarilir.

A.10.4.15. Ogzel nitelikli kisisel verilerin (saglik verileri) aktarimi yapilirken Kisisel Verileri
Koruma Kurulu’nun 2018/10 sayili kararinda belirtilen tedbirlerin alinmig olmasi gerekir.

A.10.4.16. Sifreleme araglari olarak A.7.2’de belirtilen kriptografik yontemler kullanilir.
Bu cercevede;

A.10.4.16.1. Sifreli olarak aktarilmasi gereken dosyalar, aktarim &ncesinde tek tek veya
topluca, AES-256 veya Ustl bir sifreleme araci kullanmak suretiyle sifrelenir.

A.10.4.16.2. Sifreleme icin WINRAR (5.0 veya ustt), WINZIP (9.0 veya Ustl) veya 7-
ZIP programlarindan herhangi biri kullanilabilir. Ya da gdnderici ve alicinin Gizerinde
mutabik kalacaklari ayni sartlari saglayan bir bagka sifreleme araci kullanilabilir.

A.10.4.16.3. Microsoft Office (Word, Excel, PowerPoint) tarafindan saglanan sifre
koyma yetenegi, AES-128 algoritmasini kullandigl icin, 6zellikle zayif bir parola se¢ilmesi
durumunda sifrenin kirilmasi ihtimaline karsi, yeterince glivenli olarak kabul edilmez.

A.10.4.16.4. (Sifrelemede kullanilacak parolanin, A.6.3.2’de detaylari verilen parola
politikasinda belirtilen kriterler (en az 8 karakter, bliytk ve kiglk harf karigik, en az bir
Ozel karakter, en az bir rakam, kelime anlami olmayan vb.) ile uyumlu olmasi gerekir.
Bu sartlari saglamayan bir parola kullanilmasi durumunda, sifre kirma yazihimlar ile
sifreli verilere ulasilmasi ihtimali oldugu dikkate alinir.

A.10.4.16.5. Sifrelenen dosyanin parolasi, sifreli dosyanin aktariminda kullanilan
sistemden farkh bir ara¢/ortam kullanilmak suretiyle alicisina ulastirilir (6rnegin; e-posta
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ile aktarilan sifreli bir dosyanin parolasi SMS ile, dosya sunucusu ile paylasilan sifreli bir
dosyanin parolasi e-posta ile gdnderilebilir.)

A.10.4.17. E-Posta ile Veri Aktarimu:

A.10.4.17.1. Hedef kisi, Saghk Bakanligi calisani ise ve “@saglik.gov.tr” uzantil
kurumsal e-posta hesabi varsa, dosya aktarimi icin en pratik yontem olarak Saghk
Bakanhgi Kurumsal E-Posta Sistemi tercih edilir.

A.10.4.17.2. Hedef adres “@saglik.gov.tr” uzantil tlzel e-posta adresi ise bu hesaba
birden fazla kisinin ulasabilecegi dikkate alinir ve gdnderme islemi konusunda daha fazla
hassasiyet gosterilir.

A.10.4.17.3. GCOK GiZLi, GizLi ve OZEL gizlilik derecesindeki bilgiler &nce A.10.4.16’de
belirtilen sekilde sifrelenmeyi muteakip e-posta eki olarak génderilir. HIZMETE OZEL
bilgilerin sifrelenmesine gerek yoktur.

A.10.4.17.4. Hedef adres, halka a¢ik e-posta servislerinden alinan bir adres veya bir
baska kuruma ait kurumsal e-posta adresi ise HIZMETE OZEL olanlar da dahil gizlilik
derecesi tastyan tum bilgiler, gdnderilmeden 6nce mutlaka yukarida belirtilen sekilde
sifrelenir.

A.10.4.18. Dosya Paylasim Ortamlari ile Veri Aktarimi:

A.10.4.18.1. FTP yapisi itibariyla givenli bir paylasim ortami olarak kabul edilmez.
A.10.4.18.2. Bilgi paylagimi i¢cin mutlaka FTP sistemlerinin kullanilmasi gerekiyor ise
HIZMETE OZEL olanlar da dahil gizlilik derecesi tastyan tim bilgiler, paylasiimadan énce
mutlaka yukarida belirtilen sekilde sifrelenir.

A.10.4.19. Taginabilir Medya ile Veri Aktarimi:

A.10.4.19.1. Muduarlagumuz taginabilir medya kullanim politikasi, A.4.4’te aciklandigi gibidir.

A.10.4.19.2. Tasinabilir medya yapisi itibariyla ¢alinma, kaybolma gibi tehditlere maruz
kalma ihtimali nedeniyle, basgka bir aktarim yéntemi olmadigi durumlarda kullantlir.

A.10.4.19.3. COK GizLi, GizLi ve OZEL gizlilik derecesindeki bilgiler tasinabilir medya
ortaminda sifreli olarak muhafaza edilir.

A.10.4.19.4. Kurum Kontroliinde Olmayan Ortamlar Uzerinden Veri Aktarimi:
A.10.4.19.5. Halka acik e-posta servisleri (Hotmail, Gmail vb.), bir bagka kuruma ait

kurumsal e-posta sistemleri ve halka agik bulut depolama ortamlari (Google Drive,
Dropbox, Apple iCloud vb.) prensip olarak glivensiz olarak kabul edilir.

Evrakin elektronik imzali suretine http://e-belge.saglik.gov.tr adresinden 26f630f3-ea0f-4934-b294-d44a5834f32d kodu ile erisebilirsiniz.
Bu belge 5070 sayili elektronik imza kanuna gore guvenli elektronik imza ile imzalanmistir.



Bilgi GivenligiPolitikalart Kilavuzu X J

A.10.4.19.6. Gizli kalmasi gereken bilgiler hicbir sekilde acik (sifresiz) olarak bu
ortamlarda tutulamaz ve aktarilamaz

A.10.4.20. Web Servisleri Uzerinden Veri Aktarimi

A.10.4.20.1. Web servislerine erisimin sadece yetkilendirilmis taraflar arasinda yapilmasi
saglanir. Bu kapsamda gerekli her tarli bilesen kullanilarak (anahtarlama cihazi,
yonlendirici, glivenlik duvari vb.) gerekli erisim ayarlari (givenlik kurallari, givenlik
konfiglirasyonlari) yapilir ve her tirli fiziksel ve mantiksal glivenlik &nlemleri alinir.

A.10.4.20.2. Web servisleri ile yapilacak olan iletisim sifreli olarak yapilir. Bu kapsamda
yaptilacak iletisim, SSL/TLS protokolleri Gizerinden gerceklestirilir. Web servis iletisiminin
kriptografik yontemler kullanilarak givenli bir sekilde yapilmasi icin Kilavuzun A.7.2
(Kriptografik Ara¢ ve Yontemler) maddesinde belirtilen hususlara dikkat edilir.

A.10.4.20.3. Yonetimsel olarak uygulanabilir olmasi halinde, web servislerine iletisim
icin zaman ve/veya IP adresi bazinda filtre kullanilmasi hususu dikkate alinir.

A.10.4.20.4. Web servisi kapsaminda kullanilan mesajlar bir dogrulama (validation)
mekanizmasindan gecirilir. XML servisler icin belirlenen XML semasina uygun oldugu
denetlenir. $ema dogrulamasindan gecemeyen istekler kabul edilmez.

A.10.4.20.5. Web servislerine erisim ve ilgili fonksiyonlarin kullanimi, servis icinde
tanimlanmis dogrulama ve yetkilendirme mekanizmalari ile kontrol edilir. Yetkisiz erisim
ve kullanimlar engellenir.

A.10.4.20.6. Dogrulama ve yetkilendirme mekanizmalari icin kullanilan kullanict adi
parola bilgileri, SSL/TLS icinde sifreli olarak gdénderilir. Hicbir zaman agik olarak
goénderilmez.

A.10.4.20.7. Web servislerinin yogun kullanimi durumunda hizmetin erisilebilirliginin
saglanmasi amaciyla gerekli alt yapi kurulur. Gelen istekler icin ylUk dengelemesi
yapilarak web servislerine erigsimin strekliligi saglanir.

A.10.4.20.8. Web servisleri kapsaminda giden ve gelen XML mesajlarin buyukligu,
kullanilan web servis fonksiyonlari bazinda veya bir mesaj kapasitesi olarak belirlenir.
Gelen web servis istekleri belirlenen mesaj kapasitesini asiyorsa reddedilir.

A.10.4.20.9. Web servisleri kapsaminda giden, gelen mesajlar herhangi bir zararli
yazilim ve koéth niyetli kod parcacigina karsi taranir. Zararh igerik tagiyan istekler
reddedilir.
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A.10.4.20.10. Web servislerine yapilan her tirlG erisim icin iz kayitlart olusturulur ve
saklanir. Bu kapsamda asgari olarak “erisim yapan IP, erisim zamani, erisim yapilan
fonksiyon, erisimi gerceklestiren kullanici” gibi bilgiler kayit altina alinir.

A.10.4.20.11. Web servisleri sirekli olarak kontrol edilir ve degisen teknoloji ve
ihtiyaclara gére gerekli glivenlik giincellemeleri yapilir.

A.10.4.20.12. Ayrica alinan kayitlar diizenli olarak incelenir. Varsa yetkisiz erisimler
tespit edilerek gtivenlik énlemleri arttirtlir.

A.10.5. Gizlilik S6zlegsmeleri
A.10.5.1. Muadurligiimuze ait gizli kalmasi gereken bilgilerin korunmasi maksadiyla,
Mudurligimiz ve bagh kuruluslarda gérev yapan 657 sayili Kanuna bagli personel de
dahil kendilerine herhangi bir nedenle kurumun bilgi ve bilgi isleme tesislerine erisim
yetkisi verilen tim calisanlar ve tedarikgiler ile gizlilik sézlesmeleri yapilir.
A.10.5.2. Gergek kisiler ile personel gizlilik s&zlesmesi ya da farkindalik bildirgesi, tlzel
kisiler ile kurumsal gizlilik s6zlesmesi imzalanir. Staj vb. nedenlerle gecici olarak ¢alisanlar
da déahil tim personel ile gizlilik s&zlesmesi yapilmasi esastir.
A.10.5.3. Ayni sekilde resmi bir s6zlesme veya protokol olmasa bile yasal bir gerekceye
istinaden gecici olarak kendilerine hassas bilgiler verilen/hassas bilgilere erisim izni verilen
tlzel kisiler ile gizlilik s&zlesmesi yapilmasi gerekir.
A.10.5.4. Korunacak bilginin niteligi ve durumun 6zelligine goére, imzalanacak gizlilik
so6zlesmelerinin icerigi degisebilir. Bununla birlikte hazirlanacak olan gizlilik
s6zlesmelerinde mutlaka asagida siralanan hususlarin bulunmasi gerekir.

A.10.5.4.1.  Korunacak bilginin tanimu,

A.10.5.4.2. Gizliligin siresiz muhafaza edilmesi gereken durumlar da dahil olmak
Uzere anlagma stresi,

A.10.5.4.3. Anlasma sona erdiginde yapilmasi gereken eylemler,
A.10.5.4.4. Yetkisiz bilginin agiga ¢tkmasini dnlemek icin sorumluluklar,

A.10.5.4.5. Bilginin sahibinin, ticari sirlarin ve fikri mulkiyet haklarinin ve bu gizli
bilgilerin nasil korunmasi gerektigi,

A.10.5.4.6. Gizli bilgilerin kullanim izni ve bilgileri kullanmak icin taraflarin haklari,

A.10.5.4.7. Gizli bilgileri iceren faaliyetleri izleme ve denetleme hakki,
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A.10.5.4.8. Yetkisiz aciklama ya da gizli bilgilerin ihlal edilmesi halinde diger tarafin
bilgilendirme zorunlulugu ve bildirimin nasil yapilacagi,

A.10.5.4.9. Teslim edilen bilgilerin iade veya imhasina iliskin hikiimler,
A.10.5.4.10. S6zlesmenin ihlali durumunda yapilmasi beklenen eylemler.

A.10.5.5. Kamu personeli ile yapilacak gizlilik ve ifsa etmeme dizenlemelerinde,
personelin statileri geregi bagh olduklari basta 657 sayili Devlet Memurlari Kanunu
olmak Uzere diger yasal mevzuat dikkate alinir.

A.10.5.6. Kisisel ve kurumsal gizlilik s6zlesmesi olarak;

A.10.5.6.1.  SOzlesmeli olarak c¢alisan personel icin KLVZ-EK-11 Personel Gizlilik
S&zlesmesi,

A.10.5.6.2. Firmalar ve diger kurum ve kuruluglar icin KLVZ-EK-12 Kurumsal Gizlilik
Taahh(tnamesi,

A.10.5.6.3. 657 sayili Devlet Memurlari Kanununa bagli personel icin KLVZ-EK-16 Bilgi
Guvenligi Farkindalik Bildirgesi kullanilir.

A.10.5.7. Bagh her kurumumuz kendi ihtiyaclarina &zgl olarak s6z konusu
dokimanlar giincellemelidirler.

A.10.5.8. Kisi ve kurumlar ile yapilan gizlilik s&ézlesmeleri, protokol ve benzeri
dokimanlar, ilgili birimler tarafindan vyurirlik siiresince ve sonrasinda ilgili alt
komisyonlar tarafindan belirlenecek stireler boyunca saklanir.

A.10.6. Veri Aktarim Anlagmalari

A.10.6.1. Dig kurumlara veya dis kurumlardan veri aktarimi yapilirken asagida belirtilen
hususlar gbz énlinde bulundurulur;

A.10.6.2. Midirligimizden veya muaduarligimize ya da bagh kuruluslara veri
aktariminin degerlendirilmesinde 6698 sayili Kisisel Verilerin Korunmasi Kanunu’na,
Kisisel Saglik Verilerinin islenmesi ve Mahremiyetinin Saglanmasi Hakkinda Yonetmelige
ve ilgili diger mevzuata uyum aranir.

A.10.6.3. Mudirlugimuizden ya da mudurligimiize ya da bagh kuruluslara yapilmak
istenen kisisel saglik verisi aktarimi islemleri, Kisisel Saghk Verilerinin islenmesi ve
Mahremiyetinin Saglanmast Hakkinda Yo&netmelik'te o6ngoralduglu sekilde, izin
streclerinin tamamlanmasi sonrasinda yapilir.

A.10.6.4. Veri aktariminin ilgili mevzuata uygun oldugunun degerlendirilmesi halinde
veri aktarimi, ancak 6698 sayil Kisisel Verilerin Korunmasi Kanunu’nda yer alan ilkelere
uygun olarak yapilir.
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A.10.6.5. Veri aktarimlar bir Protokol ¢ercevesinde gerceklesir.

A.10.6.6. Hangi verilerin, hangi ama¢ veya amaclarla, ne sekilde ve ne sireyle gibi
sorulara iliskin cevaplarin da yer aldigi Protokol, taraflarca imza altina alinir.

A.10.6.7. Web servisler araciligi ile aktarilmayacak olan verilerin aktarilmasinda,
uluslararasi standartlarla ytksek giivenlikli oldugu belirlenen sistemler kullanilir.

A.10.6.8. Aktarilan verilerin farkli amaglar icin kullanilmasini engelleyecek yeterli
guvenlik onlemleri alinir. Bu 6nlemlerin, Kisisel Verileri Koruma Kurulu tarafindan
aciklanan 6nlemleri de icermesi gerekir.

A.10.6.9. Protokol kapsaminda elde edilen kisisel verilerin tglinci kisilere hi¢bir sekilde
aktarilamayacagina iligkin bir gizlilik s6zlesmesi imzalanir veya Protokol’de buna iligkin
hiakimler bulunur.

A.10.6.10. Kisisel verilerin, Kisisel Verileri Koruma Kurulu tarafindan yayimlanan alt
dizelmeye tamamen uygun bir gsekilde anonim hale getirilmesi hélinde bu veriler,
herhangi bir Protokol imzalanmaksizin aktartlir.

A.10.6.11. Aktanlip aktarilmamasinda hukuka uygunlugun net bir sekilde tespit
edilemedigi veriler hakkinda Bakanliktan goris alinir.
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A.11. TEDARIKCI iLiSKILERI
A.11.1. Mal ve Hizmet Alimlan Guvenligi

A.11.1.1. Satin alma faaliyetleri; 4734 sayili Kamu ihale Kanunu, 4735 sayih S6zlegmeler
Kanunu, 5018 sayili Kamu Mali Yénetimi ve Kontrol Kanunu, Kamu lhale Kurumu
Tebligleri ve ydnetmeliklerinin tanimlamis oldugu usul ve esaslara gére yapilir.

A.11.1.2.  Satin alma faaliyetine konu olan is kapsaminda, ytklenicinin ytkimlaltklerini
gerceklestirilmesi icin yukleniciye 6zel koruma ihtiyaci olan veri/bilgi teslim edilmesi,
ilgili kurumun fiziki alanlarinda personel calistirilmasi veya kurum bilgi sistemlerine
(uzaktan erisimler dahil) erisim yapilmasi ihtiyact olmasi halinde; satin alma icin
hazirlanan teknik ya da idari sartnamelere “Bilgi Guivenligi Gereksinimleri” bashgi altinda
asgari olarak asagidaki hususlar eklenir.

A11.1.2.1. Yuklenici sézlesmeye konu yukidmlaltklerini ifa ederken, MudurlGgimiiz
Bilgi Guivenligi politikalarina uymak zorundadir.

A.11.1.2.2. Muidirlagimiz BGYS Politikalar uyarinca, idareye ait bilgilerin korunmasi
maksadiyla, yikleniciler ile “Kurumsal Gizlilik S6zlesmesi” ve séz konusu is kapsaminda
calisacak olan yiklenici personeli ile “Personel Gizlilik S6zlesmesi” imzalanir. Bahse konu
dokimanlarin bos halleri, hazirlanan teknik veya idari sartnameye eklenir.

A11.1.2.3. [haleyi kazanan firma ile sdézlesmenin imzalanmasini takiben kurumdaki
yetkili makam (Satin Alma Birimi ve/veya Kurum Bilgi Guvenligi Yetkilisi) huzurunda
“Kurumsal Gizlilik S6zlesmesi” imzalanir.

A11.1.2.4. “Kurumsal Gizlilik S6zlesmesi” ve ihaleye konu is kapsaminda calistirilacak
personelin “Personel Gizlilik S6zlesmeleri” imzalanmadan ve idareye teslim edilmeden,
yuklenici tarafindan ise baglanamaz.

A.11.1.2.5. Yuklenici calisganlarinin bilgi ve bilgi isleme tesislerine erisim yetkileri,
“Personel Gizlilik S6zlesmeleri” idareye teslim edildikten sonra tanimlanir.

A.11.1.2.6. Yapilacak is kapsaminda alt yuklenici kullanilacaksa, alt ylkleniciler de
yukarida belirtilen hiikimlere aynen uymak zorundadir. Yiiklenici, alt yiklenicileri ve
calisanlarinin gizlilik s6zlesmeleri ile ilgili yiktimliklere uymasindan birincil derecede
sorumludur.

A.11.1.3.  Yukarida belirtilen gereksinimlere ek olarak, asagidaki konular teknik/idari
sartnamelere veya tedarikgiler ile imzalanacak gizlilik s6zlesmelerine eklenerek, garanti
altina alinir.

Evrakin elektronik imzali suretine http://e-belge.saglik.gov.tr adresinden 26f630f3-ea0f-4934-b294-d44a5834f32d kodu ile erisebilirsiniz.
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A.11.1.3.1. Alinan hizmetle ilgili olarak gtivenlik kontrol gereksinimleri, hizmet seviyeleri
ve yonetim gereksinimleri,

A.11.1.3.2. Yukleniciye verilecek veya erisilecek bilgilerin tanimlari ile bu bilgilerin
saglanma veya erisim metodlari,

A.11.1.3.3. Yuklenici ile paylasilacak olan bilgilerin kabul edilebilir kullanim kurallari ve
gerekiyorsa kabul edilemez kullanim durumlari,

A.11.1.3.4. Yiklenici personeli icin erisim yetkilendirme ve yetki kaldirma prosediirleri,

A.11.1.3.5. Bilgi glvenligi olay midahale prosedirleri (6zellikle olay bildirimi ve olay
miuidahalesinde isbirligi kurallari).

A.11.1.4.  Yukaridaki metne, satin alma faaliyetine konu isin mahiyetine gére, bilgi
guvenligi ile ilgili ilave maddeler eklenir.

A.11.1.5.  YUklenicinin fikri mulkiyet haklari ve telif haklar1 dahil, yasal ve dizenleyici
gereksinimlere uymasi ile ilgili hususlar satin alma dokiimanlarina konulur.

A.11.1.6.  Alinacak mal veya hizmetin tahmini bedelleri baglaminda idare tarafindan
yapilan yaklasik maliyet ¢alismasi, ihale agamasina kadar gizli tutulur.

A11.1.7.  S6z konusu alim icin gerekli is tanimi kriterleri, personel istihdam edilecekse
ilgili personel kriterleri acik¢a belirtilir.

A.11.1.8. Tedarik¢inin calistirilacagi personelin adli sicil kayitlarini sorgulatip, bunlari
idareye bildirmesi istenir. Projelerde calisacak personelin; TCK'nin 53’ncti maddesinde
belirtilen siireler gecmis olsa bile devletin glivenligine karsi suglar, anayasal dizene ve
bu dizenin isleyisine karsi suclar, zimmet, irtikdp, rtgvet, hirsizhk, dolandiriclik,
sahtecilik, gliveni kétlye kullanma, hileli iflas, ihaleye fesat karistirma, edimin ifasina
fesat karistirma, sugtan kaynaklanan mal varligi degerlerini aklama ve kacakeilik
suclarindan mahkdm olmamis olmasi gerekir.

A.11.1.9. Satin alma faaliyetine konu is uygulama/yazilim gelistirme ise; uygulama ile
ilgili gerekli dokiimantasyonun hazirlanmasi, ilgili projeye ait kaynak kodlarin teslim
edilmesi gibi hususlar, idare tarafindan agik¢a tanimlanir. Ayrica gelistirilen yazilim /
uygulamada 6zel nitelikli kisisel veriler islenecek ise KVKK’nin 2018/10 sayil kararinda
belirtilen ilave glivenlik tedbirleri ile ilgili hususlar da teknik sartnamelere eklenir.

Evrakin elektronik imzali suretine http://e-belge.saglik.gov.tr adresinden 26f630f3-ea0f-4934-b294-d44a5834f32d kodu ile erisebilirsiniz.
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A.11.1.10. Anlagmalar geregi, tedarikcilerce uretilen hizmet raporlari dizenli olarak
gdzden gecirilir ve proje ilerleme toplantilari yapilir.

A.T1.1.11.  Tedarikgilere verilen fiziksel ve mantiksal erisimler, kurumlarin bilgi givenligi
alt komisyonlarinda gézden gecirilir. Hassasiyet arz eden erisimler icin yonetim onayi
alinir. Olasi glivenlik zafiyetlerinin engellenmesi icin yuklenici personeline verilen
yetkiler periyodik olarak kontrol edilir. ihtiyacin bitmesinde durumunda, verilen yetkiler
kaldirthr. Personelin kurumla ilisigi kesilir kesilmez, erisim yetkileri de kapatilir.

A11.1.12. Yazihm tedarikgilerinin destek faaliyetleri (6r: tedarik¢i personelinin sistem
Gzerinde calistirdigi komutlarin iz kayitlarinin tutulmasi ve incelenmesi gibi) izlenir.

A11.1.13. Urdnlerin satin alinmadan &nce kurumsal olarak belirlenen giivenlik
gereksinimleri icin risk olusturulmadigindan emin olunmasi icin test edilmesi gerekir.
Satin alinacak rln; islevsellik, yonetim ve bakim destek hizmetleri ac¢isindan da bilgi
guvenligi acisindan degerlendirilmelidir

A.11.2. SBSY Firmalan ile iliskilerde Dikkat Edilecek Hususlar

A11.2.1.  Saglhk tesisleri tarafindan klinik, idari ya da ydnetimsel amaglarla kullanilan,
gerektiginde diger bilgi yonetim sistemleri ile veri alig verisi yapabilen yazilim, sistem ya
da alt sistemler Saglk Bilgi Yonetim Sistemi (SBYS) olarak adlandirtlir.

A.11.2.2. Hastane Bilgi Yénetim Sistemi (HBYS), Aile Hekimligi Bilgi Sistemi (AHBS),
Laboratuvar Bilgi Yénetim Sistemi (LBYS), Gorintl Saklama ve Arsivleme Sistemleri /
Radyoloji Bilgi Sistemi (PACS/RIS) vb. yazilimlarin tamami SBYS yazihmidir.

A11.2.3. Saghk kuruluslarinda kullanilacak tiim SBYS yazilimlarinin Bakanlk tarafindan
yayimlanan saglhk bilisimi standartlarina ve veri génderim servislerine uyumlu olmalari
gerekmektedir. SBSY dUreticisi firmalar, Bakanlik tarafindan talep edilen gelistirme ve
guncellemeleri belirtilen streler icerisinde sistemlerine yansitmakla mukelleftir.

A11.2.4. SBYS yazilimlart saghk kuruluslan icerisindeki entegre edilebilir cihazlar,
sistemler ve Bakanlhigin tanimladigi ve yuarattigld uygulamalarla uyum saglamak
zorundadir.

Evrakin elektronik imzali suretine http://e-belge.saglik.gov.tr adresinden 26f630f3-ea0f-4934-b294-d44a5834f32d kodu ile erisebilirsiniz.
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A.11.2.5. Saghk bilisimi standartlarina ve ilgili mevzuatlara uyumlu olmayan; bilgi,
belge, sertifika ve doktiiman eksigi olan SBYS yazihim Ureticileri, KTS web sayfasinda pasif
listeye alinir. Eksigi olmayan SBYS yazilim Ureticileri ise aktif listede yer alir.

A11.2.6. llgili mevzuat kapsaminda SBYS yazilim reticilerine eksikliklerini gidermeleri
icin sire verilir. Bu siire icerisinde eksikliklerini gideren SBYS yazilim ureticileri aktif listeye
alinir.

A.11.2.7. Kullanilmasina karar verilen saghk bilisimi standartlari ve veri génderiminde
dikkat edilecek hususlar Saghk Bilgi Sistemleri Genel Mudurliglii web sayfasinda
(Www.sbsgm.saglik.gov.tr) yayimlanir ve giincellenir.

A.11.2.8. Saglik hizmeti sunucularinca SBYS yazilm {Ureticilerinden, Urettigi SBYS
yazihminin minimum sartlara uyum sagladigini gésteren “KTS Yetki Belgesi” istenir. KTS
yetki belgesinin gecerliligi KTS web sayfasi tizerinden sorgulanir.

A.11.2.9. KTS yetki belgesi olmayan, gecersiz yetki belgesi ibraz eden ya da KTS web
sayfasinda pasif listede yer alan SBYS yazilim ureticileri ile s6zlesme imzalanmaz.

A.11.2.10. Saghk kuruluslart ile SBYS yazilim dUreticisi arasinda yaganabilecek
uyusmazliklarda uygulanacak cezai sartlarin SBYS vyazilim {Ureticisi ile yapilacak
sozlesmelerde yer almasi saglanir.

A11.2.11.  Saghk kuruluslar ve aile hekimleri, SBYS yazilim Ureticisi ve bayileriyle ayrica
gizlilik s6zlesmesi imzalamalidir. Saglhk tesisleri ve aile hekimleri bu maksatla KLVZ-EK-
12 Kurumsal Gizlilik Taahhitnamesini kullanabilecekleri gibi, kendileri de s&zlesme
metinlerini olusturabilirler.

A11.2.12. Ik kurulum esnasinda uzaktan destek ile kurulum talepleri kabul edilmez.

A.11.2.13. SBYS yazihm {reticisi, ilk kurulum esnasinda calistiracagi personel ile ilgili
planlamayi kurulum ve proje planinda detayh olarak agiklamak zorundadir.

A.11.2.14. Kurulum ve proje planinin isletmeye alinacagi tarihe, saglik kuruluslari
tarafindan karar verilir. S6zlesme imzalandiktan sonra SBYS’nin isletmeye alinacagi tarih,
saghk kuruluslar tarafindan hazirlanan sartnamelerde belirtilir.

A.11.2.15. Saghk kuruluglari, HBYS tedarik¢ilerinden alti ayda biri gecgmemek (zere
kendilerine verilen son yedek tizerinden veri kurtarma testi yapmasini istemeli ve gerekli
kontrolleri yapmahdir.

A.11.2.16. Herhangi bir sebeple mevcut SBYS yaziliminin kullanimina son verilirse,
verilerin tamami orijinal veri tabani formatinda, kolay ve sorunsuz okunabilir bir medya
ortaminda, U¢ kopya halinde saglik kurulusuna teslim edilmek zorundadir.

A.11.2.17. Kritik alanlardaki degistirme ve silme islemlerinin, ancak yetki Ol¢tsiinde
yapilmasi gerekir. Degisikliklere sonradan erisim ve geri diizeltme icin mutlaka iz
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kaydidosyalari detaylart olarak tutulmali veya Veri Tabani Yo&netim Sistemi
katmanindaki denetleme (audit) uygulama yazilimindan da desteklenir olmalidir.

A.11.2.18. Kigsisel saglik verileri 6zel nitelikli kisisel veriler kapsaminda olmasi sebebiyle;
sd&zlesme suresince veya sonrasinda kayith tim veriler hi¢bir surette, hicbir zaman SBYS
Ureticisinde kalmak UGizere kopyalanamaz, ¢ikti alinamaz, firma sunucularina aktarilamaz,
ifsa edilemez.

A.11.2.19. SBYS yazilimlari tim sistem genelindeki kullanici, islem ve bilgi dizeylerinde
bilgi gizliligini ve guvenligini saglamak zorundadir. Her kullanicinin gerektiginde
degistirilebilir kisisel bir parolasi olmalidir. Bu parola ile farkl bir lokasyonda oturum
acildiginda ilk oturum otomatik olarak kapatilmalidir. Bir kisiye ait parolanin birden ¢ok
kisi tarafindan kullanilmasina izin verilmemelidir.

A.11.2.20. Cesitli yetki dizeyleri ve gruplari tanimlanabilmeli, yetki degisimi SBYS
Yoneticisi tarafindan yapilabilmelidir. Verilere erisim bu tanimlamalar cercevesinde
yapilmalidir.

A.11.2.21. Kullanicilar i¢cin saat bazinda sisteme giris sinirlandirmasi yapilabilmelidir.

A.11.2.22. Kullanicllarin otomasyona giris-cikis zamanlart ve gecersiz giris denemeleri
istenildiginde raporlanabilmelidir.

A.11.2.23. Poliklinik, Klinik, Laboratuvar bazinda vyetkilendirmeler yapilabilmelidir.
Kullanicinin yetki verilmeyen bir poliklinikteki hasta listesine erisimi engellenmelidir.

A.11.2.24. SBYS yazilimlarinda Kilavuzun A.6.3 (Parola Guvenligi) maddesinde belirtilen
parola kriterleri tanimlanabilmeli ve bu kurala uymayan parolalar kabul edilmemelidir.

A11.2.25. Saghk kurulugu ile ilisigi kalcr olarak kesilen tim personelin erisim yetkisi
tamamen ve otomatik olarak iptal edilmelidir.

A.11.2.26. Gecici olarak saglik kurulusunda bulunmayan (izin-rapor-gecici gérev kurs-
egitim vb.) personelin SBYS’ye girisi otomatik olarak engellenmelidir.

A.11.2.27. Sunucu isletim sistemi, sunucu yazilimlari, veri tabaninda yapilacak yapisal
degisiklikler gibi tim sistemi etkileyen glincellemeler mesai saatleri disinda veya hasta
yogunlugunun en az oldugu saatlerde yapilmalidir. Acil midahale edilmesi gereken bir
ariza durumunda ise mesai saatleri icinde glincelleme yapilabilir.
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A.12. BiLGi GUVENLIGI iIHLAL OLAYI YONETIMI
A.12.1. ihlal Bildirimi ve Olay Yonetimi

A.12.1.1.  Muidurligamuaz ve bagh kurulus calisanlari ve vatandaslar tarafindan tespit
edilen, Saghk Bakanhgi ile ilgili her tarl0 bilgi givenligi ihlal olayi,
https://bilgiguvenligi.saglik.gov.tr/Home/OlayBildir adresinde yer alan merkezi ihlal
bildirim sistemine girilir.

A.12.1.2. Olay bildirim sistemini kullanamayacak durumda olanlar kendi
kurumlarindaki bilgi glivenligi yetkililerine bildirim yapabilir. Bilgi gtivenligi yetkilisine
yapilan bildirimler, bilgi gtivenligi yetkilisince merkezi sisteme girilir.

A.12.1.3. Merkezi ihlal bildirim sistemine girilen olaylar, Saghk Bilgi Sistemleri Genel
Mudurlaga ekipleri tarafindan 6n degerlendirmeye tabi tutulur. Bildirim yapan kisiyle
irtibat kurularak ayni zamanda ilgili kurumun bilgi gtivenligi yetkilisine de bilgilendirme
yapilir. llgili bilgi gtvenligi yetkilisi kendi arsivini tutmak amaciyla KLVZ-EK-17 Olay
Bildirim ve Mudahale Formunun 1’nci Bolimuna (Olay Bildirimi) doldurur ve kurumsal
ihlal bildirimi hafizasi olusturmak Uzere saklar.

A.12.1.4. Kuguk capli, yalnizca kendi kurumunu ilgilendiren ve bilgi glvenligi yetkilisi
ya da kurumsal SOME tarafindan kendi imkanlari ile yerel olarak ¢6ziilebilecek olaylara
gerekli muadahale vyapilir. KLVZ-EK-17'nin  2’nci  Bolumuntd (Olay Mdadahale)
doldurularak e-posta ile bilgiguvenligi@saglik.gov.tr adresine génderir.

A12.1.5. ihlal olayr hizmet verdigi kurumla birlikte diger kurum ya da Kkisileri
etkileyecek sekilde is stirekliligine zarar veren veya durduran, acil midahale gereken,
kurum imajina zarar verebilecek ihlal olaylarinda olay miidahale ekibi kurulur. lgili ekip,
gerekli mudahaleyi yapar. Destek istedigi durumlarda Sektdrel SOME’den goris / destek
alir. Olayin ¢6zimiinde KLVZ-EK-17"nin 2’nci Bolumini (Olay Midahale) doldurarak
bilgiguvenligi@saglik.gov.tr adresine gdnderir.

A.12.1.6. Yasanilan olayin Saglik Bakanhgi, diger saghk tesisleri ya da kamu kurum ve
kuruluslarini etkileyecek boyutta olmasi durumunda, Sektdrel SOME stirece dahil olur.
Gerekli mudahaleyi yapar ya da yaptirilmasini saglar. Sektérel SOME tarafindan KLVZ-
EK-17’nin 2’nci Bolumi (Olay Midahale) doldurularak kayit altina alinir.

A.12.1.7. Merkezi ihlal bildirim sisteminde yer alan olay tirleri ve aciklamalari su
sekildedir:

Evrakin elektronik imzali suretine http://e-belge.saglik.gov.tr adresinden 26f630f3-ea0f-4934-b294-d44a5834f32d kodu ile erisebilirsiniz.
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A.12.1.7.1. Servis Digi Birakma Saldirisi (DoS/DDoS) : Saldirinin amaci hedef alinan sistemi
hizmet veremeyecek hale getiricek yontemlerle, ilgili servisi hizmet digi birakmaktir.
Kullanilan temel yontem, ilgili hizmet servisine olagan dist miktarda ¢ok paket g&nderip,
engellemektir.

A.12.1.7.2. Bilgi Sizdirma (Data Leakage): Kurumun Urettigi, kullandigi ya da isedigi
verileri bilin¢gli veya bilingsiz olarak yanlis hedefe gdnderilmesi, calinmasi ve/veya
sizdirilmasidir.

A.12.1.7.3. Zararh Yazihm (Malware): Her turli bilgi isleme yapabilen sistemlere zarar
vermek, veri ¢calmak ve/veya yok etmek icin Uretilen yazilimlardir.

A.12.1.7.4. Sahtecilik (Fraud): Daha ¢cok finansal sistemlerinde karsilasilan, aldatma amaci
ile yapilan kasitli eylemlerdir.

A.12.1.7.5. Port Tarama: Herhangi bir hizmet veren sunucu bilgisayarlarinda calisan
servislerin varligini tespit etmek, bilgi toplamak ve tespit edilecek zafiyetler ile zararli bir
islem yapma amaci ile gergeklestirilen eylemlerdir.

A.12.1.7.6. Veri Tabani Saldirisi: Veri Tabani yazilimlarinin kullanimindan olusabilecek
zafiyetlerden veri tabaninin ele gecirilmesi, yonetilmesi, veri sizdirilmasi ve/veya yetki
yukseltilmesi seklindeki saldirilardir. SQL Injection saldirisi da buna bir 6rnektir.

A.12.1.7.7. Web Uygulamalart Giivenlik ihlalleri: Bu ihlallere 6rnek olarak, XX$
Saldirilar, Kétt amagh dosya calistirilmasi, glivenli olmayan direk nesne referanslama,
Sunucu tarafli ¢apraz kod c¢alistirma (CSRF), Bilgi sizdirma ve uygun olmayan hata
kontrolii, ihlal edilmis kimlik dogrulama ve oturum yénetimi, Giivensiz iletisimler gibi
ihlaller bu madde altinda degerlendirilir.

A.12.1.7.8. Sosyal Mihendislik: Kisilerin zafiyetlerinden faydalanarak c¢esitli ikna ve
kandirma yontemleriyle istenilen bilgileri elde etmeye ydnelik teknikler icerir.

A.12.1.7.9. Veri Kaybi / ifsasi: Gizli bilgilerin e-posta araciligi ile iletimi, ag (izerinden
iletilen bilgilerin yetkisiz ya da yanlis alictya iletimi, internet Gzerinden glivenliolmayan
kanallar araciligiyla veri iletimi, ortak kullanim vyaziclarindan alinan ¢iktilarin
sahiplenilmemesi ya da glivenligine &nem verilmemesi, masastt ya da ortak alanlarda
basili kopyalarin denetimsiz birakilmasi vb. durumlarda yasanan durumlari ifade eder.

A.12.1.7.10. Zararh Elektronik Posta (SPAM): isteginiz olmadan, size génderilen ticari
icerikli ya da politik bir gorusiin propagandasini yapmak ya da bir konu hakkinda
kamuoyu olusturmak amaci ile génderilen e-posta iletileridir.

A.12.1.7.11. Parola Ele Gegirme: Depolanmamasi gereken bir yerde depolanan
parolalarin tespiti ya da sizmasi durumudur. Ya da herhangi bir saldiri yontemi ile
parolalarin ele gecirilmesidir.
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A.12.1.7.12. Taginir Cihaz Kaybi: CD / DVD, DAT (manyetik ses bandi), veri depolamak
icin kullanilan USB tasinabilir bellekler, Harici Sabit Disk strictleri gibi taginabilir cihazlar
ve her tarli bilgi isleme yapabilen cihazlar(bilgisayar, akilli telefon, tablet v.s)'in
kaybedilmesi veya calinmasi durumunu ifade eder.

A.12.1.7.13. Kimlik Taklidi: Kisilerin fiziksel, telefon ya da dijital ortamda olmadig bir
kisi gibi davranip, onun yetkilerini bilgisi disinda kullanmasidir.

A.12.1.7.14. Oltalama: Saldirgan kisilerin, kurumsal/bireysel kisilere e-posta
gdndererek, kritik bilgilerini ele gecirme ve/veya bu bilgileri paylasmalari konusunda
kandirmaya y&nelik olan saldiri tirtdur.

A.12.1.7.15. Kisisel Bilgilerin Koétiiye Kullanimi: Kisisel verilerin islenmesine iligkin
sureclerde 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nda yer alan usul ve esaslara
uygunluk saglanmalidir. Kisisel verilerin islenmesinde, 6698 sayili Kanun'da yer alan
genel ilkeler g&z &niinde bulundurulmalidir. Kisisel verilerin hukuka aykiri islenmesi ve
aktarilmasi halinde; hukuki, idari ve cezai yaptirimlarla karsi karsiya kalinabilir.

A.12.2. Kanit Toplama

A.12.2.1. Delillerin degismesini, bozulmasini 6nlemek ve delilleri korumak amaciyla
olay yerinin gtivenligi saglanir. Olay yerine girisler kontrol altina alinir. Yetkisiz girislere
izin verilmez. Olay yerinden ¢ikis yapan Kkisilerin tzerinde adli delil olusturabilecek
materyal olup olmadig kontrol edilir.

A.12.2.2. Olay yerinde isleme baslamadan o6nce, farkh ac¢ilardan olay yerinin
goruntaleri ¢ekilir. Cekilen fotograflarda tarih ve zaman bilgisinin dogru olduguna dikkat
edilir.

A.12.2.3. Delil niteligi tagiyan tim materyaller aciklayicr bilgi icerecek sekilde
etiketlenir. Bilgisayara bagli tim baglantilar, baglanti noktasini gdsterecek sekilde
etiketlenir ve sistem bagh oldugu agdan ayrilmaz.

A.12.2.4. Bilgisayara bagl olan cihazlar tespit edilerek, sdkilmeden 6nce etiketlenir.
A.12.2.5. Olay yerindeki bilgisayar kapali ise kesinlikle a¢ilmaz.

A.12.2.6. Bilgisayar acik ise ekraninin fotografi ¢ekilir ve lzerinde calisan programlar
kayit altina alinir. Bilgisayarin sistem tarih ve zaman bilgileri ve inceleme esnasindaki
gercek tarih ve zaman bilgisi kaydedilir. Yapilan islemlerde, her asamada ayri ayri kayit
tutulur. islemlerin kimin tarafindan yapildigi ve kullanilan yazihm ve donanim bilgileri
kayit altina alinir.

A.12.2.7. Degisme olasihigr yuksek olan dijital deliller, &ncelikli olarak ele alinir.
Bilgisayarin kapatilmasi veya yeniden baslatilmasi ucucu delillerin kaybolmasina sebep
olacaktir. Bu nedenle veri kayit islemlerine, bellek ve 6n bellekte bulunan ugucu verilerin
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kopyalanmasi ile baslanir. Bu islem yapilmadan hicbir sekilde bilgisayarin kapatilmamasi
gerekir.

A.12.2.8. Bilgisayar kapatildiginda, sistem yapilandirma dosyalari ve gecici dosya
sistemleri degisebilir. Bilgisayarin kapatilmasi delil butinligini bozar ve delili
degistirebilir. Olay yerindeki kapali bir bilgisayari agmak da yine ayni sekilde delillere
zarar verebilir. Delillerin zarar gérmemesi icin veri toplama ve kayit islemlerinin ilgili
teknik uzmanlar tarafindan “canh analiz” seklinde yapilmasi gerekir.

A.12.2.9. Bilgisayarin dijital imza (hash) degeri alinir. imajlarin gizliligi, erisilebilirligi ve
batinligl saglanir. Kopya alma (imaj) islemi diginda kesinlikle orijinal delile
dokunulmamasi gerekir. Deliller toplanip, birebir kopyasi (imaji) alinmadan, delil analiz
islemlerine baslanmaz. imaj alma islemi de bir tutanak ile kayit altina alinir. imajin hangi
yazilim veya arac ile alindig1 mutlaka tutanaga yazilir.

A.12.2.10. Yedeklenecek diskin hafizasi stipheli bilgisayar diskinden btk olur.

A.12.2.11. Silinmis verilerin yeniden kurtarilmasi ve gsifrelenmis verilerin sifrelerinin
¢6zllmesi icin tim dosyalar analiz edilir. Elde edilen deliller, programlar vasitasi ile
incelenir. Gerekiyorsa sifre ¢dzme yontemleri kullanilir.

A.12.2.12. Olay yerindeki dijital delillerin biatinliginin bozulmamasi icin iyi bir sekilde
muhafaza edilmesi gerekir. Hassas veri depolama birimlerinin taginmasina &zen
gosterilir. Taginma esnasindaki fiziksel darbelere karsi korunur. Toplanan delillerin
taginma Oncesi taginacagl unitelerde, mutlaka etiketlenmesi ve kayit altina alinmasi
gerekir. Birden fazla dijital delile miidahale edildiginde, her birim déahil oldugu sistem ile
paketlenir. (Bilgisayar-Klavye-Fare gibi)

A.12.2.13. Dijital delil mutlaka tutanak ile teslim edilir. Tutanaga yazilan hash degeri
kontrol edilir. Dijital delil raporu kolluk kuvvetlerine teslim edilirken raporda, delilleri
kimlerin topladigi, deliller lizerinde hangi islemlerin yapildigi, hangi yazilim veya
donanimlarin kullanildigl, islemin yapildigi zaman, delilin Gzerindeki zaman bilgisi gibi
bilgiler de kayit altina alinarak raporda acik bir sekilde belirtilir.

A.12.2.14. Dogrulugu ve guvenilirligi kabul edilmis yazilim ve donanimlar kullantlir.
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A.13. UYUM

A.13.1. Yasal Gereksinimlere Uyum

A13.1.1.  idarenin kanuniligi ilkesi, hukuk devletinin temel ilkelerindendir. Bu ilke
geregince idarenin is ve iglemleri bir kanuna dayanmali, ayni zamanda bu is ve islemler
kanunlara aykiri olmamalidir. Yani kanunlar, idarenin faaliyette bulunabilmesinin hem
sarti, hem de sinirt durumundadir. Burada “kanunlar” ifadesinden salt TBMM tarafindan
¢tkarilan kanunlari degil normlar hiyerarsisi geregi “anayasa, uluslararasi sézlesmeler,
kanun, kanun hikmiinde kararname, tizik, ydnetmelik, y&nerge/genelge ve idare
tarafindan ¢ikarilan diger yazili talimatlari anlamak gerekir.

A.13.1.2. lIdarenin kanuniligi ilkesi geregi, Bakanligimiz merkez teskilati ve bagli
kuruluslar tarafindan yapilacak her turli is ve islemin kanuni bir dayanaginin bulunmasi,
bu is ve islemlerin mevzuata aykiri olmamasi ve kanunlarca zorunlu tutulan konularin
yerine getirilmesi icin gerekli tedbirlerin alinmasi; 6zetle yasal gereksinimlere uyum
saglanmasi gerekmektedir.

A.13.1.3. Idare icin makul giivenlik tedbirlerinin alinmasi, yalnizca siber olaylara iliskin
tedbirlerin alinmasi olarak algilanmamalidir. Yasal yuakimlulikleri ihmal ya da ihlal
davalari, cezalar veya olumsuz medya haberlerinin de kurumsal imaji ya da degerleri
siber olaylarla ayni oranda tehdit edebilecegi g6z 6niinde bulundurulmalidir.

A.13.1.4. Idare, ilgili tim kanuni yasal, diizenleyici, sézlesmeye dayali sartlar ve bu
gereksinimleri karsilama yaklagimini agikca tanimlamak, yasal dizenlemelerin
gerekliliklerine uyum icin talimat ya da prosedirleri yayimlamak ve giincel tutmakla
sorumludur.

A.13.1.5. Yasal gereksinimler; bilgi teknolojileri ile ilgili glivenlik gereksinimleri, fikri
mulkiyet haklari / telif haklar yasalari, gizlilik, veri sifreleme ve verileri koruma yasalari
seklinde olabilir. Yasa ve yonetmeliklerin takip edildiginden emin olmak icin dncelikle
tim uyum gerektiren diizenlenmelerin yer aldigi bir liste olusturulmahidir. Ornek liste
KLVZ-EK-19 Yasal Mevzuat Uyumu icin Takip Listesinde yer almaktadir.

A.13.1.6. Kanunlar ve yonetmelikler, gtivenlikle ilgili olaylarin sikhgr ve etkisinin
bayuklagu, gelisen teknoloji ve ihtiyaglara bagh olarak degisebilen yasayan varliklardir.
Siber suclarin Turk Ceza Kanunu’nda ilk yer alisi, 6 Haziran 1991 tarihli 3756 Sayih Tirk
Ceza Kanununun bazi maddelerinin degistiriimesine dair kanun ile olmustur. Bu
degisikligin 20. maddesi ile “Bilisim Alaninda Suglar” baghgi altinda bir bab eklenmis ve
bir bilgisayardan programlarin, verilerin veya diger unsurlarin hukuka aykiri olarak ele
gecirilmesi veya bunlarin baskasina zarar vermek Uzere kullanilmasi, nakledilmesi veya
cogaltilmasi yasayla ceza unsuru olarak kabul edilmistir. Takip eden sirecte yeni
teknolojilerin kullanilmaya baslanmasi ile glivenlik ihtiyaclart farkhlasmig ve yeni
mevzuatlar eklenmis ve teknoloji gelismeye devam ettigi siirece eklenmeye devam
edecektir. Bu nedenle, olusturulan listenin gtincellenmesinden sorumlu olacak bir yetkili
personel ya da ekibin belirlenmesi gerekmektedir. Uyulmasi gereken yasal mevzuatlarin
belirlenmesi ve takibi siireci yalnizca bilgi sistemleri veya bilgi glivenligi birimlerinin isi
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olarak degerlendirilmemeli, hukuk, insan kaynaklari, idari mali isler gibi birimlerden de
destek alinmasi gerekmektedir.

A.13.1.7. Hangi sartlarin kurumu etkileyebileceginin belirlenmesinin ardindan gecerli
guvenlik 6nlemlerinin uyumluluk icin yeterli olup olmadiginin veya gereksinimleri
karsilamak icin ek onlemlerin alinmasi gerekip gerekmediginin belirlenmesi gerekir.
Ornegin, 5651 no’lu yasa ile ilgili, Telekomiinikasyon Kurumu (TiB) her kurum icin bazi
yukumlulikler getirmistir. Bu yukimluliklerden biri de zaman ve tarih muhru ile erisim
iz kayitlarinin tutulmasidir. idare ilgili yasa geregi; oncelikle yiiktimliiltklerini anlamali,
uygulamakta oldugu bir iz kayit ydntemi varsa yasanin gerekliliklerini karsilayip
karsilamadigini kontrol etmeli ve eger gerekiyorsa ek énlemler almahdir.

A.13.2. Lisanslama ve Fikri Miilkiyet Haklart

A.13.2.1.  Fikri mulkiyet insan zekasinin, entellektiel birikiminin, zihinsel yaraticiliginin
ortaya ¢ikarmis oldugu muzikten, edebiyata, endustriyel tasarimlardan bilimsel buluslara
kadar uzanan genis bir yelpaze icinde yer alan urtnleri kapsar. Bu Urlnler dusiince
safhasinda kaldigi ve dureticisi digindakilerle paylagiimadigl strece korumaya konu
olmazlar. Ancak bu distincelerin ve Urtnlerin, uygun sekilde kayit altina alinmalarini
takiben diger kisilerle paylagilmalari ve &zellikle bu Grinlerin kazang amaciyla ticarete
konu olmalari s6z konusu oldugu zaman korunmalari gerekir.

A.13.2.2. Fikri mulkiyet, sinai mulkiyet haklar ve telif haklari olmak lizere iki ana baslik
altinda incelenir.

A.13.2.3. Sinai mulkiyet haklari; teknolojik buluglar, patentler, mal ve hizmetlerin ticari
markalari, modeller, endustriyel tasarimlari ve cografi isaretleri kapsar. Bu haklar 6769
Sayili Sinai Milkiyet Kanunu ile korunur. Tescil islemleri, Tiirk Patent ve Marka Kurumu
tarafindan koordine edilir.

A.13.2.4. Telif haklari; edebiyat, mulzik, sanat Grlinleri ve gdrsel-isitsel Grtnler, filmler,
bilgisayar program ve yazilimlarini ortaya cikaran kisilerin bu Urlinler Uzerindeki
haklarint icerir. Bu haklar 5846 sayil Fikir ve Sanat Eserleri Kanunu ile korunur. Konu ile
ilgili faaliyetler, TC. Kultir ve Turizm Bakanhgr Telif Haklari Genel Muaduarlaga
tarafindan yurutalar.

A.13.2.5. Muidirligimize bagl tim birimlerce/kurumlarca yapilan her tirla is ve
islemlerde, fikri mulkiyet haklarina saygili davranilir. Bu haklarin korunmasi icin gerekli
tedbirleri alinir.

A.13.2.6. Cesitli maksatlar icin tedarik edilen yazihimlar, kurumlarin tasinir kayit
birimleri tarafindan envantere alinmak suretiyle kayit altina alinir. Ayrica xxxx boélimde
belirtilen Kurum Bilgi Varliklart Envanterine islenir.

A.13.2.7. Yazihmlara ait lisans belgeleri, CD/DVD ve benzeri materyal, USB dongle vb.
anahtarlar, ilgili projenin yurutaldagia birimde muhafaza edilir.
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A.13.2.8. Herhangi bir proje veya faaliyet kapsaminda yeni bir yazilim tedarik edilmesi
ihtiyact oldugunda, tedarik faaliyetine baglanmadan Kurumun bilgi islem sorumlusu ve
taginir kayit birimi ile koordinasyon kurulur.

A.13.2.9. Muidurligumuze ait hicbir cihazda, ureticisi tarafindan agiklanmig lisanslama
politikasina aykirt bir sekilde (lisanslama/kullanim anahtarinin kirtlmasi, yazilimin izinsiz
olarak kopyalanmasi vb.) yazilim kullanilamaz.

A.13.2.10. Lisans cercevesinde izin verilen kullanici sayisinin asiimamasi icin gerekli
tedbirler alinir.

A.13.2.11. Cesitli isimler altinda (open source, freeware, shareware) Ucretsiz olarak
dagitilan yazihmlar, zararh 6geler barindirma ihtimaline kargi test edilmeden kuruma ait
bilgisayarlara kurulmaz.

A.13.2.12. Muidirlagtimaz calisanlarinca, gérev tanimlarinin bir parcasi olarak resmi bir
hizmetin ifasi icin kurum kaynaklari kullanilmak suretiyle tretilen (her turli bilgi, belge,
rapor, dokiiman, grafik, kitap¢ik, sunum, tasarim, proje, yazilim vb.) fikri mulkiyete
konu olabilecek varliklarin mulkiyeti, Midirligimuze aittir. Midirligimuz s6z konusu
varhklari, ilgili mevzuat uyarinca kendi adina tescil ettirebilir. Kisiler, séz konusu varliklar
Uzerine kisisel bir hak iddia edemezler.

A.13.2.13. Aksi kararlastirilmadikga, tedarik sézlesmeleri kapsaminda yuklenici firmalar
tarafindan yapilan/yaptirilan tasarim, gelistirme ve/veya eklemelere iliskin ortaya ¢ikan
fikri mulkiyet haklari Muduarligimize aittir. Bu kapsamda, yukleniciler tarafindan
gelistirilen (tasarim, yazilim, yazihm kodu, algoritma vb.) fikri mulkiyete konu olabilecek
varliklar, sdézlesme slresi sonunda idare tarafindan teslim alinir. Yikleniciler ve/veya
calisanlari, séz konusu varliklar Gzerine kisisel/kurumsal bir hak iddia edemezler.
Midurlak, séz konusu fikri milkiyet haklarindan Yukleniciyi bir lisans s&zlesmesi
cercevesinde (bedeli mukabili veya bedelsiz olarak) faydalandirabilir.

A.13.2.14. Yuklenici firmalar, s6zlesmeler kapsaminda Mudirlagimiz icin yaptiklari is
ve islemlerde U¢lincl taraflara ait herhangi bir fikri mulkiyet hakkini ihlal edemezler. Bu
husus s6zlesmelere konulmak suretiyle garanti altina alinir.

A.13.2.15. Telif haklar kapsaminda korunan kitaplar, makaleler, raporlar ve diger
belgeler hicbir sekilde kopyalanamaz, ¢cogaltilmaz ve dagitilamaz.

A.13.2.16. Fikri ~ mdulkiyet  haklarinin  ihlal  edilmesi ile ilgili  sikayetler
www.bilgiguvenligi.saglik.gov.tr adresinde yer alan Olay Bildirim Uygulamasi vasitasiyla
Bakanlga iletilir.

A.13.3. Kisisel Verilerin Korunmast Mevzuati

A.13.3.1.  Anayasa’nin 20 nci maddesinin, 6698 sayil Kisisel Verilerin Korunmasi
Kanunu’nun ve Kisisel Saglik Verilerinin Islenmesi ve Mahremiyetinin Saglanmasi

Evrakin elektronik imzali suretine http://e-belge.saglik.gov.tr adresinden 26f630f3-ea0f-4934-b294-d44a5834f32d kodu ile erisebilirsiniz.
Bu belge 5070 sayili elektronik imza kanuna gore guvenli elektronik imza ile imzalanmistir.


http://www.bilgiguvenligi.saglik.gov.tr/

Bilgi GlivenligiPolitikalari Kilavuzu 7 04

Hakkinda Yénetmeligin, kisisel verilerin korunmasina iligkin hiikiimlerine azami diizeyde
hassasiyet gosterilir.

A.13.3.2. Kisisel verilerin ve kisisel saglik verilerinin islenmesinde, 6698 sayili Kisisel
Verilerin Korunmasi Kanunu’nun 4 Gincti maddesinde yer alan genel ilkelere; ayrica kisisel
verilerin islenmesinde Kanun’un 5 inci maddesinde, kisisel saglik verilerinin islenmesinde
ise Kanun’un 6 nci maddesinde yer alan hikimlere riayet edilir.

A.13.3.3. Kisisel verilerin ve kisisel saghk verilerinin aktarilmasinda, 6698 sayih Kisisel
Verilerin Korunmasi Kanunu’nun 8 inci ve 9 uncu maddesinde yer alan hiikiimlere riayet
edilir.

A.13.3.4. 6698 sayil Kisisel Verilerin Korunmasi Kanunu’nun 12 nci maddesinin birinci
fikrast uyarinca veri sorumlusu (idare); verilerin hukuka aykirt olarak islenmesini
onlemek, verilere hukuka aykiri olarak erisilmesini &nlemek, verilerin muhafazasini
saglamak amaclariyla uygun gilivenlik diizeyini temin etmeye yonelik gerekli her tirla
teknik ve idari tedbirleri almak zorundadir.

A.13.3.5. 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun 12 nci maddesinin ikinci
fikrasi uyarinca veri sorumlusu (idare), kisisel verilerin kendi adina baska bir gercek veya
tizel kisi tarafindan islenmesi héalinde, birinci fikrada belirtilen tedbirlerin alinmasi
hususunda bu kisiler (saglik hizmet sunucularinda HBYS isletimi hizmeti veren yuklenici)
ile birlikte mustereken sorumludur.

A.13.3.6. 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun 12 nci maddesinin Utglinci
fikrast uyarinca veri sorumlusu (idare), kendi kurum veya kurulusunda, Kanun
hiakimlerinin uygulanmasini saglamak amaciyla gerekli denetimleri yapmak veya
yaptirmak zorundadir. Dolayisi ile Kanun hikimlerine uyumlulugun saglanip
saglanmadigi hususunda veri sorumlusu (idare), veri isleyeni (HBYS isletimi hizmeti veren
yUklenici) denetleyebilir.

A.13.3.7. 6698 sayill Kisisel Verilerin Korunmasi Kanunu’nun 12 nci maddesinin
doérdiinct fikrast uyarinca veri sorumlusu (idare) ile veri isleyen (HBYS isletimi hizmeti
veren yuklenici), 6grendigi kisisel verileri bu Kanun hikimlerine aykiri olarak baskasina
aciklayamaz ve isleme amaci diginda kullanamaz. Bu yuUkimlalik goérevden
ayrilmalarindan sonra da devam eder.

A.13.3.8. Kisisel verilere iliskin suclar bakimindan 26.09.2004 tarihli ve 5237 sayili
Turk Ceza Kanununun 135 ila 140 ina madde hikimleri uygulanir.

A.13.3.9. 6698 sayil Kisisel Verilerin Korunmasi Kanunu hikimlerine uygunsuzluk
nedeniyle Kisisel Verileri Koruma Kurulu tarafindan verilecek idari para cezalari ile ilgili
kisiler tarafindan acilacak davalarda hiikmedilecek maddi ve manevi tazminat davalari,
kusurlu olmasi halinde veri isleyen (SBYS isletimi hizmeti veren yiklenici) tarafindan
odenir.
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A13.4. internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
Islenen Suglarla Miicadele Edilmesi

A.13.4.1. Bilisim denilince bunun en &nemli ayaklarindan bir tanesini de internet
olusturmaktadir. Turkiye'de internet ile ilgili en kapsamli diizenleme 2007 yilinda 5651
sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun ile saglanmustir.

A.13.4.2. 5651 sayih kanun ile temel olarak asagidaki hususlarda dizenlemeler
yapilmigtir:

A.13.4.2.1. internet aktorlerinin (ierik saglayici, yer ve erisim saglayici, toplu kullanim
saglayic) tanimi yapilmis ve bu aktodrlerin hak ve sorumluluklar belirlenmistir.

A.13.4.2.2. Yasada suclar bakimindan erisimin engellenmesi usul ve esaslari
diizenlenmistir.

A.13.4.2.3. Internet ortaminda yayinlanan icerik nedeniyle haklarinin ihlal edildigini
iddia eden kisilere iliskin; icerigin yayindan cikarilmasini saglama ve cevap hakki
uygulamalarina iligkin usul ve esaslara yer verilmistir.

A.13.4.2.4. Konusu su¢ teskil eden (ve/veya kicukler icin zararh olan) icerik
kapsaminda filtreleme usuli éngdrulmustar.

A.13.4.2.5. Turkiye'de internet ortamindaki yayinlardan kanunda belirtilen katalog
suclara iliskin sikayetlerin yapilabilecegi internet bilgi ihbar merkezi (ihbarweb.org.tr)
kurulmugtur.

A.13.4.3. Bakanhgimiz baglisi kurum ve kuruluslarda tesis edilmig olan aglarin hemen
hemen tamamina yakini bir sekilde internet ortamina bagh olarak calismakta ve
Kanunda belirtilen internet aktdrlerinden “igerik saglayici, yer saglayict veya toplu
kullanim saglayict” rollerinden bir veya birkagina girebilmektedir.

A.13.4.4. “Erisim saglayia” kuruluslar, abonelerine ticari olarak internet erisimi
saglayan telekomiinikasyon firmalari olup Bakanhgmiza bagl hi¢bir kurum bu
kategoriye girmemektedir.

A13.4.5. icerik Saglayici, internet ortami tizerinden kullanicilara sunulan her tirlii bilgi
veya veriyi Ureten, degistiren ve saglayan gercek veya tiizel kisilerdir. Bakanlk merkez,
bagh kuruluslar ve tagra teskilati birimleri web sayfalari vasitasi ile kullanicilara icerik
sunduklart icin “icerik Saglayici” konumundadir.

A.13.4.6. lcerik Saglayici;

A.3.4.6.1. internet ortaminda kullanima sundugu her tirlii icerikten sorumludur.

Evrakin elektronik imzali suretine http://e-belge.saglik.gov.tr adresinden 26f630f3-ea0f-4934-b294-d44a5834f32d kodu ile erisebilirsiniz.
Bu belge 5070 sayili elektronik imza kanuna gore guvenli elektronik imza ile imzalanmistir.
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A.3.4.6.2. lcerik saglayic, baglanti sagladigi baskasina ait icerikten sorumlu degildir.
Ancak, sunug biciminden, baglanti sagladigi icerigi benimsedigi ve kullanicinin s6z konusu
icerige ulagmasint amacladigi acikca belli ise, genel hiikiimlere gére sorumludur.

A.3.4.6.3.  Yukarida belirtilen nedenlerle; Bakanhgimiza bagh kurum ve kuruluslarin
web sayfalarinda yer alan her turlt icerigin mutlaka bir sahibi olmali ve kayit altina
alinmali, kurumun web sayfasinda icerik yayinlama ile ilgili usul ve esaslar belirlenmeli,
yazili hale getirilmeli ve titizlikle uygulanmalidir.

Evrakin elektronik imzali suretine http://e-belge.saglik.gov.tr adresinden 26f630f3-ea0f-4934-b294-d44a5834f32d kodu ile erisebilirsiniz.
Bu belge 5070 sayili elektronik imza kanuna gore guvenli elektronik imza ile imzalanmistir.
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A.13.4.7 internet Toplu Kullanim Saglayicilar, kisilere belli bir yerde ve belli bir siire
internet ortami kullanim olanag saglayan gercek ve tizel kisilerdir. Bakanhgimiza ait
kurum ve kuruluslarda tesis edilen bilisim altyapisi kullanilmak suretiyle, son kullanicilara
internet ortamina erisim saglaniyorsa, ilgili kurum ve kuruluslar “internet Toplu Kullanim
Saglayia” konumundadir.

A.13.4.8 internet Toplu Kullanim Saglayicilari;

1. Erisim kayitlarint (kendi i¢ aglarinda dagitilan IP adres bilgilerini, kullanima
baslama ve bitis zamanini ve bu IP adreslerini kullanan bilgisayarlarin tekil ag
cihaz numarasini (MAC adresi) gdsteren bilgileri, hedef IP adresi, bir veya birden
fazla IP adresinin portlar araciligi ile kullanicilara paylastiriimasi yéntemi ile
sunulan internet erisim hizmetinde kullaniciya tahsis edilen gercek IP ve port
bilgilerini) elektronik ortamda kendi sistemlerine kaydetmek ve iki yil sire ile
saklamakla,

2. Konusu sug¢ olusturan iceriklere erisimi onleyici tedbirleri almak amaciyla icerik
filtreleme (internet ortaminda web adresi, alan adi, IP adresi, kelime ve benzeri
kriterlere gbre erisimi engelleyen vyazilimlari ve donanimlari,) sistemini
kullanmakla,

3. Kamuya acik alanlarda internet erisimi saglayan toplu kullanim saglayicilar, kisa
mesaj servisi (SMS) ve benzeri yéntemlerle kullanicilari tanimlayacak sistemleri
kurmakla sorumludur.

Evrakin elektronik imzali suretine http://e-belge.saglik.gov.tr adresinden 26f630f3-ea0f-4934-b294-d44a5834f32d kodu ile erisebilirsiniz.
Bu belge 5070 sayili elektronik imza kanuna gore guvenli elektronik imza ile imzalanmistir.
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EKLER
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Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 26f630f3-ea0f-4934-b294-d44a5834f32d kodu ile erisebilirsiniz.
Bu belge 5070 sayili elektronik imza kanuna gore guvenli elektronik imza ile imzalanmistir.
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KLVZ-EK-01 iSE BASLAMA FORMU

Adi1 Soyadi

Unvan/ Yuklenici Firma

Birimi

Baglama Tarihi ... l...... /120......

Tamamlanmasi Gereken Baghklar | I
lgili Birim / Kigi Kurum Gahgani lse Baglayan Kisi
Adi Soyadi / Imza Adi Soyadi / Imza

Kimlik - Giris Kartinin Cikarilmast  |insan Kaynaklart Birimi

Oryantasyon Egitimi
Egitim Birimi

E-posta Hesabinin A¢ilmasi Bilgi islem Birimi

Bilgi Gavenligi Farkindalik Egitimi ohot Guvenligi 1l yetkilisi /

SOME Birimi
EBYS Acilmasi Bilgi islem Birimi
EBYS Egitimi Bilgi islem Birimi

Zimmet ORSIIMESL durulma Tarif@sm, K/aylt|$0§80| Birimi

Bilgi Guvenligi Farkindahk Birim Sorumlusu
Bildirgesi Imzalatiimasi

Banka Hesabi1 A¢cma Maas Birimi

Formun Doldurulma Tarihi: ...... [eeo.. / 20......

Evrakin elektronik imzali suretine http://e-belge.saglik.gov.tr adresinden 26f630f3-ea0f-4934-b294-d44a5834f32d kodu ile erisebilirsiniz.
Bu belge 5070 sayili elektronik imza kanuna gore guvenli elektronik imza ile imzalanmistir.
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KLVZ-EK-02 ISTEN AYRILMA FORMU

Adi1 Soyadi

Unvany/ Yuklenici Firma

Birimi

Isten Ayrilma Tarihi

Tamamlanmasi Gereken
Bashklar

Tlgili Birim / Kisi

Kurum Cahisani
Isim/Soy isim Imza

Isten Ayrilan Kisi
Isim/Soy isim Imza

Yaptig: Is ve islemlerle ilgili
Dokiimantasyon ve Bilgilendirme
Devri Yapilmasi

Birim Sorumlusu

VPN Hesaplarinin Kapatilmast

Bilgi Giivenligi Il
Yetkilisi /SOME Birimi

E-posta Hesabinin Kapatilmasi

/E-posta Gruplarindan Bilgi Islem Birimi
Cikartilmasi

EBYS Kapatilmasi Bilgi Islem Birimi

Zimmet Devri Tasinir Kayit Kontrol Birimi

Kimlik Kartinin fade Edilmesi

Insan Kaynaklar1 Birimi

Uygulama ve Veri Tabani
Kullanicilariin Kapatilmasi
(HBYS-OBS-HSYS-MBYS
vh.)

Bilgi Islem Birimi

Banka Hesabi Islemleri

Maas Birimi

Lojman Islemleri

Lojman lsleri Birimi

Formun Doldurulma Tarihi: ...... [oonn. / 20......

Evrakin elektronik imzali suretine http://e-belge.saglik.gov.tr adresinden 26f630f3-ea0f-4934-b294-d44a5834f32d kodu ile erisebilirsiniz.
Bu belge 5070 sayili elektronik imza kanuna gore guvenli elektronik imza ile imzalanmistir.
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KLVZ-EK-03 KAYITTAN DUSME TEKLIF VE ONAY TUTANAGI

TUTANAK SIRA NO :
HARCAMA BIRIMi : FEN EDEBIYAT FAKULTESI

BOLUMUN ADI :

KODU: 38 08 04 32/432

T A S | N | R | N
ZIMMET s HANGI YILA| : L .
NO KODU / SICIL NO ADI AIT OLDUGU MIKTAR/ADET] BIRIM FIYATI TUTARI
Yukarida kodu, adi ve dzellikleri, miktari ve kayitli degeri belirtilen toplam .....kalem ve ......... adetten olusan taginirlarin;
1 Kullanim sonucu yipranmis ve hurdalasmis oldugundan,
2 Kullanim suresi dolmus oldugundan, (2)
3 Kullanicisi tarafindan kirilip, bozulmus ve tamir imkani olmadigindan,
4 Canl taginir 6lduginden, ....nedeniyle,

Hurdaya ayrilarak teknik, saglik, glivenlik vb. nedenlerle
imha edilmek,

........ T O

KOMISYON BASKANI

Adi, soyadi ...
Unvani
imza

....... Y

HARCAMA YETKILIsi
Adi, soyadi :...
Unvani
imza

Uzere kayitlardan diisilmesi; hususu olurlariniza sunulur.

UYGUNDUR / UYGUN GORUSLE SUNULUR

Hurdaya ayrilarak, madenive
ahsap olarak ayri ayri satilmak,

Tagsinirin kirlip bozulmasinda
kasit, kusur veya ihmali gérilen
sorumludan rayi¢ bedeli
lizerinden tahsil edilmek,

Tasinir Kayit ve Kontrol Yetkilisi (3)

Adi, soyadi ..
Unvani
imza
UYE UYE
(Tasinir Kayit ve Kontrol Yetkilisi) (Uzman)

Adi, soyadi:.
Unvani
IMmza e Imza
UYGUNDUR
....... Loeid .
UST YONETICI

Adi, soyadi :...
Unvani
imza

T.M.Y. Ornek No:10

Evrakin elektronik imzali suretine http://e-belge.saglik.gov.tr adresinden 26f630f3-ea0f-4934-b294-d44a5834f32d kodu ile erisebilirsiniz.

Bu belge 5070 sayili elektronik imza kanuna gore guvenli elektronik imza ile imzalanmistir.
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KAYITTAN DUSME TEKLIF VE ONAY TUTANAGINA iLiSKIN ACIKLAMALAR

Bu tutanak, calinma veya kaybolma nedeniyle yok olan, yipranma, kirilma ve bozulma nedeniyle
kullanilamaz hale gelen ve hurdaya ayrilan tasinirlar ile canh taginirlarin 6lim gibi nedenlerle
taginirlarin kayitlardan dastilmesi amaciyla (¢ nisha olarak diizenlenir. Harcama yetkilisi veya Ust
yOnetici tarafindan onaylanan tutanagin bir niishasi, ¢ikis kaydina esas olmak Gizere diizenlenen
Taginir Islem Fisi ekine baglanir. Bir niishasi, Tasinir islem Fisi ekinde muhasebe birimine
gonderilir. Diger niishasi ise dosyasinda muhafaza edilir.

(1) Tiketim malzemelerinin kayittan cikarilmasinda tasinir kodu, dayanikh taginirin kayitlardan
cikarilmasinda ise tasinir sicil numarasi yazilir.

(2) Cida, ilag ve kimyasal maddeler gibi kullanim siiresi doldugunda kullanilmasi sakincal ve
zararh olan tiiketim malzemeleri i¢in doldurulacaktir.

(3) Bu bolim komisyon kurulmasina gerek goériilmeyen hallerde imzalanacaktir.

Evrakin elektronik imzali suretine http://e-belge.saglik.gov.tr adresinden 26f630f3-ea0f-4934-b294-d44a5834f32d kodu ile erisebilirsiniz.
Bu belge 5070 sayili elektronik imza kanuna gore guvenli elektronik imza ile imzalanmistir.
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KLVZ-EK-04 DisK iIMHA FORMU

VERI DEPOLAMA UNITESI BULUNAN TASINIRIN
Sira No Marka Model Seri No HDD Seri No
1
2
3
4
5
6
7
8
9
10

imha edilmesini talep ettigim/ettigimiz diskin/disklerin cerisindeki veriler nedeniyle ileride
giindeme gelebilecek adli ve idari sorusturmalarda sorumlulugun sahsima/sahsimiza ait
oldugunu kabul ve beyan ederim/ederiz. .../.../20.....

Disk i¢inde Bulunan Verilerin
Sahibi Kigsi(ler)

Dayanikh taginir kayitlarinda bulunan ve ........... tarihve.......... sayili onay ile olusturulan
komisyon Uyelerinin degerlendirmesi sonucunda, ekonomik émrini tamamladig, teknik
ve fiziki nedenlerle kullanilmasinda yarar gérilmeyerek hizmet digi birakilmasi gerektigi
“Kayittan Digme Teklif ve Onay Tutanagr’ ' ile tespit edilen tasinirlarin veri depolama
Uniteleri HEK komisyonda bulunan Gyelerin gbézetiminde imha edilmistir. .../.../20...

Teknik Uzman Uye T.K.KY Komisyon
Bagkani

Evrakin elektronik imzali suretine http://e-belge.saglik.gov.tr adresinden 26f630f3-ea0f-4934-b294-d44a5834f32d kodu ile erisebilirsiniz.
Bu belge 5070 sayili elektronik imza kanuna gore guvenli elektronik imza ile imzalanmistir.
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KLVZ-EK-05 RiSK HESAPLAMA FAKTORLERI

Varlik Degeri Tablosu

Giivenlik Hedeft

Distk (1)

Orta ( 2)

Yiiksek ( 3)

Gok Yiiksek (4)

Gizlilik

Varliga bir zarar gelmesidurumunda
kritik bilgi agiga ¢ikmaz. Agiga cikan|
kritik seviyesi altindaki bilgi kurumu|
etkilemez / cok az etkiler.

Varliga bir zarar gelmesi durumunda
kritik bilgi aciga ¢ikmaz. Aqiga ¢ikan
kritik seviyesi altindaki bilgi kurumul
etkiler. 6z konusu bilgi sadece kurum
icerisindeki personelin bilmesi gereken|
bilgidir. Etki orta vadede telafi edilebilir.

Varliga bir zarar gelmesi durumunda kritik bilgi
aciga gikar. Aqiga cikan kritik bilgi kurumu etkiler.|
Etki orta vadede telafi edilebilir. 6z konusu bilgi
kuruma ve kisiye ait gizli bilgilerdir (program,
uygulama yazilimlari, EBYS, CKYS vb, bilgisayar|
sifre ve /veya parolalari, kisisel bilgiler, s6zlesmel
bilgileri, ihale bilgileri, personel bilgileri, hastal
bilgileri).

Varliga bir zarar gelmesi durumunda kritik bilgi
aciga cikar. A¢iga cikan kritik bilgi kurumu etkiler.
Etki telafi edilemez ya da uzun vadede telafi|
edilebilir. Kuruma ait ¢ok gizli bilgiler (sistem,
sunucular, network cihazlari, veritabanlar erisimleri
saglayan sifre ve /veya parolalar, kurum stratejileri
vb.) yetkisiz kisilerin eline ge¢mesi durumundal
Saghik Bakanligina biiyiik Sl¢lide zarar verecek her
tiirld bilgi.

Batanlak

Varliga bir zarar gelmesidurumunda
kritik bilgi kontrol disi degismez.
Kontrol disi degisen kritik seviyesil
altindaki bilgi kurumu etkilemez /
cok az etkiler. Elektronik imzanin
kullanilmadigi, kontrol kayitlarininj
tutulmadigi bilgi varliklari.

Varliga bir zarar gelmesi durumunda

kritik  bilgi kontrol disi degismez.
Kontrol disi  degisen kritik seviyesi

altindaki bilgi kurumu etkiler. Etki orta
vadede telafi edilebilir. Elektronik imza /|
kayit onay mekanizmasinin kullanildigi
bilgi varliklari.

Varliga bir zarar gelmesi durumunda kritik bilgi
kontrol disi degisir. Kontrol disi degisen kritik|
bilgi kurumu etkiler. Etki orta vadede telafil
edilebilir. Her kayit icin onay strecinin oldugu,
degisiklik kayitlarinin tutuldugu bilgi varliklari.

Varhga bir zarar gelmesi durumunda kritik bilgi
kontrol disi degisir. Kontrol disi degisen kritik bilgi
kurumu etkiler. Etki telafi edilemez ya da uzun|
vadede telafi edilebilir. Zaman damgali elektronik|
imzanin kullanildigi, onay kayit stirecinin her|
adimda islendigi bilgi varliklari.

Erigilebilirlik /
Kullanlabilirlik

Varliga bir zarar gelmesidurumunda
kritik bilgiye erisilebilir.
Erisilebilirligine zarar gelen kritik
seviyesi altindaki bilgi kurumu
etkilemez / ¢cok az etkiler. Uzun
streli kesintilerde i¢ ve dis hizmetleri
aksatmayan bilgi varliklari.

Varliga bir zarar gelmesi durumunda
kritik bilgiye erisilebilir. Erisilebilirligine|
zarar gelen kritik seviyesi altindaki bilgi
kurumu

etkiler. Etki orta vadede telafi edilebilir.
Kurumda verilen hizmetlerde her hangil
bir kesinti/aksama durumunda tolere,
edilebilinecek stire 3 saat olup, bu stire|

icinde erisilebilir hale getirilmesi gereken|
bilgi varliklari(AD, Exchange vb)

Varliga bir zarar gelmesi durumunda kritik bilgiye|
erisilemez. Erisilebilirligine zarar gelen bilgi
kurumu etkiler. Etki orta vadede telafi edilebilir.|
Kurumda verilen hizmetlerde her hangi bir|
kesinti/aksama durumunda tolere edilebilinecek
sire 1 saat olup, bu sire icinde erisilebilir hale|
getirilmesi gereken bilgi varliklari (11S-Uygulamal
sunuculari — veritabani - FW)

Varliga bir zarar gelmesi durumunda kritik bilgiye!
erisilemez. Erisilebilirligine zarar

gelen bilgi kurumu etkiler. Etki telafi edilemez yal
da uzun vadede telafi edilebilir.Kurumda verilen|
hizmetlerde her hangi bir kesinti/aksamayal
tahammiil bulunmamaktadir.

Diiiik (1-2)

Orta (3)

Yiiksek (4 )

Gok Yiiksek (5 )

Evrakin elektronik imzali suretine http://e-belge.saglik.gov.tr adresinden 26f630f3-ea0f-4934-b294-d44a5834f32d kodu ile erisebilirsiniz.

Riskin Gerg¢eklesme Olasiligi

Dk (1)

Bilgi Gilivenlig
olma ihtimali

%1 ile

i ihlali, saldiri, olumsuz bir olayin
%710 arasindadir.

Diistik (2)

Bilgi Glivenlig

i ihlali, saldiri, olumsuz bir olayin
olma ihtimali 11% ile %39 arasindadir.

Orta (3)

Bilgi Guvenlig

i lhlali, saldiri, olumsuz bir olayin
olma ihtimali 40% ile %69 arasindadir.

Yiiksek (4 )

Bilgi Giivenligi ihlali, saldiri, olumsuz bir olayin
olma ihtimali 70% ile %80 arasindadir.

Gok Yiksek (5)

olma ihtimali

Bilgi Guvenligi lhlali, saldirt, olumsuz bir olayin
81% ve lizeridir.

en az

GizLiLiK ETKi DEGERI

Tehdidin gergeklesmesi durumunda olusan bilgi glivenligi olayinin sonucunda riskin gizlilige etkisi dustik olur.Kurum
imaji etkilenmez, zarar ¢ok kisa vadede telafi edilebilir, is streci aksamaz.

Tehdidin gerceklesmesi durumunda olusan bilgi gtivenligi olayinin sonucunda riskin gizlilige etkisi orta derecede olur.
Kurum imaji belirli oranda zarar goriir. itibar kaybi ve yasal yikimlilik agisindan zarara yol agmaz.

Tehdidin gergeklesmesi durumunda olusan bilgi glivenligi olayinin sonucunda riskin gizlilige etkisi yliksek siddette
olur. Medyada yayinlanacak sekilde kurum imaji zedelenir. Zarar orta vadede telafi olunur. Yuksek ek maliyetler
dogar ya da ¢alisanlarin motivasyonu lizerinde ciddi olumsuz etkiye yol acar.
Tehdidin gerceklesmesi durumunda olusan bilgi gtivenligi olayinin sonucunda riskin gizlilige etkisi cok yuksek siddette

¢ok yiiksek ek maliyetler dogar.

Bu belge 5070 sayili elektronik imza kanuna gore guvenli elektronik imza ile imzalanmistir.

olur. Yikici / felaket diizeyinde etki gerceklesir. Kurum ¢ok ciddi itibar kaybina ugrar. Yasal yiktmlultkler dogurur,
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BUTUNLUK ETKi DEGERI

Tehdidin ger¢eklesmesi durumunda olusan bilgi giivenligi olayinin sonucunda riskin buttinltge etkisi diistik olur.

Diigtik (1-2) Buttinltk ihlali kurum imajini etkilemez. Sistem ve isleyiste performans sorunu gerceklesmez.

Orta (3) Tehdidin gergeklesmesi durumunda olusan bilgi givenligi olayinin sonucunda riskin buttinliige etkisi orta derecede
olur. Bitlnligl kaybedilen bilgi kurum imajina zarar verir. Ek is maliyetlerinin dogmasina neden olur.

Yiiksek (4 ) Tehdidin gerceklesmesi durumunda olusan bilgi glivenligi olayinin sonucunda riskin buttinltge etkisi ytksek siddette

olur. Kritik is stire¢lerinin zarar gérmesi kuruma kritik derecede zarar verir.

Tehdidin gerceklesmesi durumunda olusan bilgi glivenligi olayinin sonucunda riskin buttinliige etkisi ¢cok ylksek
Gok Yiksek (5) siddette olur. ButlinlGgiin saglanamamasi felaket diizeyde etkiye neden olur. Yasal yiktmlilikler dogrurur, ¢ok
yiiksek ek maliyetler dogar.

ERISILEBILIRLIK ETKi DEGERI

Tehdidin gerceklesmesi durumunda olusan bilgi glivenligi olayinin sonucunda riskin erisilebilirlige etkisi dustik olur.

Dusiik (1-2) Risk kurum disina yanstyacak diizeyde degildir. is siireclerinin aksamasina neden olmaz.
Tehdidin gerceklesmesi durumunda olusan bilgi gtivenligi olayinin sonucunda riskin erisilebilirlige etkisi orta derecede
Orta (3) olur. Belirli bir hizmette yavaslama ya da kiictik ¢apta is kesintileri olusur. Erislemeyen bilgi orta vadede yerine
koyulabilir.
Yitksek (4 ) Tehdidin gergeklesmesi durumunda olusan bilgi glivenligi olayinin sonucunda riskin erisilebilirlige etkisi yliksek

siddette olur. Olumsuzluk kurum disina yansir. is kaybi olusur, yiiksek maliyetler dogar.

Tehdidin gerceklesmesi durumunda olusan bilgi givenligi olayinin sonucunda riskin erisilebilirlige etkisi cok ytiksek
Cok Yiiksek (5) siddette olur. Kurum ¢ok ciddi is kaybina ugrar. Etki yikic / felaket diizeyinde olur. Yasal yiikiimlilikler dogar. Zarar
telafi edilemez / uzun vadede telafi edilebilir.

Evrakin elektronik imzali suretine http://e-belge.saglik.gov.tr adresinden 26f630f3-ea0f-4934-b294-d44a5834f32d kodu ile erisebilirsiniz.
Bu belge 5070 sayili elektronik imza kanuna gore guvenli elektronik imza ile imzalanmistir.
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KLVZ-EK-06 RiSK {YILESTIRME PLANI
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Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 26f630f3-ea0f-4934-b294-d44a5834f32d kodu ile erisebilirsiniz.
Bu belge 5070 sayili elektronik imza kanuna gdre givenli elektronik imza ile imzalanmistir.
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KLVZ-EK-07 E-POSTA TALEP FORMU / GERCEK KISILER

* HIZMETE OZEL ¥
. U E-POSTA TALEP FORMU - GERGEK KISILER IGIN u,
Kodu Yayinlama tarihi | Revizyon Tarihi | Revizyon No Sayfa
BG.FR.18 10.1.2013 | 12.12.2016 | 1 1
Bu Siitunlarda Tiirkge Harf Kullanmayiniz. Tanimlanacak "SISTEM ADI" siitunlari (AD nokta SOYAD olmalidir)
Tanimlanacak "SISTEM ADI" siitunlar 20 karakteri gegemez
- Yazigmalarda Sistem Adinin | Sistem Adinin o Bagh ik Yéneticisi DAIRE Bagh Adres
SIRA T.C. Kimlik Goriinmesi Tercih Noktadan Noktadan SISTEM ADI Mech.t Ya.pﬂgl epostasi (@saglik.gov.tr BASKANLI.GI.ve.ya Olunan (Kurum ile Sehir Sabit Telefon Cep Telefonu
Numarast Edilen isim Onceki Kismi | Sonraki Kismi Gorevi mail olmali) DENG_I BIRIMI KURUM Adresi)
(dtvt id olan)
1
2
3
4
5
6
7
8
9
10
11
12
13
14
15
16
17
18
19

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 26f630f3-ea0f-4934-b294-d44a5834f32d kodu ile erisebilirsiniz.
Bu belge 5070 sayili elektronik imza kanuna gdre givenli elektronik imza ile imzalanmistir.
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KLVZ-EK-08 E-POSTA TALEP FORMU / TUZEL Ki§iLER

* HIZMETE OZEL ¥
( ) E-POSTA TALEP FORMU - TUZEL (BIRIM) KISILER IGIN Q )
i b g
Kodu Yayinlama tarihi Revizyon Tarihi Revizyon No Sayfa
BG.FR.19 10.1.2013 12.12.2016 1 1

Bu Siitunlarda Tiirkge Harf Kullanmayiniz. Tanimlanacak "SISTEM ADI" siitunlar 20 karakteri gegcemez

Mail adresinin
kullanildigi Daire
Baskanhgi /
Koordinatorliik
sorumlusu
Sira : ; Noktadan Sistem Adi . Pos Béliim / KURUM ADRES iLGE SEHIR TELEFON
Tercih Edilen Noktadan . Yeri (@saglik.gov.tr -
P 2 . Sonraki Kismi Birim
Isim Onceki Kismi olmalidir)
1
2
3
4
5
6
7
8
9
10
11
12
13
14

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 26f630f3-ea0f-4934-b294-d44a5834f32d kodu ile erisebilirsiniz.
Bu belge 5070 sayili elektronik imza kanuna gdre givenli elektronik imza ile imzalanmistir.
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KLVZ-EK-09 SUNUCU TALEP FORMU

Sunucu Talep Eden

Genel Mudurliik/Daire
Bagkanhgi/Birim

Proje Adi

Adi / Soyadi

Kurum Telefon No | Cep Telefon |
E-Posta Adresi | i, @saglik.gov.tr
Kullanim Tdra Gergek Zamanlh Sunucu | Test Sunucusu

Kullanima Baslama Tarihi

Kullanim Bitis Tarihi

Sunucuya Erisim Yetkisi Adi, Soyadi, E-posta Adresi, Goérevi, TIf.Nu.
Verilecek Diger Kullanicilar

Yedekleme Ihtiyac Evet Hayir

DNS Kaydt Isteniyor mu Evet Hayir

DNSAdi | saglik.gov.tr

Veri Tabani Ihtiyact Var mi | Evet Hayir

Sistem Gereksinimleri Talep Edilen Saglanan

Islemci

Bellek

Disk Alani

Isletim Sistemi

Sunucu Rolu

Load Balencer Ihtiyac

Uygulama Bilgileri

11, SQL, PHP vb

Ag Gereksinimleri

Talep Edilen Portlar

Kullanim Amaci

Sunucu Talep Yapan Kisinin Gorev ve Sorumluluklar

* Sunucudaki bilgilerin ve iceriklerin sorumlulugu sunucu sahibine aittir.

* Sunucuya ait erisim bilgileri sadece yetkili kullaniciya verilir. Tanimlanan bu yetkili hesaplar
devredilemez veya degistirilemez.

* Sunucuya ait erisim bilgileri yetkili disinda kimse ile paylasilamaz. Sorumluluk yetkitanimlanmig
olan kullaniciya aittir.

* Sunucu sahibi, sunucu tzerindeki aykiri islemler sonucu dogabilecek tim hukuki ve cezai
sorumlulugu kabul etmektedir.

Evrakin elektronik imzali suretine http://e-belge.saglik.gov.tr adresinden 26f630f3-ea0f-4934-b294-d44a5834f32d kodu ile erisebilirsiniz.
Bu belge 5070 sayili elektronik imza kanuna gore guvenli elektronik imza ile imzalanmistir.




(
Bilgi GivenligiPolitikalari Kilavuzu /2 &

KLVZ-EK-10 VERI TABANI OLUSTURMA / KULLANICI YETKILENDIRME FORMU

1. ORTAK BOLUM:

TALEPTE BULUNAN ORGANIZASYON
KURUM / KURULUS / GENEL
MUDURLUK

BASKANLIK / DAIRE BASKANLIGI
BIRIM / SUBE VEYA ESITi

TALEP iLE iLGiLi TEMAS PERSONELI
ADI VE SOYADI

GOREVI VE UNVANI

TELEFON NUMARASI

E-POSTA ADRESI

OLUSTURULACAK VERi TABANI iLE iLGiLi BILGILER
UYGULAMA ADI

UYGULAMA iLE ILGILi
OZET BILGi

ENTEGRASYON [HTIYACI
OLAN DiGER
UYGULAMALAR

KULLANILACAK VERi ORACLE MS SQL POSTGRE SQL MONGO DB DIGER
TABANI YONETIM SISTEMI

VERI TABANI ADI
KULLANICI / SEMA ADI
TAHMINI VERI TABANI

BOYUTU o
(BIR YIL SONRASI ICiN)
(GB)
BIRIM SORUMLUSU DAIRE BASKANI
ADI / SOYADI/ IMZA ADI / SOYADI/ IMZA

Evrakin elektronik imzali suretine http://e-belge.saglik.gov.tr adresinden 26f630f3-ea0f-4934-b294-d44a5834f32d kodu ile erisebilirsiniz.
Bu belge 5070 sayili elektronik imza kanuna gore guvenli elektronik imza ile imzalanmistir.
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3. KULLANICI YETKILENDIRME TALEPLERI iCIN DOLDURULACAK BOLUM:

YETKILENDIRME YAPILACAK VERi TABANI BiLGILERI

UYGULAMA ADI

VERI TABANI ADI

YETKILENDIRME TALEPLERI

$.Nu. Adi Soyadi Telefon E-Posta Schema Adi Tablo/Object Adi Yetki/Ac¢iklama

BiRIM SORUMLUSU DAIRE BASKANI
ADI / SOYADI/ IMZA ADI / SOYADI/ IMZA

FORMUN KULLANIMI iLE iLGiLI HUSUSLAR:

1. ilk defa veri tabani olusturma islemi icin 1, 2 ve 3’ncii boltmler birlikte doldurulur.

2. Mevcut bir veri tabant icin yeni kullanict ekleme, silme, kullanicilara yetki verme islemleri icin 1 ve 3’nct bélimler doldurulur.

3. Sistem Yonetim Daire Baskanli§inca (gerekiyorsa) 1’inci bdlimde ismi yazan temas personeli (telefon veya eposta) ile aranilarak taleple ilgili detay bilgiler
ahinir.

4. il defa veri tabani olusturma islemi sonrasinda, olusturulan veri tabanu ile ilgili bilgiler (sunucu adi, IP adresi, port numarasi, kullanici adi, kullanici erisim
bilgileri vb.) resmi yazi ile talep makamina, parola bilgileri ilgili kisilerin SMS adreslerine génderilir.

5. Yetkilendirme islemlerinde, islemin gerceklestirildigi bilgisi, temas personeline e-posta ile bildirilir.

Evrakin elektronik imzal suretine http://e-belge.saglik.gov.tr adresinden 26f630f3-ea0f-4934-b294-d44a5834f32d kodu ile erisebilirsiniz.
Bu belge 5070 sayili elektronik imza kanuna gdre givenli elektronik imza ile imzalanmistir.
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KLVZ-EK-11 PERSONEL GiZLILIK SOZLESMESi

Bu sdzlesme... / ... / 20... tarihinde, asagida yer alan hiikimler cercevesinde, Cankint Saghk il
Midurlaga ile agagida kimlik bilgileri yazil kisi (Personel) arasinda akdedilmistir.

1. TANIMLAR:
Kuruma Ait Gizli Kalmasi Gereken Bilgiler:

e Kurum tarafindan islenen (24.3.2016 tarih ve 6698 sayili Kisisel Verilerin Korunmasi Kanunu ile
tanimlanan) kisisel veriler ile (20.10.2016 tarih ve 29863 sayil Kisisel Saglik Verilerinin islenmesi ve
Mahremiyetinin Saglanmasi Hakkindaki Yonetmelik ile tanimlanan) kisisel saghk verileri.

o T.C. Saglik Bakanhginin 24.4.2013 tarih ve 18805 sayili oluru ile yururluge giren Elektronik Belge
Y&netim Sistemi (EBYS) Yénergesi Md. 11 kapsaminda tanimlanmig ve usuliine uygun olarak etiketlenmis
olan COK GiZzLi, GizLi, OZEL ve HIZMETE OZEL gizlilik derecesindeki her tiirlii veri, bilgi ve belge.

e Aciklanmasi halinde kisi ve kurumlara maddi veya manevi zarar verme ya da herhangi bir kisi veya
kuruma haksiz yarar saglama ihtimali bulunan her turli bilgi ve belge.

2. YOKUOMLULUKLER:

e Personel, gorevi kapsaminda edinecegi bilgilerin gizliligini ve glvenligini saglamak icin asagidaki
kurallara uyacaginin beyani olarak bu sézlesmeyi imzalar.

e Personel, T.C. Saghk Bakanhg Bilgi Guvenligi Politikalari Yoénergesi ile Cankirt Saghk il Mudiirliigi
tarafindan hazirlanan Bilgi Glvenligi Politikalart Kilavuzunda yer alan kosullara uygun hareket eder.

e Personel, bu sézlesme hikiimlerine uygun davranmaktan, ihlali halinde ise kurumumuza ve Uglincu
kisilere verecegi her tirlu zarardan sorumludur. S6zlesmenin ihlal edilmesi sonucu dogacak tim hukuki
ve cezai sorumluklari pesinen kabul eder.

e Personel, Mudurligumiz Bilgi Guvenligi Yoénetim Sistemi kapsaminda yayimlanmis her tarla
politika, prosedir, sire¢ ve sdzlesmelere uygun davranir. Bahse konu dokiimanlarda belirtilen
sorumluluklart eksiksiz olarak yerine getirir.

e Personel, kurumumuz tarafindan kendisine teslim edilmis veya erisim yetkisi verilmis olan bilgileri,
sadece gorevi ile ilgili isler icin kullanir. Bu bilgileri kendi gizli bilgisi gibi korur ve bilmesi gereken yetkili
kisiler haricinde hicbir kimse ile paylasmaz. Personel, bilgi paylasabilecegi kisiler konusunda stipheye
duserse, bilginin sahibi olan veya siireci ydneten idare ile irtibata gecerek veriyi kimlerle paylasabilecegini
teyit eder.

e Personel, 6zel olarak yetkilendirildigi durumlar disinda, hizmet verilen taraflarin yetkilileri de dahil
olmak Uzere yetkisi olmayan hicbir kisi ile bilgi paylasimi yapmaz. Yetkisi olmadigi halde bulundugu
goérev ve makami kullanarak kendisinden israrla bilgi talep eden kisileri, en yakin amirine bildirir.

e Personel, gérevi kapsaminda kendisine teslim edilmis olan bilgileri ilgili mevzuata uygun olarak

korur, isler ve aktarir. Kuruma ait bilgileri, yetkisi olmayan Gglincu kisilerin yaninda konusmaz.

Evrakin elektronik imzali suretine http://e-belge.saglik.gov.tr adresinden 26f630f3-ea0f-4934-b294-d44a5834f32d kodu ile erisebilirsiniz.
* Pesiongd sorAipd igidrilglIgr hieRi b dagliRiddiUma e WRaidtinsun menfaati icin kullanmaz.
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e Gizli kalmasi gereken bilgiler bu sézlesmenin tanimlar maddesinde agiklanmigtir. Tanimda belirtilen
hususlara ilave olarak Kurumumuza ve/veya hizmet sunulan ilgili birime ait 6zel sirlar, mali bilgiler,
calisan bilgileri, sistem bilgileri ve calisilan stre icinde derlenen tim bilgiler, materyaller, programlar ve
dokimanlar, bilgisayar ve telekomunikasyon sistemleri icerisinde saklanan veriler, donanim-yazilim ve
tam diger dizenleme ve uygulamalar ile personelin proje kapsaminda ¢alisma suresi icerisinde yapmis
oldugu tim isler gizlidir. Bunlarin, gorevin gerektirdigi durumlar haricinde kullanilmasi kesinlikle
yasaktir.

e Personel, gorevi ile ilgili olsun veya olmasin edindigi ve gizlilik arz eden her tirlt bilgiyi sir olarak
saklamak  ve bunlari Uguncl kisilere hicbir ~ sekilde iletmemekle  yukdmludur.
Bu yukumlulik, personelin kurum ile iliskisinin sona ermesi halinde de devam eder.

e Personel, gbrevi nedeniyle edindigi gizli bilgiler hakkinda, hicbir sebeple yazili veya s6zli agciklama
yapamaz.

e Personel, gérevi kapsaminda erisim hakkinin bulundugu sistemleri ve bilgileri, yetkisi icinde ya da
yetkisini asarak kendisine veya bir bagkasina ¢ikar saglamak amaciyla kullanamaz.

e Personel, bilgi sistemlerinde kullanilan/yer alan programlari, verileri veya diger unsurlart hukuka
aykiri olarak ele gecirme, degistirme, silme girisiminde bulunamaz ve bunlari nakledemez veya
cogaltamaz.

e Personel, baskasina zarar vermek ya da kendisine veya bagkasina haksiz yarar saglamak maksadiyla
yahut herhangi bir maksat gtitmeksizin, proje ile ilgili bilgi sistemlerini veya verileri ya da diger herhangi
bir unsuru kismen veya tamamen tahrip etmek, degistirmek, silmek, sistemin islemesine engel olmak
veya yanlis bicimde islemesini saglamak gibi davranislarda bulunamaz.

e Personel, Mudurligiimiizin bilgisi veya onay! disinda, projede kullanilan veriler ve sistemler
Uzerinde gorevin gerektirdigi is ve islemler disinda degisiklik yapamaz.

e Personel, hangi amagla olursa olsun gérevi kapsaminda kurumumuzdan edindigi bilgileri, projede
kullanilan cesitli sekillerde (basili, manyetik vb.) bulunabilecek olan verileri, yetkisiz ve izinsiz olarak
kullanamaz, kopyalayamaz, tasiyamaz ve aktaramaz.

e Personel, Mudurligimiz tarafindan kendisine verilen yada tanimlanan kullanici adi/parolay: hig¢
kimseyle paylasmaz. Parolasinin gizli kalmasi icin alinmasi gereken tim tedbirleri alir.
Kurumdan/Birlikten ayrilmasi halinde kullanict adi/parolayi iptal ettirir. Kullandigi bilgisayar ve/veya
diger elektronik veri depolama cihazlarinda olusturdugu veri, bilgi ve belgeler dahil tim belgeleri,
cihazlari ve ofis malzemelerini eksiksiz olarak ilgilisine teslim eder ve bunlarin hi¢cbir kopyasini alamaz.

e Personel, Kurumumuz ve Bakanhgimiz sunuculari Gzerinden kendisine tahsis edilen kullanici
adi/parola ikilisi ve/veya IP adresini kullanarak gerceklestirdigi her tirla etkinlikten, Kurum biligim
kaynaklari kullanilarak olusturdugu ve/veya kendisine tahsis edilen Kurum bilisim kaynagi tzerinde
bulundurdugu her tirla icerikten (belge, dokiiman, yazilim vb.) sorumludur.

e Personel, 5651 sayili kanun geregi tutulmasi gereken kayitlara ilave olarak; Mudurlik/kurumumuz
tarafindan uygun goértlen diger sistemlerin, uygulamalarin, kullanici islemlerinin ve bilgi sistem agindaki
veri akisinin iz kayitlarinin hukuki stireclere kaynak teskil etmesi ve sistemlerin glivenli bir sekilde

l§leh|mel§\l/r§<mglg<¥!)%i|;[9 zaltﬁls’h?el%le Ctt%%)e%eﬁe?é&&ﬁ%o!ﬁ?r? rt!_5|en e%r26f630f3-ea0f-4934-b294-d44a5834f32d kodu ile erigebilirsiniz.

Bu belge 5070 sayili elektronik imza kanuna gore guvenli elektronik imza ile imzalanmistir.
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e Personel, sosyal medya hesaplarini kullanirken gérevinin gerektirdigi dikkat ve &zeni gosterir.
Kuruma ait gizli kalmasi gereken bilgiler, sosyal medya platformlarinda paylasiimaz.

e Kisinin kendi kusuru nedeniyle parolasinin ifsa olmasi durumunda, bagkasi tarafindan yapilmis olsa
dahi, personele teslim edilen kullanici adi ve parolalar ile yapilan is ve islemlerden, ilgili personel sahsen
sorumludur.

e Isbu sdzlesme ii¢ niisha olarak imzalanir, bir niishasi insan Kaynaklari biriminde, bir niishasi Birim
Sorumlusunda saklanir. Diger nushasi ise personelin kendisine verilir.

e Yukarida sayilan kurallardan biri ya da birkacinin ihlalinin tespit edilmesi halinde, gtvenlik ihlaline
yol acan personel hakkinda idari ve yasal islem baglatilir. Bu kapsamda; 657 Sayili Devlet Memurlari
Kanununa tabi olanlar ayni kanunun 125 maddesinde sayilan hikimlere gére, 657 Sayili Devlet
Memurlari Kanununun disinda kalan calisanlar ile ilgili olarak (Danismanlar, Firma Personeli vb.)
s6zlesmelerinde belirtilen &zel hikiimlere gére, yoksa genel hiikiimlere gére hareket edilir.

Yukarida siralanan yikimliliiklere uygun davranacagimi, bu yikimliliklerden bir veya birkagina
herhangi bir sekilde uygun davranmamam halinde, dogabilecek her tiirlii idari, mali, hukuki ve cezai
yaptinmlarin uygulanabilecegini kabul ve beyan ederim.

iLGILI PERSONELIN

T.C. Kimlik No

Adi, Soyadt

Cep Telefonu Firma Yetkilisi
imza

ikametgah Adresi

E-posta Adresi

Gahstigi Firma & Kurum

Gahistigi Proje & Birim
Kurum Idari Amiri/Bagkan/Mudiirii

Proje & Sozlesme Bitis imza
Tarihi

Gizlilik  Sozlesmesinin
Bitig Tarihi

Imza

Evrakin elektronik imzali suretine http://e-belge.saglik.gov.tr adresinden 26f630f3-ea0f-4934-b294-d44a5834f32d kodu ile erisebilirsiniz.
Bu belge 5070 sayili elektronik imza kanuna gore guvenli elektronik imza ile imzalanmistir.
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KLVZ-EK-12 KURUMSAL GizZLiLiIKk TAAHUTNAMESI

Genel Sartlar

Bir taraftan Cumhuriyet Mahallesi, Namik Kemal Parilti Cad. No:22, 18100 Cankiri adresinde
faaliyet gosteren Cankiri Saghk il Midarliigi ile diger taraftan
............................................................................................................ adresinde
faaliyet gosteren
.......................................... arasinda (a) da yapilan is tanimi ile ilgili olarak birbirlerine iliskin
edindigi veya edinecegi asagida detaylari belirtilen bilgilerin gizli tutulacagini ve asagida belirlenen
kurallara uyulacagini kabul beyan ve taahhiit etmislerdir. Is bu sézlesme birbirinin aymi 2(iki) asil kopya
olarak tanzim edilmis olup her biri taraflardan birine saklanmak tzere teslim edilmis olacaktir.

a- lIsin Tanim :

2. Tanimlar:

idare: Cankiri Saghk il Mudurlagii

Taraf: Cankiri Saglik il Mudirligi ve Hizmet Sunan

Yazilim: is bu sézlesme kapsaminda iiretilen ve retim siirecindeki her tiirlii yazilim

VTYS: Veri Tabani Yonetim Sistemi

Veri Oznesi: Kisisel saglik verilerinin sahibi olan birey

SGK: Sosyal Gilivenlik Kurumu

Kisisel Veri: Kisiyi belirli veya belirlenebilir kilan her tlrll veri ya da veri kimesidir.

Bilgi Givenligi Yonergesi: T.C. Saglik Bakanhginin Bilgi Guvenligi Politikalari Yonergesi.

Kilavuz: Gankiri Saghk il Midarliigt Bilgi Gavenligi Politikalari Kilavuzu

Kisisel Saglk Verisi: Kimligi belirli veya belirlenebilir bir kisinin fiziksel, ruhsal, sosyal saghgina veya
veri 6znesinin aldigi saglik hizmetine iliskin olan, elektronik, kagit veya benzeri yollarla tretilen, taginan
veya saklanan saglikla ilgili her ttrli verisidir. Bu kapsama saglik hizmeti almak isteyen bireylere iliskin
kayit bilgileri, 6deme bilgileri, saglik gerekceleriyle bireyi teshis edebilmek amaciyla ilgili kisiye tahsis
edilen numara, takma ad, sembol veya diger herhangi bir &zellik veya tanitici, veri 6znesine saglik
hizmeti saglayan kisinin (6rnegin; saglk personeli) kimlik bilgileri gibi bilgiler de girmektedir.

Veri lsleme: Otomatik olarak yapilip yapilmadigina bakilmaksizin kisisel veriler Gzerinde
gerceklestirilen herhangi bir islem veya islem dizisidir. Veri isleme; kisisel verilerin toplanmasini,
kaydedilmesini, organize edilmesini, depolanmasini, uyarlanmasini veya degistirilmesini, geri erisimini,
konsultasyonunu, kullanilmasini, iletim yoluyla a¢iklanmasini, yayilmasini veya diger herhangi bir sekilde
kullanilir halde bulundurulmasini, siralanmasint veya kombinasyonunu, bloke edilmesini, silinmesini

veya yok edilmesini ifade eder.

Evrakin elektronik imzali suretine http://e-belge.saglik.gov.tr adresinden 26f630f3-ea0f-4934-b294-d44a5834f32d kodu ile erisebilirsiniz.
Bu belge 5070 sayili elektronik imza kanuna gore guvenli elektronik imza ile imzalanmistir.
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3. Amag

Sézlesme kapsaminda yapilacak ¢alismalar dolayisiyla Hizmet sunana verecegi ya da Hizmet sunan
tarafindan herhangi bir sekilde &grenilecek gizli bilgiler ile Hizmet sunandan alinacak olan gizli bilgilerin
isbu s6zlesmede belirtilen sartlar ve taahhitler dahilinde gizli tutulmasidir.

4. Gizli Bilgi

4.1. Bu gizlilik s6zlesmesi ile asagidaki bilgiler kesinlikle “Gizli Bilgi” olarak kabul edilecektir:

e isbu Sozlesmenin imzalanmasindan &nce veya sonra Taraflarin birbirinden, temsilcilerinden,
calisanlarindan, yardimcilarindan ve ilgili diger Gi¢tinct taraflardan yazili veya s6zli olarak edindikleri,
gizli oldugu acikca ifade edilen veya edilmeyen, is'le ve Taraflarla ilgili ticari olup olmadigina
bakilmaksizin her turll gizli bilgi,

e Is'in yapilmasi sirasinda elde edilen her tiirlii gizli bilgi, yazismalar, yazilimlar ve yazilimlara ait
ticari sir niteligi tastyan bilgiler,

e Veri 6znelerine ait kisisel saglik verileri basta olmak tzere her tirla kisisel veri,

e Yazihma kaydedilen ve &zel ve hassas niteligi olan veri/bilgi,

e Yururlukteki mevzuat ve i¢ dizenlemeler uyarinca kullanicilar tarafindan gizli tutulmasi gereken
elektronik ortamdaki veya kagit ortamdaki resmi ya da &zel kisisel bilgi, belge, veri ve kayitlar,

e is bu sdzlesme kapsaminda dogrudan ya da dolayl, sézlii veya yazili sekilde elde edilen veyahut
elektronik ortamda bulunan resmi ya da &zel, teknik, mali, hukuki, idari her turla kisisel ve hassas niteligi
olan veri bilgi, belge ve kayitlar,

e lIdareye ait tiim ihale verileri ve dokiimanlari,

o Sozlesmeler, taahhiitnameler ve saire her tirli hukuki evrak,

e Bunun yaninda s6zli, yazil, grafiksel veya bilgisayar ortaminda okunabilecek tirde fakat hentiz
yayimlanmamis, kamuya duyurulmamis yonetsel kararlar ya da gizli tutulan her ttirli belirleme, tasarim,
planlama, c¢izim, bilgi, bulus, arastirma, olusum, metot, slreg, prosedir, gelistirme, know-how,
arastirma, is plani, strateji, finansal bilgi.

e Herhangi bir siipheye mahal birakmaksizin, isbu Sézlesme kapsaminda Gizli Bilgi; idare ve idare
tarafindan yaptirilan diger proje yiklenicilerinin ¢alisanlari da dahil ve bunlarla sinirlh olmamak Gzere
Idare icin dogrudan ya da dolayli hizmet eden tiim personeli, danismanlari ve diger yetkilileri tarafindan
Hizmet Alana temin edilen bilgileri de kapsar.

4.2. Asagidaki bilgiler ise gizli olarak addedilmeyecektir:

e Kisisel ve kurum bilgileri haricinde, ifsa edilme tarihinde kamuya genel olarak duyurulmus olan
veya duyurulan bilgiler.

e Herhangi bir anlasmaya veya gizlilik ylikimlilGgi getiren bir géreve tabi olmayan bir kaynak
tarafindan gizlilige tabi olmayan bir sekilde verilen bilgiler.

5.Kisisel Saglik Verilerinin Gizlilik, Giivenlik, Batanlik, Erisilebilirlik ve Mahremiyetinin Saglanmasina
Dair Genel $artlar

e Is bu sézlesmenin taraflari aralarinda yiiriitecekleri is ve islemleri Bilgi Giivenligi Yonergesi ve
Kilavuz hiikiimleri ¢ercevesinde ylriitecektir.

e Tum vyazihmlarin MuaduarlGgumuz bilgi glvenligi politikalarina ve kisisel saghk verilerinin

mahremjiyetinin karynmast e et ey YAt oV Y SHR QRS A 4934-0204-da425834132d kodu ile erisebilirsiniz.

Bu belge 5070 sayili elektronik imza kanuna gore guvenli elektronik imza ile imzalanmistir.
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o Kisisel saglik verileri 6zel niteligi olan veri kategorisinde yer almaktadir. Bu nedenle SGK, kisilerin
Ozel sigorta sirketleri ile yapmig olduklari sézlesme kapsami ile sinirl olmak tizere bu sirketler, Saghk
Bakanligi veya Bakanhga bagh il Saghk Midirliiklerinde bulunan veri tabani disinda hicbir veri tabani
yonetim sistemine kisisel saglik verileri basta olmak Uzere hicbir veri, idarenin bilgisi disinda (otomatik
olup olmadigina bakilmaksizin) génderilmez ve kaydedilemez.

e Yazilimi iizerinde, idare ile arasinda hukuki bir bag olanlar disinda hi¢ kimseye dogrudan veya
dolayli olarak kisisel saglik verilerine erisim hakki verilmez. Yazilim tizerinde, saglik hizmeti sunumuna
katilan personele sadece hizmet sunumu geregi kadar veri ve bilgiye erisebilecegi diizenlemeler yapilmis
olmahdir.

e Yazihm ile toplanan kisisel saglik verileri, veri 6znesi, SGK, kisilerin 6zel sigorta sirketleri ile yapmis
olduklari sézlesme kapsami ile sinirli olmak tizere bu sirketler, Saglik Bakanhgi ve il Saglik Mudiirliikleri
disinda hicbir surette Gg¢lincu taraflarla paylasilamaz. Yasalarla dngorilen istisnalar saklidir.

e idarece belirlenen bilgisayar, donanim, yazilim ve bilgi teknolojileri ile ilgili asgari sartlara uyulur.

e Yazilimda, vatandaglara ait veriler dahil tim verilerinin gizlilik, battnltk, gavenlik, erisilebilirlik ve
mahremiyetini saglamak amaciyla yazilim Ureticisi gercek ya da tlizel kisi Anayasa, Yasalar,
Yoénetmelikler, Yonerge, Teblig, Genelge ve diger alt mevzuat ile Genel Toplumsal degerlere, durustlik
ilkelerine aykiri hi¢bir islem tesis edemez.

e Yazihm, web servisleri, web siteleri, e-posta, Sabit Diskler, Tasinabilir Diskler, kagida yazdirilmis
veri ve bilgiler vb araciligiyla ya da sézli olarak SGK, kisilerin &zel sigorta sirketleri ile yapmis olduklari
sdzlesme kapsami ile sinirli olmak {zere bu sirketler, idare ve/veya il Saglk MudirlGgiinin saglamis
oldugu sunucu bilgisayarlar haricinde basgka sunucu bilgisayarlardaki veri tabani ydnetim sistemlerine,
gorevi geregi bu verilere erisim hakki bulunan gercek ya da tizel kisiler haricindeki diger kisilere ait
sistemlere kimlik ve kisisel saglik verilerinin aktarilmasi ve/veya kaydedilmesi yasaktir.

e Herhangi bir vatandasa ait kisisel verileri ile kisisel saglik verilerinin SGK, kisilerin &zel sigorta
sirketleri ile yapmis olduklari sézlesme kapsami ile sinirli olmak tizere bu sirketler, idarenin sunuculari
haricindeki sunucu bilgisayarlara kaydedildiginin bagimsiz ve yetkili, en az tg¢ kisiden olusan bir teknik
ekip tarafindan tespit edilmesi halinde, hukuki ve tazminat siireci baslatilir. En kisa siire icerisinde ihlal
sartlari ortadan kaldirilarak bu yazilimin kullanimina son verilir.

e Mevzuata aykirt davrandigi tespit edilenler ile kisisel saglk verilerini hukuka aykiri olarak
isleyenler (otomatik olup olmadigina bakilmaksizin, kisisel verilerin ve Kkisisel saglk verilerinin
toplanmasi, kaydedilmesi, organize edilmesi, depolanmasi, uyarlanmasi veya degistirilmesi, geri erisimi,
konsiltasyonu, kullanilmasi, iletim yoluyla agiklanmasi, yayilmasi veya diger herhangi bir sekilde
kullanilir halde

bulundurulmasi, siralanmasi veya kombinasyonu, bloke edilmesi, silinmesi veya yok
edilmesi)hakkinda yasal islem baglatilir.

e idare s6z konusu yaziimin kullanimdan kaldirilmasi icin her tiir haber verme ve duyuru yolunu
kullanabilir.

e Idare, bilgi giivenligi ihlali halinde en kisa zamanda gizlilik, giivenlik, bitinliik ve mahremiyetin
korunmasi sartlarini ve idarece yayimlanan mevzuat gereklerini saglayan baska bir yazilim edinir ve
Onceki tedarikgi icin idari islemler baslatilir.

e Yazilim ekranlarinda hicbir surette gercek ya da tiizel kisi, Griin ya da hizmete dair reklam nitelikli

unsurlarg ver yerilemez, NeRlr Arin yada izmetin salisy abanin fesvikl, Srinaya.da.nizmets dogrudan

ya da d@[ﬁiﬂi@e%%b@ﬂ!ﬂdféﬂ?ﬁni}(&@di&ﬁﬁlﬁlgore giivenli elektronik imza ile imzalanmustir.
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e Hizmet Alan veri tabaninda yer alan hi¢bir kayit Gizerinde hak iddia edemez. Yazilim kullanim
sdzlesmesi herhangi bir nedenle sona erdirildiginde idarenin kendi sunucu ve kullanic bilgisayarlarinda
tutulan tim veriler bir baska yazilima, (kapsami idare tarafindan belirlenmek Gzere) aktarilabilecek bir
formatta, veri miktarina uygun bir medya ile ve bir tutanak ile idareye Teslim edilir.

e Yazihm bakim, glincelleme ve teknik destek hizmetleri, (Varsa) &ncelikle destek elemanlari
aracthgiyla karsilanmaya calisilir. Sistemi timiuyle calismaz hale getiren bir ariza gibi zorunluluk halinde
Idarenin verecegi tek kullanimlik sifre ile belirli bir stire zarfinda yani gecici stireli olarak erisim hakki
verilebilir.

e idare, yazilim tedarikgisi tarafindan kendisine saglanan yazilimi ve bu yazilima ait ticari sir
niteligindeki hicbir bilgiyi G¢lncl taraflarla paylasamaz.

e Yazihmi icerisinde, saglik hizmeti sunumu amacini asan ve bilimsel literatlr haricinde kalan higbir
veri/bilgi otomatik sekilde islenemez.

e Hizmet Alan&Sunan tarafindan Resmi Yazi, Resmi yazi faksi ve is bu sézlesmede belirtilen kurumsal
e-posta hesabi lGizerinden gelen taleplere karsilik Genel Mudurlik tarafindan sunulan hizmetler ve bu
hizmetler kapsaminda elde edilen her tirli hak, imtiyaz, erisim ve veri icin de is bu s6zlesme ile
belirlenen hikimler gecerlidir.

6. istisnalar

Hizmet Alan&sunan, idareden alacag bilginin;

e Isbu sdzlesmenin hiikiimlerini ihlal etmeyen ve kamuoyuna mal olmus ya da olacak tiirden olmasi
durumunda,

o Aciklanmasi idare tarafindan kesin yazili onay ile miimkin kilinmis olan bilgi olmasi halinde,

e Yuklenici tarafindan gerekliliginin dnceden idareye yazili olarak bildirilmesi ve onayinin alinmasi
sonucunda butlinlyle isbirliginin saglanmis olmasi halinde,

e Herhangi bir kanuna, mahkeme kararina ya da hikmiine dayanilarak agiklanmak zorunda kalinan
bilgi olmasi halinde ancak belirtilen mahkeme karari ile sinirl olmak kaydiyla, 6grendigi bilgiyi, belgeyi,
veriyi, kaydi gizli tutmak zorunda degildir.

7. Milkiyet Hakk:

Idare tarafindan Hizmet Alana saglanan bilgiyi Hizmet Alan, kullanma izni ¢ercevesinde veya baska
suretle herhangi bir lisans, marka, patent ya da buna benzer bir fikri mulkiyet hakki tesisine konu edemez.
$6z konusu bilgi lizerinde mutlak milkiyet hakki Idareye aittir. Dolayisiyla, idare tarafindan Gizli
Bilgi'nin Hizmet Alana saglanmasi, hicbir surette Hizmet Alana bdyle bir hak saglamayacaktir.

8. Yukumlaltkler

e Taraflar, yazili veya s6zli olarak aldiklar gizli bilgilerle ilgili olarak asagidakileri kabul etmektedir
ve bunyeleri altinda faaliyet gosteren diger tim personelin (“Temsilciler”) de asagidaki yukimlualtklere
uymasini saglayacaktir:

e Taraflardan her biri, gizli bilgileri yalnizca saglk hizmet sunumu ve hizmetin kapsam ve niteliginin
gelistirilmesi amaa i¢cin kullanacaktir. Taraflardan her biri, gizli bilgileri baska herhangi bir amacla,
Ozellikle de bir diger Taraf aleyhine dogrudan veya dolayli zarar verecek herhangi bir sekilde
kullanmayacaktir.

* Tagaflardan NemRiriy&izlhBilglisr famamen.vs.ditizlisle .£ielhfutarak e, amaciyia.bi.ilsilere
ihtiyac sungapsoreragilciterinidigiadautagshangili bikrgaksaa kismemnvweya tamamen ifsa etmeyeceklerdir.
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Temisilcilerine, gizli bilgilerin gizlilik niteligini ve isbu S&6zlesme geregi bu bilgilerin gizli tutulmasindan
sorumlu olduklarini bildirecekler ve Temisilcileri de akdi olarak bu bilgilerin gizli tutulmasi ile yakamlu
kilacaklardir.

e Gizli bilgilerin biitiin asillari is’in sonunda derhal ilgili tarafa iade edilecek, iade edilemeyen biitiin
kopyalar ilgili tarafca onaylanacak sekilde yok edilecektir.

e Taraflardan herhangi biri gizli bilgilerin gizlilik niteligi ve bu gizli bilgilerin kullanilabilecegi amaclar
hakkinda agikca bilgi vermeyi; bu kisilerin kendilerinin isbu sézlesme ile taahhit edilen yiktumlultklere
tabi imigler gibi sorumluluklarina riayet etmelerinden mesul olmay: kabul eder.

o Taraflar gbsterecegi asgari 6zenin kendisine ait bilgileri koruma hususunda gésterdigi 6zenden asagi
olmayacagini kabul eder.

9. Sure

o s bu sozlesme, imzalandigi tarihte yiirirliige girecek ve Is’in tamamlanmasindan sonra da siire siniri
olmaksizin gecerliligini koruyacaktir.

e idarenin yeni bir Gizlilik Sézlesmesi yayinlamasi ve yaymlanan yeni Gizlilik Sézlesmesinin
Taraflarca imza altina alinmasi durumunda is bu sézlesme hiikiimleri ortadan kalkacak ve yeni Gizlilik
S6zlesmesi hiikimleri gecerli olacaktir.

e s bu s6zlesme 2(iki) orijinal metin olarak tanzim edilmis olup her biri taraflardan birine saklanmak
Uzere teslim edilmis olacaktir.

10.Tazminat ve Mahkeme

Is bu s6zlesme kapsamindaki yiikiimliiltiklerin ihlal edilmesi ve ihlalin tespiti halinde, ihlal eden taraf
diger Taraf’in bu ylizden ugrayacagi zararlari ilk yazil talep tizerine nakden ve defaten tazmin edecektir.
Is bu S6zlesmeden dogacak uyusmazliklarda Cankirt Mahkeme ve icra Daireleri yetkili olacaktir.

11. Vergi Resim Harg¢lar

Bu s6zlesmenin imzalanmasiyla dogacak olan her tiirlt vergi, resim har¢ vb resmi giderler Yikleniciye
ait olacaktir.

imza tarihi: ..... [eviid eenn.

Hizmet Sunan

Firma Unvani

. . . Yetkili Onay:
Ticaret Sicil No (Idare Yetkilisi kase & imza)

Vergi Dairesi ve
No

Firma Adresi

Firma Kage Yetkili
Imza

Evrakin elektronik imzali suretine http://e-belge.saglik.gov.tr adresinden 26f630f3-ea0f-4934-b294-d44a5834f32d kodu ile erisebilirsiniz.
Bu belge 5070 sayili elektronik imza kanuna gore guvenli elektronik imza ile imzalanmistir.
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KLVZ-EK-13 GUVENLIi YAZILIM GELISTIRME KONTROL LISTESI

TUBITAK BILGEM tarafindan yayimlanan dokiimana Kurumun internet sitesinden
https://egitim.sge.gov.tr/pluginfile.php/6115/mod_page/content/20/SGE-KLV-
GuvenliYazilimGelistirmeKilavuzu_Rev1.0.pdf adresinden erisim saglanabilmektedir.

Evrakin elektronik imzali suretine http://e-belge.saglik.gov.tr adresinden 26f630f3-ea0f-4934-b294-d44a5834f32d kodu ile erisebilirsiniz.
Bu belge 5070 sayili elektronik imza kanuna gore guvenli elektronik imza ile imzalanmistir.


https://egitim.sge.gov.tr/pluginfile.php/6115/mod_page/content/20/SGE-KLV-GuvenliYazilimGelistirmeKilavuzu_Rev1.0.pdf
https://egitim.sge.gov.tr/pluginfile.php/6115/mod_page/content/20/SGE-KLV-GuvenliYazilimGelistirmeKilavuzu_Rev1.0.pdf
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KLVZ-EK-14 YEDEKLEME PLANI

¥

x HIZMETE OZEL
1' ' YEDEKLEME PLANI u

SuQik 0| Shberrracl
Gnnn floum1

Yedekleme

Birim Adi Sunucu Adi 1P Tip Yedek Tipi Periyod Yedekleme Siiresi Sistemi

Evrakin elektronik imzali suretine http://e-belge.saglik.gov.tr adresinden 26f630f3-ea0f-4934-b294-d44a5834f32d kodu ile erisebilirsiniz.
Bu belge 5070 sayili elektronik imza kanuna gore guvenli elektronik imza ile imzalanmistir.
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KLVZ-EK-15 YEDEKLEME KONTROL LIiSTESI

3 HIZMETE OZEL y
‘ ) YEDEKLEME KONTROL LISTESI u
SoQik 0 Suleerinel
nonl i)
Kontrol Tarihi Sunucu Adi Yedek Periyodu Durum Son Basarili Yedek Tarihi

Evrakin elektronik imzali suretine http://e-belge.saglik.gov.tr adresinden 26f630f3-ea0f-4934-b294-d44a5834f32d kodu ile erisebilirsiniz.
Bu belge 5070 sayili elektronik imza kanuna gore guvenli elektronik imza ile imzalanmistir.
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KLVZ-EK-16 BiLGi GUVENLIGI FARKINDALIK BiLDIRGESI
AMAC:

Bu bildirge; il Saglik Mudiirliigi biinyesinde gérev yapan 657 Sayili Devlet Memurlari Kanununa Tabi
personel ile kadroya alinan 4857 Sayili s Kanununa tabi personelin, hizmetin ifasi esnasinda veya herhangi
bir gerekceyle vakif olduklari, kuruma ait gizli kalmasi gereken bilgilerin, gizliliginin saglanmasi ve ifsa
edilmemesi icin uyulmasi gereken kurallari tanimlar.

2. KAPSAM:

Bu bildirge, Kurum bilinyesinde gérev yapan 657 Sayili Devlet Memurlari Kanunu ve kadroya alinan
4857 Sayili Is Kanununa tabi personel icin hazirlanmistir. Kuruma ait gizli bilgilere erisim ihtiyaci olan
diger personel (danisman, firma personeli vb.) icin Cankiri Saglik il Midiirliigt tarafindan yayimlanmis
“Personel Gizlilik S6zlesmesi” hikumleri uygulanir.

3. YASAL DAYANAK:

Bu bildirge, 657 Sayili Devlet Memurlari Kanununun Gizli Bilgileri agciklama yasagi baghkh 31'nci
maddesine ve 31.12.2015 tarihli Saglik Bakanligi Bilgi Guvenligi Yonergesine istinaden hazirlanmugtir.

4. TANIMLAR:

Bu bildirgede gecen;

KURUM: Cankiri Saglik il Midarliigti(Bagh Birimler, Bagh kurumlar)
KURUMA AIT GizLi KALMASI GEREKEN BiLGILER:

1) Kurum tarafindan islenen (24.3.2016 tarih ve 6698 sayili Kisisel Verilerin Korunmasi Kanunu ile
Tanimlanan) kisisel veriler ile ( 20.10.2016 tarih ve 29863 sayili Kisisel Saglk Verilerinin islenmesi ve
Mahremiyetinin Saglanmasi Hakkindaki Yonetmelik ile tanimlanan) kisisel saglik verilerini,

2) T.C. Saghk Bakanhiginin 24.4.2013 tarih ve 18805 sayili oluru ile ylrirlige giren EBYS Y&nergesi
Md. 11 kapsaminda tanimlanmis ve usuliine uygun olarak etiketlenmis olan COK GizLi, GizLi, OZEL ve
HiZMETE OZEL gizlilik derecesindeki her tiirlii veri, bilgi ve belgeyi,

3) Agiklanmasi halinde kisi ve kurumlara maddi veya manevi zarar verme ya da herhangi bir kisi veya
Kuruma haksiz yarar saglama ihtimali bulunan her tiirli bilgi ve belgeyi, ifade eder.

5. PERSONELIN YUKUMLULUKLERI:

e Kuruma ait gizli kalmasi gereken bilgileri, yasal zorunluluklar ve Kurum tarafindan resmi olarak izin
verilmesi halleri diginda stresiz olarak koruyacagimi; Kurum tarafindan aksi belirtilmedikge, hi¢ bir sekilde
s6z konusu bilgileri dogrudan veya dolayl olarak kullanmayacagimi; baska bir yere aktarmayacagimi,
yayinlamayacagimi, ac¢iklamayacagimi, kisisel kopyalarini almayacagimi,

e Kuruma ait gizli kalmasi gereken her tirlG bilgiyi sir olarak saklamak, bunlart Gg¢linct kisilere
inceletmemek, sdylememek, iletmemek ve aciklamamakla yikimli oldugumu; 6grendigim sirlari veya
bilgileri ve bunlara iliskin belgeleri yetkileri olmayan kisilere ve makamlara acgiklamayacagimi; bu
yukdmliligimin Kurum ile iligkimin sona ermesi halinde de devam ettiginin bilincinde oldugumu,

e Sosyal medya hesaplarimi kullanirken gérevimin gerektirdigi dikkat ve 6zeni gésterecegimi, kuruma
ait gizli kalmasi gereken bilgileri, hastalara iligkin kisisel bilgileri (hasta gorintileri vb.) sosyal medya

platforn%lﬁgdﬂg&%ﬁxlm%&/raﬁ%gfm,é-belge.saglik.gov.tr adresinden 26f630f3-ea0f-4934-b294-d44a5834f32d kodu ile erisebilirsiniz.
Bu belge 5070 sayili elektronik imza kanuna gore guvenli elektronik imza ile imzalanmistir.



Bilgi GivenligiPolitikalart Kilavuzu /(? 4

e Kurum tarafindan uygun goérilen sistemlerin, uygulamalarin, kullania islemlerinin ve bilgi sistem
agindaki veri akiginin iz kayitlarinin; hukuki siireclere kaynak tegkil etmesi ve sistemlerin giivenli bir sekilde
isletiimesi amaciyla toplanabilecegini,

e Tarafima verilen "kullanici adi" ve "parola™y1 bir bagkasi ile paylasmayacagimi ve bir baskasina
kullandirmayacagimi, Kurumdan ayrilmam halinde sahsima tahsis edilen kullanici adi ve parolay: iptal
ettirecegimi; kullandigim bilgisayar ve/veya diger elektronik veri depolama cihazlarinda olusturdugum
veri, bilgi ve belgeler dahil tim dosyalari, cihazlari ve ofis malzemelerini eksiksiz olarak kurum yetkilisine
teslim edecegimi ve hicbir kopyasini almayacagimi,

e Bilgisayarimda tarafima tahsis edilen "kullanici adi" ve "parola" ile oturum acacagimi; caligmam
bitince, oturumu veya bilgisayarimi kapatarak bilgisayarima baskalarinin fiziksel erisimine firsat
vermeyecegimi, bilgisayarimin bagindan kisa sureli ayrilmalarimda bilgisayar oturumunu kilitleyecegimi,

e Kurum tarafindan saglanan internet tizerinden girilen ve girilemeyen tiim siteler ve adreslerin, sistem
tarafindan gerekli oldugunda kullanilmak tizere kayit altina alindigini; bu kapsamda 5651 sayili “internet
ortaminda yapilan yayinlarin diizenlenmesi ve bu yayinlar yoluyla islenen suglarla micadele edilmesi
hakkinda kanun” geregi bana tahsis edilen kullanici adi ve parola kullanilmak suretiyle usuliine uygun
olarak kayit altina alinan islemlerden yasal olarak sorumlu tutulacagimi bildigimi,

e Kurum sunuculari UGzerinde bana tahsis edilen kullanici adi/parola ikilisi ve/veya IP (Internet
Protokol) adresini kullanarak gerceklestirdigim her ttrli etkinlikten, Kurum bilisim kaynaklarini kullanarak
olusturdugum ve/veya bana tahsis edilen Kurum bilisim kaynag lizerinde bulundurdugum her turli
kaynagin (belge, dokiiman, yazilim vb.) iceriginden sorumlu oldugumu,

e Sahsima teslim edilen kullanici adi ve parolanin gizli kalmasini saglamakla yikimli oldugumu, sahsi
kusurum nedeniyle kullanici adi ve parolamin baskalari tarafindan &grenilmesi halinde, bu bilgiler
kullanilarak yapilan is ve islemlerden sahsen sorumlu tutulabilecegimi bildigimi,

e lsin gerektirdigi haller disinda kurumsal e-posta hesabimi kullanmayacagimi, Kurum icindeki diger
kullanicilara is ile ilgili olmayan toplu ve/veya kisisel e-posta géndermeyecegimi; Kurum icine veya Kurum
disina goéndermis oldugum tim e-postalardan kisisel olarak sorumlu oldugumu ve ilgili tim yasal
sorumluluklarin tarafima ait oldugunu,

e Tarafima teslim edilmis elektronik ortamda yapilan is ve islemlerde kullanilan yazilim, donanim,
ara¢ ve gere¢ Uzerinde kurum bilgisi disinda hi¢cbir mekanik ya da yazilimsal yapilandirma degisikligi
yapmayacagimi,

e Bilgisayarima Kurum tarafindan yutklenmis isletim sistemi ve uygulama yazilimlari disinda herhangi
bir isletim sistemi veya lisanssiz yazilim yiklemeyecegimi, Kurum tarafindan yiklenmemis yazilimlardan
dogacak her tirlt hukuki sorumlulugun tarafima ait oldugunu, taahhlt eder, bu taahhutlerimi yerine
getirmemem veya kasith olarak taahhutlerimi ihlal etmem hélinde; Kurum acisindan olusacak zarari
karsilayacagimi, mali, cezai ve hukuki tim sorumluluklarin bana ait oldugunu beyan ve kabul ederim.

isim imza tarih
6. ILGILI DOKUMANLAR
4857 Sayili is kanunu
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KLVZ.EK.17 OLAY BiLDiRiM VE MUDAHALE FORMU

OLAY BILDIRIM BOLUMU

1. Bildirimi yapan birim:

2. Bildirimi yapan personelin

Ad, Soyadi
Unvan/Birim
Telefon
E-posta

3. Olay tirt:

o Servis Digi Birakma Saldirisi (DoS/DDoS)

o Bilgi Sizdirma (Data Leakage)
o Zararh Yazilim (Malware)

o Dolandiricilik (Fraud)

0 Port Tarama

0 Veritabani Saldirisi

o Diger (Latfen agiklayiniz):

0 Web Uygulamalari Giivenlik ihlalleri
0 Sosyal Mihendislik

o Veri Kaybi/ Veri ifsas

o Zararh Elektronik Posta(Spam)

o Parola Ele Ge¢girme

o Tasinir Cihaz Kaybi

o Kimlik Taklidi

o Oltalama (Phishing)

o Kisisel Bilgilerin Kéttye Kullanimi

4. Olay sistem kesintisine sebep oldu mu?

o Evet

o Hayir

5. Olayin:

Tahmini baslangic zamant

Tarih: cooeeeiiininn. Saat: . .oiiiinnenn...

Tespit edildigi zaman

Tarih : cooieeiininn, Saat: . .oiiiinnenn...

6. Eklemek istedikleriniz:
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OLAY MUDAHALE BOLUMU

Dikkat: Bu kisim Bilgi Giivenligi /SOME Olay Midahale Ekibi tarafindan doldurulur.

7. Siber olaylara ait iz (log) kayitlar tespit edildi mi?
o Hayir

o Evet
Kaynak IP
Hedef IP
Port

Diger

8. Olayin etkisini azaltia ilk 6nlemler:

9. Olayin muhtemel sebepleri:

10. Olayin tekrarlanmamast igin alinan Onlemler:

11. Tahmini Olay Maliyeti

12. Eklemek istedikleriniz:
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KLVZ-EK-18 i§ SOREKLILIGI FORMLARI

KRITIK SURECLER / VARLIKLAR LISTESI

Sistemi

No | PROJE/SUREC/HIZMET | ACIKLAMA SAHIBI
ADI
1 HBYS Hastane Bilgi Yonetim HBYS Yazilimi Ureten

Ozel Sektor Firmasi

KAYNAK IHTIYAC LISTESI

Kaynak / Detay

Miktar | 24 saat 72 saat 1 hafta

Masalstiu ve dizustt bilgisayarlar (yazilimla
birlikte), baglantili yazicilar; kablosuz
cihazlar (e-posta erisimine sahip)

Onemli kayitlar, veriler, yedekler

KRITIK VARLIK / SUREC ANALiZ FORMU

Kritik is streci adi

HBYS

Hizmetin sunulmasi icin gerekli bilgi
sistemlerini idare etmek kimin
sorumlulugunda?

Hastane ydnetimi (Hastane Bilgi islem
Birimi)

Hizmeti sunmak kimin sorumlulugunda?

Hizmet veren firma

Hizmetin kullanicist kimler? Kim bu
hizmetten faydalaniyor / ihtiya¢ duyuyor?

Hastane calisanlari ve hastalar

Hizmet sunum sekli nasil?

Yazilim aracihgiyla

Tolere Edilebilecek Maksimum Kesinti Stresi
Nedir?

30 dk

Kritik Is Stirecinin En Fazla Kag Saatlik Veri
Kaybina Tahammula Vardir?

8 saat

Destekleyen Varliklar

Donanim: 1 adet uygulama sunucusu,1 adet VTYS
sunucusu
Yazilim: XXX sunucu isletim sistemi ve

yazihimlari
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Hizmetin sunulmasini destekleyen HBYS yazilimi
uygulamalar:

Kullanicr tarafindaki uygulamalar: HBYS Doktor ve hemsire ekranlari
Insan Kaynagi: HBYS Firmasi destek personeli

Veri Tabani: XXX veri tabani

Tesisler: Sistem odasi

Tedarikgiler: XXX firmasi

Veri tabani Yedek alma stratejisi: Tam Yedekleme / degisen kisimlarin

yedeginin alinmasi / islem log kayitlari

Veri tabani Yedek alma sikligi: Gilinde 3 kez

Sunucu Yedeklilik Durumu: yok

iS KURTARMA PLANI

Kritik Is Hizmeti Ad: Oliim Bildirim Sistemi
Cok Acil (3 saat Acil (Ayni giin Normal ( Bir hafta
icerisinde) icerisinde) icerisinde)

Yapilmasi | Sorumlu | Yapilmasi | Sorumlu | Yapilmast | Sorumlu
Gerekenler | Personel | Gerekenler | Personel | Gerekenler | Personel

Kritik
sunucunun
hizmet disi
kalmasi

Kritik sanal
sunucunun
hizmet digi
kalmasi

Kritik
sunuculara
genis capl
virQs saldirisi
gerceklesmesi

Hacker
saldirist
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Tedarikginin
surecten
ayrilmasi
(iflas vb.)

Bilgi sizintisi

TATBIKAT TEST UYGULAMA FORMU

Kritik Is Hizmeti Adh: Oltm Bildirim Sistemi
Sorumlu personel | Beklenen Elde edilen | Tatbikat Onaylayan
/ tedarikgi sonug¢ sonug¢ tarihi

Kritik

sunucunun

hizmet disi

kalmasi

Kritik sanal
sunucunun
hizmet digi
kalmasi

Kritik
sunuculara
genis capl
virQs saldirisi
gerceklesmesi

Hacker
saldirisi

Tedarikginin
surecten
ayrilmasi
(iflas vb.)
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KLVZ-EK-19 YASAL MEVZUAT UYUMU iGiN TAKIP LIiSTESi

No [ Mevzuatlar Sayi Yayin Tarihi Deg|§|m Kaynak
Tarihi
663 sayili Saghk
Bakanhgi ve Bagh _
1 | kuruluslarinin Teskilat ve Madde 2- 11.10.2011 29.10.201 | http://www.mevzu
Gorevleri Hakkinda 11-47 6 at.gov.tr
Kanun Hikmuinde
Kararname
5070 sayili Elektronik http://www.mevzu
2 |imza kanunu 25355 23.1.2004 09.08.2016 at.gov.tr
3 | 5809 Elektronik 27050  [10.11.2008 | 24.11.2016 | "MPWwW.mevzu
Haberlesme Kanunu at.gov.tr
4 | Elektronik Tebligat 28533 19.01.2013 http://www.mevzu
Yoénetmeligi at.gov.tr
5651 internet Ortaminda
Yapilan Yayinlarin httD: AWWAY.MEVZ
5 |Duzenlenmesive Bu 26530 23.05.2007 15.08.2016 P: ' )
Yayinlar Yoluyla islenen at.gov.tr
Suglarla Micadele
Edilmesi Hakkinda Kanun
6 |Bilgi Edinme Hakki 4982 24102003 |16.07.2015 | NP/www.mevzu
Bilgi Edinme Hakki
Kanununun _ http://www.mevzu
7 Uygulanmasina iligkin 25445 27.04.2004 10.11.2005 at.gov.Ir
Esas ve Usuller Hakkinda
Yonetmelik
Elektronik imza
Kanununun Kamu
8 | Uygulanmasina iligkin 25692 06.01.2005 Sertifikasyon
Usul ve Esaslar Hakkinda Merkezi
Yonetmelik
Elektronik imza Ile ilgili
Sireglere ve Teknik Kamu
9 |Kriterlere iligkin Tebligde |28544 30.01.2013 Sertifikasyon
Degisiklik Yapiimasina Merkezi
Dair Teblig
Kamu Kurum ve Kuruglari htto://WWW.mevzu
10 | igin IPV6'ya Gegis Plani | 27779 08.12.2010 P '
at.gov.tr
Genelge
11 In.’fernet A.I?.n Adlar 27752 07.11.2010 http://www.mevzu
Yonetmeligi at.gov.tr
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Kayith Elektronik Posta
Sistemine lliskin Usul ve

http://www.mevzu

Kullaniimasi Genelge

12 Esaslar Hakkinda 28036 25.08.2011 at.gov.tr
Yonetmelik
TS ISO/IEC 27001 Bilgi httos://
13 | Guvenligi Yénetim 2013V 01.12.2013 ttps:iiwww.tse.or
Sistemi Standardi 9.tr
https://www.tse.or
14 | TS ISO/IEC 15504 25.12.2008
SPICE Standardi g.tr
Muhafazasina Lizum
Kalmayan Evrak ve
Malzemenin Yok Edilmesi http://www.resmig
15 | Hakkinda KHK 3473 04.10.1988 azete.gov.ir
Degistirilerek Kabulu
Hakkinda Kanun
16 | Kamu Kurumlari internet | 26416 27.01.2007 http://kamis.gov.tr/
Siteleri Kilavuzu
Lisansli Yazilim : [
17 i 1 ' Yazih 26938 16.07.2008 http://www.resmig

azete.gov.tr
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